TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO

SECRETARIA DE TECNOLOGIA DA INFORMACAO
COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL

TERMO DE REFERENCIA

1. INTRODUCAO

1.1. Nos termos da Lei n°® 10.520/02, dos Decretos n° 10.024/2019 e
7.892/2013 e da Lei n° 8.666/93, e suas alteracdes, bem como da
Resolucdo n. 23.234/2010-TSE, da Resolucdo n° 182/2013/CNJ e da
Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, apresentamos o
presente Termo de Referéncia com a finalidade de subsidiar a
administracdo desta Corte na contratagao de servico de Certificagao
Digital com visitas técnicas e fornecimento de materiais (fokens) dando
continvidade a solugdo de certificagao digital ja implantada nesta Corte.

1.2. Neste instrumento estdo descritas as condicdes para determinar os
elementos necessdrios e suficientes para caracterizar o objeto da
licitacdo, assegurando a viabilidade técnica, a avaliacdo do custo dos
servicos e materiais, a definicdo de métodos e prazos, bem como orientar
a execucdo e a fiscalizacdo do contrato.

1.3.  CONCEITUACAO

Q) GESTOR DO CONTRATO / FISCAL DO CONTRATO / COMISSAO DE
FISCALIZACAO, FISCALIZACAO - servidor(es) especialmente designado(s)
para exercer o acompanhamento e a fiscalizacdo da execucdo
contratual;

b) UNIDADES DE ATENDIMENTO - Cartérios Eleitorais, Centrais de
Atendimento ao Eleitor, Postos Eleitorais e demais locais que possam ser
utilizados para atendimento ao Eleitor/Eleicoes.

C) SOLUCAO - O conjunto dos servicos, materiais e equipamentos
postos em funcionamento para atender ao objetivo estratégico
informado.

d)  NIVEL MINIMO DE SERVICO - Antigo Acordo de Nivel de Servico
(Entendimento Il da nota técnica n® 6/10, SEFTI/TCU).

e) ORDEM DE FORNECIMENTO/ DE SERVICO - Nota de empenho.



2, OBJETO

2.1. Constitui o objeto o registro de precos de Autoridade Certificadora
ou Autoridade de Registro para eventual emissdo de Certificados Digitais,
bem como de fornecedor para eventual aquisicdo de dispositivos tokens,
de acordo com as especificacoes, quantidades e condicdes constantes
neste Termo de Referéncia, resumidas no quadro abaixo:

ITEM | QUANTIDADE | MiNIMO | CATSER DESCRICAO
1 277 50 27189 Certificado  digital A3 para
pessoa fisica - Cert-JUS
Institucional
2 4 ] 27197 Cerfificado  digital A3 para
pessoa juridica (e-CNPJ).
3 20 Certificado digital ara
10 27235 equipamento de r%de - Al IOICP—
Brasil - EV SSL.
4 2 Certificado digital para
0 25470 assinatura de cédigo — Codesign.
5 4 1 25470 Certificado digital para servidor

(dominio) do tipo Wildcard - ICP
Brasil, 1 ano — EV-SSL.

6 38 6 27022 Visita técnica para validacdo e
emissdo de certificados digitais.

ITEM | QUANTIDADE | MINIMO | CATMAT DESCRICAO
7 281 50 233057 Midia criptogrdfica - token
2.1.1. A empresa aser contratada para o LOTE 01 deverd comprovar ser

AC (Autoridade Certificadora ICP-Brasil), ou AR (Autoridade de Registro
vinculada a uma AC ICP-Brasil).

Q) Ndo serd admitida a subcontratacdo, enfretanto, quanto ao
fornecimento dos certificados digitais, admitir-se-& que os servigcos sejam
executados pelas Autoridades de Registro da localidade da prestacdo,
desde que vinculadas ad mesma AC vendedora da licitagcdo, ou a qual a
vencedora (no caso de AR) também seja filiada.

b) A hipdtese anterior somente serd aceita pela fiscalizacdo do
Tribunal se a Autoridade de Registro indicada para realizar o atendimento
apresentar capacidade técnica necessdria para o atendimento. Ainda
assim, foda a responsabilidade pela prestacdo, suporte e agendamentos
serdo exclusivas da licitante vencedora e, em qualquer caso, a critério
exclusivo da fiscalizacdo, os contatos serdo mantidos exclusivamente
com ela.



2.2. Detalhamento do objeto (requisitos técnicos, art. 18, § 3°, IV, Res.
CNJ n° 182/2013):

2.2.1. Iltem 1 - Certificado Digital para Pessoa Fisica A3

Q) Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil,
Cert-JUS Institucional, com prazo de validade de 3 (trés) anos;

b) Deve permitir a ulilizacdo para assinatura de documentos
eletrdnicos, e-mails, acesso a aplicacdes, logon de rede, entre outras
destinacoes;

C) Certificado aderente padrdo do Comité Gestor da ICP Brasil;

d) Ser instalado em Tokens Criptogrdficos constantes da lista de
equipamentos certificados pelo Instituto Nacional de Tecnologia da
Informacdo - ITl;

e) O presente item engloba o respectivo servico de autoridade de
registro e suporte técnico ao usudrio pelo periodo de validade do
certificado.

2.2.2. Item 2 - Certificado Digital para Pessoa Juridica A3 e-CNPJ

Q) Certificado digital do tipo A3 para pessoa juridica, padrdo ICP-
Brasil, com prazo de validade de 3 (trés) anos;

b) Deve permitir a uflilizacdo para assinatura de documentos
eletrdnicos, e-mails, acesso a aplicacdes, logon de rede, entre outras
destinacoes;

C) Certificado aderente ao padrdo do Comité Gestor da ICP Brasil;

d) Ser instalado em Tokens Criptogrdficos constantes da lista de
equipamentos certificados pelo Instituto Nacional de Tecnologia da
Informacdo - ITl;

e) O presente item engloba o respectivo servico de autoridade de
reqgistro e suporte técnico ao usudrio pelo periodo de validade do
certificado.

223. ltem 3 - Certificado Digital SSL padrdo ICP-Brasil para
Equipamento de Rede



Q) Certificado digital para servidor, do tipo SSL, cadeia de
certificacdo ICP-Brasil com prazo de validade minima de 1 (um) ano;

b) Certificacdo em plena conformidade com 0s requisitos
estabelecidos pelo Padrdo ICP-Brasil;

C) Emissdo do certificado em até 72 (setenta e duas) horas:

2.2.3.c.1 Caso se confrate uma visita técnica para emissdo deste
certificado, a validacdo deverd ser presencial, a critério
exclusivo da fiscalizacdo do contrato, para um conjunto de
até 10 (dez) certificados em cada visita;

d) Disponibilizacdo de suporte remoto via chat, e-mail ou website
para prestacdo de esclarecimentos e dividas técnicas e cadastrais;

e) Extended Validation habilitado (EV-SSL);

f) O presente item engloba o respectivo servico de autoridade de
registro e suporte técnico ao usudrio pelo periodo de validade do
certificado.

2.2.4. Item 4 - Certificado Digital para Assinatura de Codigo - Codesign

Q) Certificado digital para assinatura de cédigo fonte, do tipo Code
Signing, de cadeia internacional (podendo ser nacional) e prazo de
validade de 3 (trés) anos;

b) Garantia de reposicdo do certificado digital ou correcdo, em caso
de constatacdo de erro técnico no Certificate Signing Request (CSR), no
prazo maximo de 10 (dez) dias apods sua emissAo;

C) Emissdo do certificado em até 72 (setenta e duas) horas;

2.2.4.c.1 Caso se confrate uma visita técnica para emissdo deste
certificado, a validacdo deverd ser presencial, a critério
exclusivo da fiscalizacdo do contrato, para um conjunto de
até 02 (dois) certificados em cada visita;

d) Reemissdo gratuita e ilimitada do certificado durante seu periodo
de validade;

e) Disponibilizacdo de suporte remoto via chat, e-mail ou website
para prestacdo de esclarecimentos e dUvidas técnicas e cadastrais;

f) O presente item engloba o respectivo servico de autoridade de
reqgistro e suporte técnico ao usudrio pelo periodo de validade do
certificado.



2.2.5. ltem 5 - Certificado digital para servidor (dominio) do fipo
Wildcard (1 ano, EV-SSL)

Q) Certificacao digital SSL - WILDCARD;

b) Emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP Brasil.

C) Certificado SSL com um nUmero ilimitado de subdominios sob um
Unico dominio: a exemplo de *.tfre-mt.jus.bor, com possibilidade de uso em
sistemas balanceadores de carga;

d) Compatibilidade com todos os servidores, navegadores e
dispositivos moveis.

e) Extended Validation habilitado (EV-SSL);

f) Servico de emissdo de certificado digital para servidor, compativel
com certificacdo do fipo Wildcard e com validade de 1 (um) anos.

2.2.5.f.1 Para a emissdo deste certificado serd contratada uma visita
técnica. Por isso, a validacdo deverd ser presencial,
possibilitando-se outros meios disponiveis de validacdo a
critério exclusivo da fiscalizacdo do contrato;

g) O presente item engloba o respectivo servico de autoridade de
registro e suporte técnico ao usudrio pelo periodo de validade do
certificado.

2.2.6. ltem é — Visitas as dependéncias do Tribunal para Emissdo de
Certificados Digitais

a) O servico compreende a realizagcdo de visita técnica com o
objetivo de realizar a validacdo e emissdo dos cerfificados digitais para
equipamento de rede (SSL e Wildcard), para pessoa fisica e pessoa
juridica (A3 Cert-JUS Institucional e e-CNPJ) e de assinatura de codigo;

b) As visitas para emissdo dos certificados digitais deverdo ser
realizadas no prédio sede do Tribunal Regional Eleitoral de Mato Grosso.

C) Uma visita corresponde ao deslocamento de um profissional
certificador ds dependéncias do Tribunal;

d) Tratando-se de visitas para certificacdo de pessoas (A3 Cert-JUS
Institucional): Deverdo ser emitidos, no minimo, 10 (dez) certificados
digitais por visita em um periodo de seis horas. O Tribunal, a seu exclusivo



critério, poderd diminuir, em determinada visita, o nUmero de pessoas a
serem atendidas;

2.2.6.d.1 As validacoes serdo realizadas dentro do hordrio de
funcionamento do TRE-MT, cujo expediente atualmente é
das 07h30 as 13h30, podendo, a critério exclusivo do Tribunal,
ser alterado durante o andamento da contratacdo;

2.2.6.d.2 Outros hordrios poderdo ser propostos pela fiscalizacdo do
contrato, facultando a empresa contratada a aceitacdo;

2.2.6.d.3 As visitas para as demais certificacdes deverdo tratar de seus
respectivos quantitativos.

e) Sem O6nus adicional para o Tribunal é facultada d empresa
contratada a emissdo de um nUmero maior de certificados digitais que
aquele estipulado por visita, inclusive de tipos distintos;

f) Apss o inicio do atendimento de cada pessoa indicada pelo
Tribunal, a conclusdo do processo de certificacdo deverd ocorrer no
prazo maximo de uma hora. A conclusdo, para todos os fins, € a entrega
do certificado digital ao servidor;

g) A empresa poderd providenciar e empregar, as suds expensas,
mais de um profissional certificador em uma Unica visita técnica, a fim de
cumprir os quantitativos e prazos estipulados;

h) Obedecidas as regras estipuladas neste documento, o Tribunal, por

meio do fiscal do contrato, solicitard o quantitativo de visitas para cada

dia com base no niUmero de servidores a serem certificados, limitadas a

duas visitas por dia;

2.2.6.h.1 Isso significa que a empresa a ser contratada deverd possuir
a capacidade de providenciar o deslocamento de até duas
pessoas habilitadas como autoridades de registro d sede do
Tribunal (Avenida Historiador Rubens de Mendonca n.° 4750,
Bosque da Saude, Cuiabd — MT), por dia de certificacdo,
podendo elas pertencerem a diferentes AR, desde que todas
vinculadas a empresa contratada;

i) O Tribunal poderd solicitar visitas exclusivas para atendimento de
autoridades;

) O Tribunal poderd solicitar visitas exclusivas para emissdo de
certificados para equipamentos;

k) O Tribunal proverd espaco fisico para realizacdo das visitas e
também o acesso a Internet (WI-FI);



1) A eventual necessidade de utlizacdo de equipamentos e
acessorios de informdtica ou infraestrutura adicional, necessdrios G
realizacdo de todas as atividades de validacdo e emissdo dos
certificados, deverd ser sanada pela contratada;

m) As validagdes serdo redlizadas dentro do hordrio de
funcionamento do Tribunal, podendo, a exclusivo critério desta Corte ser
ou compreender o hordrio comercial;

n) Na impossibilidade de comparecimento do Magistrado ou Servidor
ou ainda na indisponibilidade dos equipamentos servidores (no caso dos
certificados SSL e Wildcard), no periodo programado para emissdo dos
certificados, o servico de visita local serd considerado como prestado;

0) O ndo cumprimento destes requisitos descaracterizard a visita
técnica e ela serd considerada como ndo readlizada para fins de
pagamento e ensejard a aplicacdo de penalidade de multa.

2.2.7. Item 7 - Midia Criptogrdfica do tipo Token

Q) Token criptografico USB capaz de armazenar certificados, chaves
e cadeias de certificados aderentes as normas do Comité Gestor da ICP-
Brasil;

b) Fazer parte da lista de equipamentos certificados pelo Instituto
Nacional de Tecnologia da Informacdo - ITl;

C) Total compatibilidade com os certificados digitais A3;

d) Possuir conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou
superior compativel com 2.0);

e) Permitir conexdo direta na porta USB, sem necessidade de
interface intermedidria para leitura;

f) Possuir capacidade de armazenamento de certificados e chaves
privadas de, no minimo, é4 Kbytes;

9) Ter suporte & tecnologia de chaves publica/privada (PKI), com
geracdo on-board do par de chaves RSA de, no minimo, 2048 bits.

h) Possuir carcaca resistente & dgua e a violacdo;

i) Compatibilidade e disponibilizacdo de drivers para pleno uso nas
plataformas Microsoft Windows 10 ou superior, linux e Mac OS;

) Permitir a criacdo de senha de acesso ao dispositivo de no minimo
06 (seis) caracteres, ou de acordo com os critérios do Tribunal;



k) Permitir criacdo de senhas com caracteres alfanuméricos;

1) Permitir a geracdo de chaves, protegidas por PINs (Personal
Identification Number);

m)  Permitir a inicializacdo e reinicializacdo do foken mediante a
utilizacdo de PUK (Pin Unlock Key);

2.2.7.m.1 Todas as senhas “padrdo” para desbloqueio e formatacdo
dos tokens deverdo ser fornecidas juntamente com as midias;

n) Suporte aos principais navegadores de mercado, enfre 0s quais:
Internet Explorer, Mozilla Firefox e Google Chrome;

0) O software de gerenciamento do dispositivo deverd estar no

idioma Portugués do Brasil e deve permitir:

2.2.7.0.1 Gerenciamento do dispositivo;

2.2.7.0.2 Exportacdo de certificados armazenados no dispositivo;

22.7.0.3 Importacdo de certificados em formato PKCS#7 para drea
de armazenamento do dispositivo, de acordo com a RFC
2315;

227.04 Importacdo de certificados em formato PKCS#12 para drea
de armazenamento do dispositivo;

2.2.7.0.5 Visualizacdo de certificados armazenados no dispositivo;

2.2.7.0.6 Remocdo de chaves e outros dados contidos no dispositivo
apos autenticacdo do titular;

22.7.0.7 Reutilizacdo de dispositivos bloqueados, por meio de
remocdo total dos dados armazenados e geracdo de nova
senha de acesso.

P) Garantia minima de 1 (um) ano, contado a partir do aceite
definitivo dos tokens.

q) Compativel com o ICP-Brasil (Certificado E-CPF, E-CNPJ e etc., tipo
A3);

r Fornecido juntamente com os drives e/ou programas necessarios
para utilizacdo e gerenciamento do Token, ou link para download.

3. JUSTIFICATIVA (MOTIVACAO E OBJETIVO A SER ALCANCADO)

3.1. A presente licitacdo fundamenta-se na necessidade de
certificacdo digital para a viabilizacdo de servicos que exigem alto grau
de seguranca (autenticidade e integridade) e confiabilidade tais como:



Comunicacdo Eletrénica, Malote Digital, DJE, ComprasNet (Compras
Governamentais), PAe/SEl e o PJE (conforme dispde o artigo 195 do CPC).

3.2. O objetivo estratégico a ser alcancado é o de GARANTIR A
INFRAESTRUTURA DE TIC, dando continuidade a solucdo j& implantada e
em funcionamento neste Tribunal.

3.2.1. A presente contratacdo enconfra consondncia com a Estratégia
Nacional de Tecnologia da Informacdo — ENTIC (Resolucdo CNJ n°
370/2021).

3.2.2. Além disso, a confratacdo enconfra-se alinhada em
conformidade com a Lei 11.419/2006 e com a MP n°® 2.200-2, que prevé
que documentos eletrbnicos assinados digitalmente com o uso de
certificado digital emitidos no dmbito da ICP-Brasil tenham a mesma
validade juridica que os documentos em papel com assinaturas
manuscritas.

3.3. Beneficios (Art. 18, § 3°,1l, c da Res. CNJ n° 182/2013): Com o registro
de precos de certificados digitais e dispositivos tokens, pretende-se
alcancar os seguintes beneficios:

a) Aumentar e manter os servicos que fazem uso de certificado digital
com elevado padrdo de desempenho, qualidade e confiabilidade;

b) Garantir a autenticidade, integridade e o ndo repudio das
transacoes realizadas;

C) Garantir a seguranca das informacdes trafegadas por meio dos
acessos realizados as aplicacdoes disponibilizadas pelos érgdos do Poder
Judicidrio;

d) Prover o TRE-MT de recursos tecnoldégicos necessdrios a utilizacdo

do Processo Judicial Eletrénico — PJE e demais sistemas que facam uso da
certificacdo digital.

3.4. Os estudos preliminares foram juntados ao processo que regula
esta Confratacdo na forma do art. 18, § 3° I, letra “e” da Res. CNJ n°
182/2013, eles também trazem a relacdo entre a Demanda Prevista e a
Confratada (Art. 18, § 32, 1I, f) e uma Andlise de Mercado de TIC (Art. 18,
§ 3°1l, g), justificando a forma e os niUmeros a serem registrados.

3.5. Justificativa para o agrupamento dos itens no LOTE 1:



3.5.1. Embora ndo haja dependéncia funcional entre os itens do LOTE 1,
a separacdo do lote seria logicamente invidvel pois demandaria a
contratacdo de visitas técnicas para cada um deles separadamente.

4, DA ENTREGA
4.1. Qualidade e Recebimento do objeto (Art. 18, § 3°, I, a, 6):

4.1.1. O recebimento dos certificados digitais e das visitas técnicas,
ocorrerd da seguinte forma:

Q) Definitivamente, mediante recebimento dos Recibos de
Certificados ou Termos de Responsabilidade, assinados pelos servidores
informado pela fiscalizacdo por e-mail, consubstanciando um Termo de
Recebimento Definitivo (TRD) — formuldrio de liquidacdo de despesa —
emitido pela fiscalizacdo apds a apresentacdo das notas fiscais
referentes aos certificados emitidos e do relatério das Atividades
Executadas, contendo a lista de servidores que receberam certificado
digital do tipo A3 (incluido os equipamentos e Magistrados), dia e local
da emissdo, lista de visitas efetuadas, caso exista, e as demais evidéncias
de certificados emitidos;

b) Somente ser@o pagos os certificados efetivamente entregues,
ainda que a responsabilidade pela ndo entrega ndo seja da empresa
contratada.

4.1.2. O recebimento dos tokens (item 7) ocorrerd da seguinte forma:

Q) Provisoriomente, mediante termo circunstanciado ou carimbo na
nota fiscal, no ato da entrega do objeto nas dreas de almoxarifado do
Tribunal;

b) Definitivamente, em até 10 (dez) dias Uteis, apds a verificacdo da
qualidade e quantfidade do material enfregue, comprovando-se a
adequacdo do objeto as especificacdes técnicas constantes neste
Termo de Referéncia.

41.3. O processo de aquisicdo dos tokens ocorrerd de forma
independente do de certificados digitais.

4.1.4. As midias de certificacdo deverdo ser entregues em hordrio de
expediente, na Secdo de Material na sede deste Tribunal, situado na
Avenida Historiador Rubens de Mendonca n.° 4750, Bosque da Saude,
Cuiabd - MT, acompanhados concomitantemente da correspondente



nota fiscal, a qual deverd, a cada entrega, ser preenchida de acordo
com as especificacdes apresentadas na nota de empenho respectiva e
conter as informacodes bancdrias para quitacdo.

4.1.5. O prazo de entrega dos tokens (midias), a cada aquisicao, sera
de 45 (quarenta e cinco) dias.

4.1.6. Em caso de desconformidade, a empresa contratada terd que
sanar o problema em até 15 dias da dada do recebimento provisoério.

5. DO PROCESSO DE CERTIFICAGAO

5.1. A entrega serd considerada proviséria com a entrega do
certificado digital, do termo de responsabilidade e da nova senha PUK
Qo servidor.

5.1.1. O Tribunal possui cerca de duzentos tokens adquiridos a partir de
2018 e em uso. Sempre que em bom estado de conservacdo, o Tribunal
reaproveitard os tokens adquiridos em licitacdes anteriores no processo
de certificacdo.

5.1.2. Serdresponsabilidade exclusiva da empresa contratada o reinicio
das midias criptogrdficas, ainda que o usudrio ndo disponha da senha de
Administrador (PUK), ressalvados os casos de impossibilidade técnica.

5.1.3. A empresa aser contfratada poderd ter acesso aos tokens em uso
no Tribunal para realizacdo de testes prévios de funcionamento. Quanto
a aqueles que eventualmente informar que ndo estdo em bom estado
de funcionamento, responderd, na forma da lei, no caso de se verificar o
contrdrio. Para tanto, o Tribunal poderd submeté-los a testes que
poderdo ser realizados por terceiros afim de certfificar o ndo
funcionamento, respondendo a empresa a ser contratada por qualquer
informacdo inveridica ou imprecisa sobre tais materiais.

5.1.4. Para as novas certificacdes ou para os casos em que ndo for
possivel o reaproveitamento do token, o Tribunal fornecerd novas midias
criptogrdficas com as caracteristicas constantes neste documento.

5.2. A entrega serd considerada definitiva com o encaminhamento de
copia do termo de responsabilidade assinado pelo servidor e relatdrio
informando o quantitativo e os dados do pessoal que foi certificado.



5.3. Exclusivamente quanto aos certificados que puderem ser emitidos
de forma on-line, o servico de certificacdo se dard por meio de froca de
arquivos entre a unidade técnica do Tribunal (Secdo de Geréncia de
Redes, sgr@fre-mt.jus.br/ciec@tre-mtjus.or) e a empresa a ser
contratada, e serd considerado entregue com a instalacdo dos
certificados e/ou atesto da unidade técnica.

5.3.1. Neste caso, a enfrega se confirmard por meio da funcionalidade
no(s) site(s) do Tribunal.

5.4. A empresa a ser confratada poderd propor sistema/aplicacdo
para realizacdo das enfregas de forma automatizada, a aceitagcdo serd
exclusivo critério da fiscalizacdo.

5.5. Serd dada preferéncia, durante a pandemia, para a realizagcdo da
certificacdo online, se a licitante vencedora possuir 0 servico Nnos mesmaos
precos e demais condi¢coes desse Edital.

5.6. Excepcionalmente o Tribunal poderd solicitar que a certificacdo
digital ocorra de forma ndo presencial (online), admitindo o recebimento
de certificados A1 em detrimento dos A3.

5.6.1. Nao sendo possivel a emissdo de certificados A3 e-CPF e/ou e-
CNPJ, em detfrimento deles (trés anos), serdo aceitos certificados AT (um
ano), tanto para pessoa fisica quanto para pessoa juridica.

5.6.2. Explicacdo: cuidam-se de situacdoes exiremas, resultantes de
eventuais problemas para movimentacdo de pessoal essencial, em
tempo de pandemia. Nestes casos a remuneracdo ndo sofrerd
alteracdo. Esta excepcionalidade ndo se confunde com a faculdade
possibilitada no item 5.5.

5.7. Indicacdo de funciondrio dedicado (contato técnico)

5.7.1. Faculta-se o fornecimento de um e-mail e nUmero de telefone de
um funciondrio dedicado (contato técnico) para atendimento das
demandas relativas a execucdo do confrato em substituicdo ao
preposto nas atividades operacionais.

Q) As solicitacoes dos documentos necessdrios para a realizacdo das
certificacdes, os agendamentos das visitas técnicas, as alteracdes de
cronograma e demais atividades relativas & execucdo hodierna do
contrato serdo tratadas pela fiscalizagcdo com esse funciondrio e
prioritariacmente por e-mail;



b) Ndo serdo aceitos contatos para centrais de servicos, SAC ou afins
para este propodsito, bem como ndo serdo tratadas ou respondidas
mensagens de pessoal ndo identificado;

c) A indicacdo deste contato técnico poderd ser realizada apds a
assinatura do contato e mesmo durante a prestacdo, e poderd ser
substituido a qualgquer tempo pela empresa confratada mediante
comunicado & fiscalizagcdo contendo os dados do substituto.

d) Os comunicados encaminhados ao contato técnico poderdo
seguir em coépia também para o preposto.

e) Caso a empresa contratada opte por ndo indicar o contato
técnico, o Unico contato para tais finalidades serd o preposto.

5.8. Operacionalizagao das aquisicoes:

5.8.1. Aquisicoes sucessorias poderdo constituir termo aditivo ao
contrato em vigor, prorrogando a vigéncia e alterando os quantitativos;

5.8.2. Apds cada aquisicdo e entrega da nota de empenho a empresa
a ser contfratada, iniciar-se-d o processo de certificacdo.

5.8.3. Para tanto o fiscal do contrato encaminhard & empresa a ser
confratada as seguintes informacaodes:

Q) Um cronograma com as datas de atendimento, relacionando o
quantitativo e os tipos de visitas técnicas;

b) O quantitativo de certificados a serem emitidos;
C) Cartas de autorizacdo nos moldes exigidos pelo padrdao AC-JUS;
d) Demais documentos exigidos pelas normas da AC-JUS;

5.8.4. A empresa a ser confratada poderd propor sistema para
realizacdo dos procedimentos de forma automatizada.

5.8.5. Ointervalo entre o encaminhamento das informacdes d empresa
a ser confratada e o dia de inicio do primeiro procedimento ou visita
técnica ndo poderad ser inferior a cinco dias Uteis.

5.8.6. Durante o prazo de realizacdo dos trabalhos, os indicados pelo
Tribunal poderdo ser certificados por meio de visitas técnicas ou na
unidade de registro situada na cidade de Cuiabd (por meio de
agendamento prévio). Neste caso, o intervalo entre o encaminhamento
das informacodes d empresa a ser confratada e o dia de atendimento
ndo poderd ser maior que quarenta e oito horas.



5.8.7. Excetuando-se as cartas de autorizacdo, durante a confratacdo,
os demais documentos serdo encaminhados d empresa contratada uma
Unica vez, sendo de responsabilidade dela, o compartihamento deles
entfre as AR.

5.8.8. As AR disponibilizadas pela empresa confratada deverdo estar
aptas areceber as cartas de autorizacdo diretamente da contratada ou
por e-mail encaminhado pela fiscalizacdo.

5.8.9. As Autoridades de Registro poderdo tratar-se de outras pessoas
juridicas, desde que devidamente vinculadas a AC contratada ou, no
caso de confratacdo de outra AR, serem vinculadas ad mesma AC.
Entretanto, a prestacdo consubstanciard em responsabilidade exclusiva
da contratada.

5.9. Cronograma de atendimento:

5.9.1. O Fiscal do Contrato em acordo com a empresa a ser contratada
poderd realizar alteracdes dos prazos e datas estipulados no
cronograma.

5.9.2. Independentemente do cronograma, uma visita técnica ou
qualquer das certificacdes, poderdo ser exigidas pelo Tribunal a partir de
cinco dias Uteis do recebimento da nota de empenho pela empresa.
Além disso, uma visita técnica deverd ser realizada no prazo mdximo de
cinco dias corridos a contar do pedido de agendamento, se maior nGo
for o prazo descrito no respectivo pedido.

5.9.3. A elaboragcdo de um cronograma é faculdade do Tribunal, tanto
qguanto o uso de sistema informatizado proposto pela empresa.

5.9.4. O prazo de conclusdo dos trabalhos, se outro ndo for proposto e
aceito pelo Tribunal, serd de 90 (noventa) dias apds o recebimento da
nota de empenho pela empresa a ser contratada, prorrogdveis pela
fiscalizacdo, mediante aceite da empresa contratada, até o término das
certificacoes adquiridas, limitado a um ano da data de aquisicdo.

5.9.5. No caso excepcional de ndo aquisicdo de visitas técnicas, fica
dispensado o cronograma de cerfificacdo, mantendo-se o prazo final
para conclusdo dos trabalhos e os prazos para inicio das prestacoes.

5.10. Os certificados digitais serdo entregues mediante recibo firmado
pelo servidor certificado (RECIBO DE CERTIFICACAO e/ou TERMO DE
RESPONSABILIDADE) para efeito de conferéncia da nota fiscal/fatura.



Neste contexto, somente serd pago aquilo que for efetivamente
entfregue.

5.11. Durante o processo de certificacdo a empresa a ser confratada
poderd encaminhar notas fiscais parciais relativas aos servicos ja
efetivados a cada trinta dias de prestacdo.

5.12. As visitas técnicas deverdo ocorrer em hordrio de expediente, no
prédio sede deste Tribunal, situado na Avenida Historiador Rubens de
Mendonca n.° 4750, Bosque da Saude, Cuiabd — MT, ou no local a ser
informado pela fiscalizacdo do confrato.

5.13. Apds a data para a conclusdo dos trabalhos de certificagcdo a
empresa emitird fatura contendo o nUmero de vistas técnicas realizadas
e certificados emitidos, para pagamento.

5.13.1. Juntamente com a nota fiscal deverd ser encaminhado um
relatdrio informando os dados dos servidores certificados.

5.13.2. Apds o término dos frabalhos de certificacdo, a empresa a ser
contratada deverd encaminhar a nota fiscal para pagamento em um
prazo mdaximo de frinta dias, certificando a inexisténcia ou informando
demais débitos em aberto.

5.13.3. As notas fiscais relativas ao processo de cerfificacdo deverdo ser
encaminhadas ao fiscal do confrato por meio do e-mail (ciec@tre-
mt.jus.br, se outro ndo for informado), a qual deverd ser preenchida de
acordo com as especificacdes apresentadas na nota de empenho
respectiva e conter as informacodes bancdrias para quitacdo.

5.14. Ha& a possibilidade de uma pequena parte dos servidores indicados
para realizar o processo de cerfificacdo ndo o fazer, bem como de que
nem todas as visitas técnicas serem efetivadas. Isso  posto,
independentemente do valor empenhado, a empresa a ser confratada
fard jus ao recebimento exclusivamente dos servicos prestados
independentemente de culpa o dolo de terceiros ou mesmo dos
servidores envolvidos.

5.15. Independentemente das visitas técnicas, a empresa a ser
contratada deverd estar apta a realizar o atendimento presencial dos
servidores que vierem a ser indicados pelo Tribunal em um prazo méximo
de cinco dias Uteis a contar do recebimento da nota de empenho.



5.15.1. A empresa a ser contratada deverd permitir o atendimento por
agendamento e em hordrio comercial.

5.15.2. O atendimento deverd ocorrer em uma AR em Cuiabd ou, se
disponivel, no interior do Estado ou até mesmo em oufra unidade da
federacdo, sempre que mais proxima para o servidor indicado.

5.15.3. A prestacdo do servico de atendimento por AR distinta da
confratada, ndo gera qualquer obrigacdo para o Tribunal, ndo sendo
considerada subcontratacdo este tipo de operacdo para qualquer
finalidade.

5.16. A empresa a ser confratada poderd disponibilizar em sitio na
internet um formuldrio ou um sistema de pré-cadastro com o objetivo de
facilitar e dar celeridade aos procedimentos de certificacdo que, a
critério da fiscalizacdo, poderd ser utilizado pelos servidores do Tribunal
sem qualquer prejuizo no caso de abstencdo.

5.17. A empresa a ser contratada poderd disponibilizar também, sem
o6nus adicional e a seu exclusivo critério, o processo de renovacdo de
certificados de maneira on line nos casos em que couber.

5.18. Desde que permita o cadastramento dos servidores a serem
certificados em lote e que requeiram apenas os dados necessdrios para
a certificacdo, é facultado a drea técnica do Tribunal aceitar o uso de
sistema informatizado disponibilizado pela empresa que facilite o suporte,
a gestdo e a emissdo dos certificados.

5.18.1. Ossistema deverd permitir o acesso de pelo menos dois servidores
administradores indicados pelo fiscal do contrato;

5.19. Os atrasos nos processos de certificacdo causados pela empresa a
ser contratada, poderdo caracterizar descumprimento parcial do
contrato.

6.  DOS CRITERIOS DE AVALIACAO E ACEITACAO DOS SERVICOS (NiVEL
MINIMO DE SERVICO).

6.1. A aceitacdo do servico ficard condicionada ao atendimento das
exigéncias do edital (incluindo-se as deste documento, prevalecendo
estas em caso de conflito), do cumprimento das cldusulas contratuais e



demais obrigacdes, bem como ao efetivo funcionamento adequado da
Solucdo.

6.2. A metodologia de avaliagcdo dos servicos se dard atfravés de
fiscalizacdo a ser exercida por servidores especialmente designados pela
Administracdo e tratard de observar os seguintes aspectos:

a) Os resultados alcancados em relacdo ao processo de certificacdo;

b) As condicdoes de sigilo descritas neste documento, além das
demais aplicdveis a Seguranca da Informacdo e ao processo de
Certificacdo Digital orientado pelo ICP-Brasi e as internacionais
(conforme o caso);

C) Adequacdo dos servicos prestados da rotina de execucdo
estabelecida, agindo com iniciativa, responsabilidade e organizacdo;

d) O cumprimento das demais obrigacdes decorrentes do contrato.

6.3. O Fiscal do Contrato efetuard a conferéncia dos servicos
prestados, bem como dos materiais (fokens) entregues e atestard sua
conclusGdo no caso de conformidade com as exigéncias deste
documento.

6.3.1. Caso o servico ou os materiqis entregues ndo estejam em
conformidade com as exigéncias deste documento, a empresa a ser
contratada deverd providenciar de imediato o refazimento dos servicos
e/ou a troca dos materiais, ndo se suspendendo 0s prazos determinados
para a conclusdo dos trabalhos.

6.3.2. O aceite dos servicos também estard condicionado ao efetivo
funcionamento de todos os certificados digitais entregues.

6.4. O Magistrado ou o Servidor que ndo conseguir emitir seu certificado
nas dependéncias do Tribunal durante as vistas técnica, terd até 30
(trinta) dias corridos, contados do dia do evento de emissdo, para se
dirigir ao posto de atendimento da empresa contratada e emitir o seu
respectivo certificado. Apds este prazo, se terminado o processo de
certificacdo, o Tribunal ndo mais efetuard o pagamento pela
certificacdo, salvo autorizacdo da fiscalizacdo.

6.4.1. Nestas condicdes serd aceita a emissdo de voucher que permita
a certificacdo em data posterior, com validade ndo inferior a 90 dias.

6.5. Monitoramento da Execucdo (Art. 18, § 3°,1lI, a, 5):



6.5.1. Serdo tilizadas as seguintes formas de comunicacdo e
acompanhamento da execucdo:

Q) O acompanhamento e a fiscalizacdo da execucdo do contrato
serdo exercidos por representantes da Contratante (gestor e fiscais do
contrato) especialmente designados para este fim.

b) Compete ao gestor e aos fiscais do contrato dirimirem eventuais
duvidas que surgirem no curso de sua execucdo e de tudo dar ciéncia a
empresa confratada, para fiel execucdo contratual durante toda a
vigéncia do confrato, de acordo com os termos do Art. 67 da Lei n°
8.666/93.

C) A simplicidade do objeto torna desnecessdria a reunido inicial de
alinhamento, entretanto a empresa contratada poderd solicitd-la antes
do inicio dos frabalhos. Além da reunido de alinhamento e validacdo de
expectativas da confratagcdo, poderdo ser realizadas, se necessarias,
outras reunides presenciais ou ndo, entre o Gestor do Contrato e o
Preposto da Contratada para avaliacdo dos servicos prestados no
periodo, e verificacdo do atendimento aos requisitos contratuais
estabelecidos;

d) Serdo realizados o confrole e o acompanhamento da prestacdo
de servico mediante o uso de mensagens eletrénicas. Por este meio, a
fiscalizacdo do contfrato apresentard, sempre que necessdrio, o
descritivo contendo situacdes merecedoras de avaliacdo por parte da
empresa contratada.

e) N&o hd necessidade de que o preposto ou o atendente técnico
atuem com exclusividade para esta confratacdo, entretanto, todas as
comunicacodes e requisicoes da fiscalizacdo, encaminhadas a ele(s) em
hordrio comercial, deverdo ser efetivamente tratadas, no mdximo, até o
inicio do expediente do dia seguinte, admitindo-se uma atraso de até
duas horas. Os custos com o preposto ou o atendente técnico sdo de
exclusiva responsabilidade da empresa a ser confratada, sendo os itens
licitados a Unica forma de remuneracdo.

7. DA GLOSA.

7.1.  Para cada servidor que for deixado de ser atendido pela empresa
contratada em cada visita técnica serd glosado 10% (dez por cento) do
valor da respectiva vista, se observada a responsabilidade da empresa.



7.2. Para cada atendimento de servidor durante uma vista técnica,
qgue demorar mais que uma hora e quinze minutos, serd glosado 5%
(cinco por cento) do valor da respectiva vista, se observada a
responsabilidade da empresa.

7.2.1. Durante a visita técnica, a empresa poderd dividir o atendimento
ao servidor em duas etapas, uma para a coleta de dados e outra para a
entfrega do cerfificado, desde que a soma dos tempos da etapas ndo
ultrapasse o tfempo maximo para atendimento.

7.3. No caso de atfraso no inicio da prestacdo da visita técnica ou
antecipacdo de seu término sem anuéncia da fiscalizacdo serd glosado
10% (dez por cento) do valor da respectiva vista.

7.3.1. No caso de atraso superior a uma hora no inicio dos trabalhos
relativos a visita técnica, a fiscalizacdo poderd recusar os servicos e a
vista serd considerada com ndo realizada, inclusive para efeito de
aplicacdo da sancdo de multa.

7.3.2. Cada funciondrio apto a realizar a certificacdo constitui uma
visita e o descumprimento de um ndo implica, necessariamente, a ndo
aceitacdo das demais visitas.

7.3.3. N&o haverd aplicacdo de glosas se os servidores atendidos ndo
informarem prejuizos ao andamento dos trabalhos do Tribunal.

8. DAFISCALIZACAO

8.1. A gestdo, o acompanhamento e a fiscalizacdo da execucdo dos
servicos redlizar-se-Go  por representantes  da  administracdo,
especialmente designados na forma dos artigos 67 e 73 da Lein. 8.666/93,
do art. 6° do Decreto n. 2.271/97 e do art. 29 da Resolu¢cdo TSE n.
23.234/10.

8.2. As relacoes entre o Tribunal e a empresa a ser contratada serdo
mantidas, prioritariamente, por intermédio da Fiscalizacdo (Gestor do
Contrato e/ou Fiscais do Contrato).

8.3. A fiscalizacdo dos servicos seguird prioritariamente o disposto na
Resolucdo TSE n. 23.234/10.

8.4. A Fiscalizacdo tem autoridade para exercer em nome do Tribunal
Eleitoral, toda e qualguer acdo de orientacdo geral, controle e



fiscalizacdo dos servicos, tendo plenos poderes para decidir sobre
questoes relacionadas a sua parte técnica em funcdo das disposicoes
deste Termo de Referéncia e do Edital, consultando a Administracdo nos
casos de duvida e sobre matérias que extrapolarem as previsdes do
contrato.

8.5. Toda matéria puramente técnica que ndo implique em assungcdo
de despesas poderd ser decidida pela Fiscalizacdo.

8.6. A fiscalizacdo recusard os servicos prestados fora das
especificacdes, por funciondrios que ndo mantenham um
comportamento esperando em uma instituicdo publica, ou que ndo
possam ser verificados como adequados.

9. DAS OBRIGACOES DA EMPRESA A SER CONTRATADA
9.1. Constituem obrigacdes da(s) empresa(s) contratadals):

9.1.1. Manter-se, durante toda a execucdo do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condicdes de
habilitacdo e qualificacdo exigidas na licitacdo;

9.1.2. Entregar e prestar os servicos e materiais contratados conforme
especificacoes, quantidades, prazos e demais condicdes estabelecidas
no Edital e em seus Anexos;

9.1.3. Utilizar melhores prdaticas, capacidade técnica, materiais,
equipamentos, recursos humanos e supervisdo técnica e administrativa,
para garantir a qualidade dos servicos e o atendimento ds
especificacdes contidas no Contrato, Edital e em seus Anexos;

9.1.4. Seguir as instrucdoes e observacoes efetuadas pela fiscalizacdo,
bem como reparar, corrigir, remover, reconstruir ou substituir as suas
expensas, Nno todo ou em parte, materiais, equipamentos ou servicos
efetuados em que se verificarem vicios, defeitos ou incorrecoes;

9.1.5. Reportar formal e imediatamente & fiscalizacdo quaisquer
problemas, anormalidades, erros e iregularidades que possam
comprometer a execucdo do objeto;

9.1.6. Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pelos técnicos do Tribunal ou pela fiscalizacdo, referentes a



qualguer problema detectado ou ao andamento de atividades
previstas;

9.1.7. Indicar Preposto e cuidar para que esse mantenha permanente
contato com a fiscalizacdo e adote as providéncias requeridas, além de
comandar, coordenar e confrolar a execucdo do objeto, inclusive os seus
profissionais;

Q) O fiscal do contrato se reportard ao preposto indicado que deverd
tomar todas as providéncias e, em nome da empresa, resolver os
problemas que eventualmente se apresentarem;

b) A existéncia de centrais de servico (help desk, servisse desk, SAC,
etc) para abertura de chamados ndo vincula o fiscal do contrato que
encaminhard, a seu exclusivo critério, todas as demandas diretamente
para o preposto ou ao atendente técnico;

C) O pedido de novos documentos ou informacdes, formulado pela
empresa de forma intempestiva ou como forma de protfelar as fases do
processo de certificacdo constitui  descumprimento parcial da
contfratacdo;

d) A resposta insuficiente ou intempestiva do proposto constitui
descumprimento parcial do contrato.

9.1.8. Responsabilizar-se integralmente pela sua equipe técnica, bem
como pelas equipes da Autoridades de Registro que forem envolvidas no
processo, primando pela qualidade, desempenho, eficiéncia e
produtividade, visando & execucdo dos trabalhos durante todo o
Contrato, denfro dos prazos estipulados, sob pena de ser considerada
infracdo passivel de aplicacdo de penalidades previstas, caso os prazos,
indicadores e condicdes ndo sejam cumpridos;

9.1.9. Garantir a execucdo do objeto sem interrupcdo, mantendo
equipe dimensionada adequadamente para a regular execucdo,
substituindo ou contratando profissionais sem énus para o Tribunal;

9.1.10. Responder integralmente por quaisquer perdas ou danos
causados ao Tribunal ou a terceiros em razdo de acdo ou omissdo, dolosa
ou culposa, sua ou dos seus profissionais ou de quaisquer pessoas agindo
a seu mando em razdo da execucdo do objeto, independentemente de
outras cominacdes confratuais ou legais a que estiver sujeito;



2.1.11. Cumprir e garantir que seus profissionais estejam cientes,
aderentes e obedecam rigorosamente as normas e aos procedimentos
estabelecidos na Politica de Seguranca da Informagdo do Contratante;

9.1.12. Manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualguer assunto de que tomar
conhecimento em razdo da execucdo do objeto do Contrato,
respeitando todos os critérios de sigilo, seguranca e inviolabilidade,
aplicaveis aos dados, informagdes, regras de negodcio, documentos,
entre outros, na forma do item 14 (CONDICOES DE SIGILO) deste
documento;

9.1.13. Substituir por outro profissional de qualificacdo igual ou superior
qualguer um dos seus profissionais cuja qualificacdo, atuacdo,
permanéncia ou comportamento decorrentes da execucdo do objeto
forem julgados prejudiciais, inconvenientes ou insatisfatérios & disciplina
do 6rgdo ou ao interesse do servico publico, sempre que exigido pela
fiscalizacdo;

9.1.14. Manter seus profissionais nas dependéncias do Tribunal
adequadamente trajados e idenfificados com uso permanente de
crachd, com foto e nome visivel;

9.1.15. Responsabilizar-se pela conservacdo dos ambientes onde
desempenhe o objeto desta contratacdo;

9.1.16. Dar ciéncia aos funciondrios envolvidos sobre as condicoes e
obrigacoes da contratacdo.

9.1.17. ldentificar qualquer equipamento de sua posse que venha a ser
utilizado nas dependéncias do Contratante, afixando placas de controle
patrimonial, selos de seguranca, entre outros pertinentes;

9.1.18. Apresentar as notas fiscais, contendo a discriminacdo exata dos
bens e servicos contratados (prazos de execucdo, quantidades e valores
confratados), junto com os relatérios apropriados;

9.1.19. No caso do fornecimento de materiais, comprovar a origem dos
bens importados oferecidos e a quitacdo dos fributos de importacdo a
eles referentes, que deve ser apresentada no momento da entrega do
objeto.

9.2. Sdo obrigagcoes da contratada em relagcdo a emissdGo dos
certificados digitais:



9.2.1. Faculta-se a empresa contratada comparecer as dependéncias
do Tribunal com antecedéncia, para realizar as configuracdes
necessdrias em seus equipamentos para realizacdo da certificacdo
digital;

9.2.2. Serd responsabilidade da Contratada a configuracdo inicial do
token criptogrdfico, mesmo que ndo seja ela a fornecedora desse
dispositivo ou que ndo seja de primeiro uso, incluindo formatacdo e
colhimento da senha de administracdo diante do emitente do
certificado digital tipo A3;

9.2.3. Caberd a empresa contratada providenciar toda a infraestrutura
adicional d descrita neste documento que for necessdria para emissdo
dos certificados;

9.2.4. A contratada devera apresentar relagdo contendo o enderego e
hordrio de funcionamento de seus postos de atendimento vinculados e
habilitados a emitir cerlificados digitais ICP-Brasil A3 e comprovar ser
Autoridade Certificadora, ou ser Autoridade de Registro (AR) vinculada a
uma Autoridade de Certificagao (AC).

9.2.5. Na demonstracdo do vinculo, deverd deixar claro sua
capacidade de prestacdo de suporte, reemissdo e revogacado.

9.3. A cadeia de certificacdo que deverd aparecer nos certificados
digitais ICP-Brasil, entregues pela contratada, deverd apresentar sua
Autoridade Certificadora; o suporte, reemissdo e revogacdo deverdo ser
totalmente controlados por ela (contratada).

10. OBRIGACOES DO TRE-MT

10.1. Recusar os servicos executados, ou os materiais que ndo
atenderem as especificacdes estabelecidas neste Termo de Referéncia,
anotando o fato, como descumprimento parcial da confratacdo.

10.2. Além das obrigacdes resultantes da observéncia da legislacdo
pertinente, sdo também obrigacdes do Tribunal:

Q) Efetuar os pagamentos devidos, de acordo com o estabelecido
neste documento e no contrato;

b) Proporcionar todas as facilidades para que a confratada possa
desempenhar seus servicos dentfro das normas deste Termo de Referéncia



e do Contrato, dos documentos que o acompanham e da legislacdo
pertinente e em vigor;

C) Exercer a fiscalizacdo dos servicos por servidores especialmente
designados, na forma prevista na Lei n® 8666/93;

d) Ndo permitir que a mdo de obra execute tarefas em desacordo
com as preestabelecidas deste Termo de Referéncia e do Contrato;

e) Verificar a manutencdo pela Confratada das condicdes de
habilitacdo estabelecidas na licitacdo;

f) Manifestar-se formalmente em todos os atos relativos & execucdo
do confrato, em especial, aplicacdo de sancdes, alteracdes e
repactuacoes do confrato;

g) Comunicar a Contratada quaisquer irregularidades observadas na
execucdo dos servicos contratados, manifestando-se formalmente em
todos os atos representativos relativos & execucdo do contrato;

h) Anotar as ocorréncias relacionadas com a execucdo dos servicos
contratados, determinando, no que julgar necessdrio, a regularizagcdo
das faltas e defeitos observados;

i) Aplicar a Contratada as penalidades por descumprimento deste
Termo de Referéncia e de cldusulas contratuais.

11. DOS CRITERIOS PARA A LICITACAO
11.1. Classificacdo dos materiais e servicos:

11.1.1. O objeto a ser contratado enquadra-se na categoria de bens e
servicos comuns, nos fermos do art. 1°, caput e art. 2°. § 1° da Lei n°
10.520/2002, em funcdo das caracteristicas gerais e especificas que
seguem uma padronizacdo e atendem a métodos e técnicas pré-
estabelecidas, padréoes de desempenho, de qualidade e especificacoes
usuais de mercado e comumente conhecidas, podendo assim ser
objetivamente definidos.

11.2. Da formacdo de grupo (lote): Para efeito de julgamento dos
precos neste Pregdo Eletrbnico, o critério deverd ser do tipo MENOR
PRECO POR GRUPO para itens de 1 a é:

11.2.1. Quanto ao critério de julgamento pelo menor preco por grupo,
aponta-se para a viabilidade da adogdo deste critério em respeito ao
principio da eficiéncia, uma vez que o contrdrio, ou seja, a aquisicdo de



cada item, isoladamente, poderd propiciar desinteresse para a
participacdo de fornecedor no certame em relacdo a itens de menor
valor financeiro, resultando em perda do efeito escala e da ndo
composicdo de uma solucdo de seguranca. Ressalta-se que a adocdo
deste critério de julgamento, no presente caso, ndo restringird a
participacdo dos interessados € nem prejudicard a competitividade
esperada no certame licitatério, uma vez que os agrupamentos se
referem a itens de mesma espécie e/ou que podem ser encontrados
facilmente junto a um mesmo fornecedor do ramo.

11.2.2. Além disso, as pesquisas de mercado demonstram a pratica e
provam que é técnica e economicamente mais vidvel, e que a divisdo
da solucdo poderia frazer prejuizos, j&@ que se o for, requererd a
contfratacdo de visitas técnicas de maneira isolada para cada item. A
mesma condicdo impede a separacdo de quantitativos especificos para
Microempresas (ME) e Empresas de Pequeno Porte (EPP) conforme Art. 48
da LC 147.

11.2.3. A Avtoridade Cerlificadora da Justica nao informa em seu site
(https://acjus.jus.br/acjus/ac-e-ar-credenciadas) um nOmero suficiente
de microempresas aptas a participar do certame, razao pela se opta pela
ampla participag¢ao na licitagao.

11.3. Quanto ao Item 07:

11.3.1. Na forma da norma vigente e tomando o preco como condicdo,
a licitacdo se destinaria a Microempresas (ME) e Empresas de Pequeno
Porte (EPP), entretanto, na Ultima licitacdo houve apenas uma proposta
de precos, razdo pela qual faz-se necessdria a abertura para ampla
concorréncia.

12. DA PROPOSTA
12.1. Além da documentacdo de praxe, a proposta deverd conter:

12.1.1. Quadro detalhado de precos dos servicos e materiais a serem
entregues (inclusive a marca e modelo do token a ser fornecido);

12.1.2. Dados e contatos do preposto: e-mail e o nUmero de telefone
para realizacdo contatos e notificacdes por parte da fiscalizacdo e da
Administracdo do Tribunal, observando que as correspondéncias se
dardo prioritariaomente por e-mail;



12.1.2.0.1 Faculta-se o fornecimento de um e-mail e nUmero de
telefone de um funciondrio (contato técnico) para
atendimento das demandas relativas a execucdo do
conftrato.

12.1.3. Exclusivamente no caso do Lote 01: O endereco e dados de
contato relativos as certificadoras (AR — Autoridade de Registro) no
Estado, ou indicar link para visualizacdo;

12.1.4. Uma comprovacao demonstrando ser Autoridade Certificadora
(AC), ou ser Avutoridade de Registro vinculada a uma Avutoridade
Certificadora.

12.1.5. Telefone e/ou site da cenfral de servicos ou servico de
atendimento ao cliente (SAC) destinada a atender diretamente os
usudrios certificados.

12.1.6. Caso alicitante vencedora tratar-se de AR, comprovar um vinculo
a, pelo menos, uma AC, bem como a forma como pretende dar suporte,
possibilitar a revogacdo e a reemissdo dos certificados, o que pode ser
feito por meio de uma declaracdo.

12.2. O Tribunal, durante toda a vigéncia do contrato e principalmente
até a data do inicio dos trabalhos de implantacdo, poderd solicitar
documentos que comprovem a capacidade técnica e financeira da
empresa a ser confratada e outros documentos comprobatdrios que
julgue importante para garantir a seguranca da informacdo e a
contfinuidade dos servicos, tendo em vista, a priorizacdo deste Objetivo
Estratégico.

12.3. Os precos, na proposta deverdo ser fornecidos da seguinte forma:

LOTE O1:
NOME E CNPJ DA LICITANTE.
ltem Descrigdo Quant. Valor unitério | Valor Total
01 Cerfificado digital A3 para 277 R$ R$
pessoa fisica- Cert-JUS
Institucional
02 Certificado digital A3 para 4 R$ R$

pessoa juridica (e-CNPJ).

03 Certificado  digital  para 20 R$ R$
equipamento de rede - Al
ICP-Brasil - EV SSL.




04 Certificado  digital  para 2 R$ R$
assinatura  de coédigo -
Codesign.

05 Certificado digital para 4 R$ R$
servidor (dominio) do tipo
Wildcard, 1T ano — EV-SSL.
06 Visita técnica para 38 R$ R$
validacdo e emissdo de
certificados digitais.

LOTE 02:
NOME E CNPJ DA LICITANTE.
ltem Descrigdo Quant. Valor unitério | Valor Total
07 . . . 281 R R
Midias Criptograficas do ¥ ¥
tipo Token

12.4. Qualificagao

12.4.1. A empresa a ser contratada deverd comprovar por meio de
atestado(s) de capacidade técnica a prestacdo de servigcos similares ao
objeto desta licitacdo contendo, no minimo 50 (cinquenta) certificacoes
tipo A3 e 5 (cinco) visitas técnicas, para o lote | e, o fornecimento de pelo
menos 50 tokens para o item 7.

13. DO PAGAMENTO

13.1. O pagamento serd creditado em nome da Contratada, mediante
ordem bancdria em conta corrente por ela indicada ou por meio de
ordem bancdria para pagamento de faturas com codigo de barras, uma
vez satisfeitas as condicoes estabelecidas neste insfrumento.

13.2. No caso de processamento do pagamento através de depdsito
bancdrio, deverdo ser fornecidos os seguintes dados: a) banco; nUmero,
nome e codigo; b) agéncia: nimero e cddigo e ¢c) nUmero da conta
corrente (completo) juntamente com a nota fiscal/fatura.

13.3. O pagamento serd realizado mediante apresentacdo de Nota
Fiscal/Fatura pela Contratada, para que seja lavrada certiddo de seu
recebimento ou atestada sua execucdo irregular de forma devidamente



circunstanciada, o que implicard, neste caso, a interrupcdo do prazo
para pagamento.

13.4. A data de vencimento da fatura nunca poderd ser inferior a 30 dias
da data de seu efetivo encaminhamento ao Tribunal.

13.5. Na nota fiscal ou documentos anexos, deverdo ser descriminados
0s servicos e materiais.

13.6. O pagamento serd efetivado no prazo mdximo de 10 dias Uteis,
contados da certiddo aposta na Nota Fiscal/Fatura, salvo no caso de
necessidade de retencdo de valor referente a multas, quando esse prazo
poderd ser de até 15 dias Uteis.

13.6.1. No caso de o setor responsavel pelo pagamento verificar a
ocorréncia de iregularidade fiscal ou da justica frabalhista da
Contratada, deverd comunicard & Administracdo para a adocdo e
medidas administrativas pertinentes.

13.7. Serd efetuada a retencdo de tributos por ocasido do pagamento
das Notas Fiscais/Faturas emitidas por pessoas juridicas, pela prestacdo
de servicos em geral, conforme normas que regulamentam o artigo 64,
da Lei 9.430 de 27/12/96, se for o caso, bem como aquelas afetas aos
servicos de comunicacdo de dados.

13.8. As empresas inscritas no SIMPLES NACIONAL ndo estdo sujeitas @
aplicacdo da tabela de retencdo na fonte, desde que apresentem a
este Tribunal, junto a Nota Fiscal/Fatura, Declaracdo em conformidade
com as hormas que regulamentam o artigo 64 da Lei 9.430/96.

13.9. O Tribunal poderd deduzir do montante a pagar os valores
correspondentes a multas, glosas ou indenizacdes devidas pela
Confratada.

13.10. O processamento da ordem bancdria com observéncia dos dados
fornecidos pela Contratada constitui prova de quitacdo da obrigacdo
para todos os efeitos legais, ficando a contratada responsével por
quaisquer confratempos decorrentes da apresentacdo inexata dos
dados fornecidos.

13.11.Se ocorrerem eventuais atrasos de pagamento provocados
exclusivamente por culpa da Administracdo, o valor devido deverd ser
acrescido de atualizacdo financeira, e sua apuracdo se fard desde a
data de seu vencimento até a data do efetivo pagamento. Para tanto,



os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao

més (seis por cento ao ano), mediante aplicagcdo das seguintes férmulas:
I= (TX/100)/365
EM=I1xNXxVP
Em que:
| = indice de atualizacdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratdrios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;e
VP = Valor da parcela em atraso.

14. DAS CONDICOES DE SIGILO

14.1. A empresa aser contratada serd aresponsdvel pela seguranca das
informacdes acessorias das quais eventualmente terd acesso em virtude
do fornecimento dos servigcos, materiais e/ou equipamentos.

14.2. Qualquer divulgacdo de informacdo sigilosa ou considerada
sigilosa pelo Tribunal representard quebra de sigilo que ensejard a quebra
de contrato e estard sujeita a multa de 10% (dez por cento) do valor total
da contratacdo, assegurando-se ainda ao servidor ofendido (servidor,
funciondrio ou prestador de servico em qualquer condicdo), o direito de
reparacdo quanto a danos morais, materiais e lucros cessantes.

14.2.1. A punicdo de natureza pecunidria poderd ser aplicada mesmo
no caso de a administracdo decidir pela continuidade do confrato.

14.3. A principio, toda e qualqguer informacdo disponivel no prédio sede
ou nas Unidades de Atendimento, sdo classificadas como sigilosa pelo
TRE-MT. Salvo disposicdo em contrdrio por esta Corte, sua divulgacdo
ensejard quebra de sigilo.

14.4. E responsabilidade exclusiva da Confratada a manutencdo do
sigilo das informacdes por parte de seus funciondrios, inclusive aqueles
que Nndo mais pertencam ao seu quadro de pessoal.

14.5. Em resumo, todos os dados gerados e conhecidos durante o
processo de certificacdo, inclusive os relativos aos servidores, sdo
considerados sigilosos. Diante disso, € vedada a divulgacdo de qualquer
informacado pertinente sem autorizacdo expressa do TRE exceto aquelas
relevantes para o proprio Certificado Digital.



15. GARANTIA E SOLICITAGAO DE SERVICOS

15.1. A empresa confratada deverd fornecer os servicos mediantes os
seguintes termos de garantia:

15.1.1. Certificados:

a) Prover garantia de correcdo e atualizacdo motivadas por falhas
técnicas e mudancas originadas de diretrizes oriundas da ICP-Brasil ou da
entidade responsdavel pela cadeia utilizada, pelo periodo de validade do
certificado, contado a partir da data de emissGo;

b) Caso a correcdo ou atualizacdo exija novo certificado, a empresa
contratada deverd efetuar a nova emissdo, no prazo de 10 (dez) dias
Uteis, contados da data de noftificacdo, sem 6nus adicional para o
Tribunal.

15.1.2. Midia criptogrdfica do tipo Token:

Q) Garantia minima de 1 (um) ano, contado a partir da data da
emissdo da nota fiscal;

b) Nesse periodo, caso o dispositivo apresente defeito, a empresa
contratada deverd realizar, no prazo de 10 (dez) dias Uteis, contados da
noftificacdo feita pelo Tribunal, troca do dispositivo defeituoso por outro
novo, de primeiro uso, com, Nno minimo, as mesmas caracteristicas do
objeto contratado.

15.2. Solicitacdo dos Servicos (Art. 18, § 3°, 1ll, a, 3), inclusive de garantia:

15.2.1. Assolicitacoes de atendimento serdo encaminhadas por meio do
contato técnico apresentado pela empresa;

15.2.2. Caso ndo apresente um contato técnico, as solicitacdes de
atendimento serdo encaminhadas por meio do preposto;

15.2.3. A critério exclusivo da fiscalizacdo, poderd ser utilizado o canal de
atendimento distinto dos apresentados para busca de melhor solucdo
para o Tribunal.



16. DAS PENALIDADES

16.1. Com base nos mais recentes entendimentos do TCU, com o
objetivo de facilitar a visualizacdo por parte da contratada das sujeicoes
a sancoes, expdem-se o quadro resumo abaixo (rol exemplificativo):

16.2. Adverténcia: | 16.2.1. Caso seja verificado o descumprimento
contratual ndo reiterado e sem prejuizos aos trabalhos,
aos jurisdicionados ou aos servidores e pessoal a
servico do Tribunal, poderd ser aplicada a sancdo de
adverténcia.

16.3. Multa de: 16.3.1. 0,5% (cinco décimos por cento) por dig,
calculado sobre o valor da contratacdo, no caso de
afraso injustificado na emissdo dos certificados,
limitada 10% do valor total da contratacdo;

16.3.2. 0,5% (cinco décimos por cento) por dig,
calculado sobre o valor total da contfratacdo, no caso
de atraso injustificado na entrega ou na substituicdo
dos tokens, limitada a 10% do valor total da
contratacdo;

16.3.3. 0,5% (cinco décimos por cento) por dig,
calculado sobre o valor total da contfratacdo, no caso
de afraso injustificado de atendimento da garantia ou
prestacdo de suporte técnico, limitada a 10% do valor
total da contratacdo;

a) No caso de ndo cumprimento da garantia,
observado a partir do vigésimo dia de atraso, multa de
10% do valor total da confratacdo e operacdo do
descumprimento parcial da confratacdo com
prejuizos ao Erdrio PUblico;

16.3.4. 0,5% (cinco décimos por cento) por dig,
calculado sobre o valor total da confratacdo, no caso
de ndo atendimento ou resposta efetiva do preposto
a comunicado ou solicitacdo em até trés dias Uteis,
limitada a 10% do valor total da contratacdo;




16.3.5. No caso de ndo cumprimento de
agendamento de atendimento em uma das AR
disponibilizadas pela empresa, multa de 0,5% (cinco
décimos por cento) por cancelamento, calculado
sobre o valor total da contratacdo, limitada a 10% do
valor total da contratacdo;

16.3.6. 1% (um por cento) do valor total da
contratacdo por visita técnica, no caso de ndo
realizacdo da visita nas datas e hordrios agendados ou
de recusa dos servicos pela fiscalizacdo, calculado
sobre o valor total da contratacdo, limitada a 10% do
valor total da contratacdo;

16.3.7. 10% (dez por cento), calculado sobre o valor
total da contratacdo, no caso de inexecucdo parcial
da obrigacdo que resultem em prejuizos ao Tribunal;

16.3.8. 1% (um por cento) sobre o valor da
confratacdo no caso de descumprimento das demais
condicodes firmadas neste documento, especialmente
daquelas resumidas no topico 9 (obrigacdes da
empresa a ser contratada).

a) A multa serd contada por dia, no caso de
obrigacdo relativa a prazos fixos para cumprimento e
serd limitada a limitada a 10% do valor total da
contratacdo;

16.3.9. No caso de inexecucdo total da obrigacdo ou
caso o descumprimento contratual provoque prejuizo
ao Erdrio PUblico, aos jurisdicionados ou aos servidores
e pessoal a servico do Tribunal, a multa serd de 10% do
valor total da contratacdo cumulada a demais
penalidades;

16.4. A Gestdo do Contfrato poderd deixar de propor a aplicacdo da
penalidade de multa, se a situacdo ndo for reiterada e se a empresa a
ser contratada apresentar e executar em tempo hdbil - imediatamente
apods a verificacdo da falta — uma solucdo de contorno que impeca
prejuizos d realizacdo dos servicos, em qualquer caso, exclusivamente as
suas expensas. Entretanto, poderd ainda caber a sancdo de



adverténcia, a juizo da Administracdo do Tribunal e deverd ser recolhida
a Glosa se cabivel.

16.5. O descumprimento parcial da contratacdo poderd ensejar as
mesmas penalidades daquelas aplicdveis no caso de descumprimento
total, a critério da administracdo do Tribunal, se reiterada ou se causar
prejuizo significativo a esta Corte ou a seus jurisdicionados.

16.6. Apds 20 (vinte) dias da data assinalada para cumprimento da
obrigacdo pactuada no confrato, o Tribunal poderd, a seu exclusivo
critério, recusar o objeto da contratacdo aplicando a multa similar a
aquela por descumprimento total da contratacdo.

16.7. Independentemente de outras sancdes legais e das cabiveis
cominacoes penais, pelainexecucdo total ou parcial desta confratacdo,
a Administracdo poderd, garantida a prévia defesa, aplicar & empresa,
segundo a extensdo da falta cometida, as seguintes penalidades,
previstas no art. 87 da Lein.®° 8.666/93:

a) A adverténcia por escrito, nas hipdteses de falhas que ndo resultem
em prejuizo significativo para o servico deste Tribunal;

b) Aplicacdo de multa administrativa com natureza de perdas e
danos da ordem de 10% (dez por cento) sobre o valor total da
contratacdo, nas hipdteses de inexecucdo total do contrato, reiteracdo
de inexecucdo parcial ou cumulacdes, ou violacdo do sigilo das
informacdes reconhecendo a empresa os direitos deste Regional, nos
termos do art. 77 da Lei n.° 8.666/93;

C) Suspensdo tempordria de participacdo em licitacdo e
impedimento de confratar com esta Corte, por prazo ndo superior a 02
(dois) anos;

d) Declaracdo de inidoneidade para licitar junto a Administracdo
PUblica enquanto perdurarem os motivos determinantes da punicdo ou
até que seja promovida a reabilitacdo, na forma da lei, perante a propria
autoridade que aplicou a penalidade, de acordo com o inciso IV do art.
87 da Lei 8.666/93;

e) Impedimento de licitar e confratar com a Unido pelo prazo de até
05 (cinco) anos ao licitante que, convocado dentro do prazo de
validade da sua proposta, ndo iniciar os servicos, deixar de enfregar
(deixar de realizar as manutencdes) ou apresentar documentacdo falsa,
exigida para o certame, ensejar o refardamento da execucdo de seu
objeto, nGo mantiver a proposta, comportar-se de modo inidbneo ou



cometer fraude fiscal, sem prejuizo das multas previstas neste termo de
referéncia.

f) As sancoes serdo obrigatoriamente registradas no SICAF, e no caso
de impedimento de licitar e confratar com a Unido, o licitante serd
descredenciado por igual periodo, sem prejuizo das multas previstas
neste Termo de Referéncia.

16.8. A aplicacdo da sancdo de suspensdo e declaracdo de
inidoneidade implica a inativacdo do cadastro, impossibilitando o
fornecedor ou interessado de relacionar-se comercialmente com a
Administracdo Federal, no dmbito do SISG e dos demais
érgdos/entidades que, eventualmente, aderirem ao SICAF, na forma
prevista no item 6.4 da IN MARE n°. 05/95.

16.9. Assancoes previstas nas alineas "a", "c" e “d"” doitem 16.7, poderdo
ser aplicadas juntamente com a prevista na alinea "o", facultada a
defesa prévia da adjudicatdria no respectivo processo, no prazo de 5
(cinco) dias Uteis, a contar da ciéncia do ocorrido.

16.10. No caso de descumprimento das demais condicdes previstas neste
documento, no edital ou no confrato onde ndo haja previsdo de sancoes
especificas, verificando-se qualguer tipo de dano ou prejuizo ao erdrio,
poderd ser aplicada a multa de 0,5% (cinco décimos por cento) por diq,
incidente sobre o valor total da contratacdo até o limite de 10% (dez por
cento), ou ser caracterizado descumprimento parcial da contfratacdo,
em qualquer caso, mediante processo administrativo, garantida a ampla
defesa.

16.11. A empresa vencedora, a cada pedido de aquisicdo da Ata de
Registro de Precos (ARP), terd o prazo mdaximo de 10 (dez) dias, apds
regular nofificacdo por escrito, para assinar o contrato. Tal notificacdo
poderd ser realizada por e-mail, 0 mesmo prazo incide para assinar a ARP
e realizar a aceitacdo dos emepnhos.

16.11.1. Caso ndo o faca neste prazo, poderd ser aplicada a multa
de 0,5% (cinco décimos por cento) por dia, incidente sobre o valor total
da contfratacdo, ou da ARP se for o caso, até o limite de 10% (dez por
cento). O atraso superior a 10 (dez) dias poderd caracterizar a
descumprimento  total da confratacdo, mediante  processo
administrativo, garantida a ampla defesa.



16.12.No caso de aplicacdo da penalidade, o valor da multa ndo
recolhida serd encaminhado para inscricdo em Divida Ativa, para
posterior execucdo pela Advocacia-Geral da Unido ou &rgdo
legalmente determinado.

16.13. Do ato que aplicar a penalidade caberd recurso, no prazo de 5
(cinco) dias Uteis, a contar da ciéncia da infimacdo/notificacdo,
podendo a Administracdo reconsiderar sua decisdo, dentro do mesmo
prazo.

16.13.1. As sancoes aplicadas serdo referenciadas nos atestados de
capacidade técnica.

17. DOS RECURSOS ORGCAMENTARIOS

17.1. Os recursos para a execucdo do objeto deste termo de referéncia
serdo aqueles consignados no Orcamento da Justica Eleitoral para o ano
de 2021 e 2022 além dos complementos.

18. ESTIMATIVA DE CUSTO
18.1. A estimativa de custo & aquela anexa ao Edital.

18.2. Os valores constantes nesta estimativa serdo atualizados com base
naqueles aferidos pelo setor responsdvel por coletas de precos neste
Tribunal.

Cuiabd, 13 de maio de 2021.

CARLOS HENRIQUE CANDIDO

Coordenador de Infraestrutura Computacional.



ESTIMATIVA DE CUSTOS

LOTE O1:

NOME E CNPJ DA LICITANTE.

ltem Descrigdo Quant. | Valor unitdrio Valor Total

01 Cerfificado digital A3 para 277 R$ 240,00 (V)
pessoa fisica - Cert-JUS R$ 66.480.00
Institucional

02 Cerfificado digital A3 para 4 R$ 280,00 (V)
pessoa juridica (e-CNPJ). R$ 1.120,00

03 Cerfificado digital para 20 R$ 1.350,00 (I)
equipamento de rede - Al R$27.000.,00
ICP-Brasil - EV SSL.

04 Cerfificado digital para 2 R$ 1.850,00(1V) R$ 3.700,00
assinatura de cdodigo - R
Codesign.

05 Certfificado digital para 4 R$ 2.192,52 (I) R$ 8.770,08
servidor (dominio) do tipo R
Wildcard, T ano — EV-SSL.

06 Visita técnica para 38 R$ 525,00 (INl) R$ 19.950,00
validagdo e emissdo de A
certificados digitais.

Total: R$ 127.020,08

LOTE 02:
NOME E CNPJ DA LICITANTE.
ltem Descrigdo Quant. Valor unitério | Valor Total
07 - . s g 281 R$ 150,00 (Il R$ 42.150,00
Midias Criptogrdficas do ¥ g i
tipo Token

| - Contratacdo FNDE (TR juntado);

Il — Pesquisa na Internet: CertSign e Cerasa.

Il - Estudo técnico n® 15/2019 — TRE-ES.

IV — Correcdo: https://www.rapidssl.com.br/

V - Correcdo: https://www.certificadope.com.br/



