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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO
Av. Historiador Rubens de Mendonga, 4750 - Bairro Centro Politico ¢ Administrativo
CEP 78049-941 - Cuiaba - MT - http://www.tre-mt.jus.br/

TERMO DE REFERENCIA N° 0636726/2023

1. INTRODUGAO

1.1. Nos termos da Lei n° 10.520/02, dos Decretos n° 10.024/2019 e 7.892/2013 e da Lei n° 8.666/93, e suas alteracdes, bem como da Resolugdo n°
182/2013/CNJ, apresentamos o presente Termo de Referéncia com a finalidade de subsidiar a administracdo desta Corte na eventual aquisicdo
de SUBSCRICAO DE SERVIGCO DE SUPORTE E ATUALIZAGOES DA SOLUGAO DE SEGURANGA DA INFORMAGCAO (CHECK POINT®) em funcionamento
nesta Corte, bem como a ATUALIZAGAO DE EQUIPAMENTOS, SUPORTE TECNICO, SUSTENTACAO POR MEIO DE HORAS DE SERVIGCO TECNICO E
CAPACITAGAO DE PESSOAL.

1.2. Neste instrumento estdo descritas as condicdes para determinar os elementos necessdrios e suficientes para caracterizar o objeto da
licitacdo, assegurando a viabilidade técnica, a avaliacdo do custo de manutencdo, a definicdo de métodos e prazos de entrega e recebimento,
bem como orientar a execucgdo e a fiscalizagdo do contrato.

1.3. Os servigcos definidos neste documento estdo de acordo com os padrdes de desempenho e qualidade usuais de mercado e, portanto,
enguadram-se como servicos comuns para fins do disposto no Decreto n° 10024/2019, conforme os documentos de andlise da contratacdo
juntados no processo administrativo que formaliza estd aquisicdo.

1.4. Os itens desta licitacdo estdo agrupados em dois lotes. O primeiro, por tratar-se de uma solucéo indivisivel de Seguranca da Informag¢do. O
segundo por conta da interdependéncia das capacitacdes. Em ambos os casos, é técnica e economicamente invidvel a aquisicdo em itens
separados.

1.5. CONCEITUACAO

a) GESTOR DO CONTRATO / FISCAL DO CONTRATO / COMISSAO DE FISCALIZACAO - servidor(es) especialmente designado(s) para exercer o
acompanhamento e a fiscalizacdo da execucdo contratual;

b) ORDEM DE SERVICO - documento utilizado pela Administracdo para a solicitagcdo, o acompanhamento e o controle de tarefas relativas a
execucdo dos contratos, podendo ser substituida pela nota de empenho;

c) SECRETARIA DE TECNOLOGIA DA INFORMACAOQ/STI - unidade administrativa do Tribunal, responsdvel pela drea de TIC.

d) COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL/CIEC - unidade administrativa do Tribunal responsdvel pela drea de infraestrutura
de TIC.

e) SECAO DE GERENCIA DE REDES/SGR - unidade administrativa do Tribunal responsdvel pela drea de conectividade.

f) CHAMADO TECNICO - Pedido de suporte, de reparo ou de informacdo sobre equipamentos ou softwares. A empresa contratada deverd

fornecer, pelo menos, uma forma de abertura do chamado de suporte técnico por meio de e-mail (mensagens e dfins), telefone ou de site na
internet. Qualquer prazo relativo ao chamado técnico comecgard a ser contado do primeiro contato com a contratada ou da primeira tentativa de
contato no caso de indisponibilidade do meio informado por ela para contato.

9) VALOR TOTAL DA CONTRATACAO - Valor de todas as aquisicdes/contratacdes resultantes desta licitacdo, confratado com determinada
empresa.

2. OBJETO

2.1. A presente licitacdo tem por objeto o registro de pregos para eventual confratacdo de servico de suporte (Support For Products) e

atualizagdes da Solugdo de Seguranca da Informagcdo Check Point® (Security Services Subscription - CPCES-CO-PREMIUM-3) atualmente instalada e
em uso neste Tribunal (Account 1d:7778564), por trés anos, cumulada com a substituicdo de equipamentos (com frade in de appliances 1430) que,
evenfualmente ndo sejom mais suportados pela fabricante no periodo da contratacdo; suporte técnico por hora de servico técnico e;
capacitagcdo de pessoal, com o objetivo de manter o conjunto de ferramentas atualizadas e permitir o acesso ao suporte técnico da fabricante
sempre que necessario.

3. JUSTIFICATIVA (MOTIVAGAO E OBJETIVO A SER ALCANGCADO)

3.1. Esta aquisicdo visa manter a Solucdo de Seguranca da Informagdo e Comunicacdo em uso neste Tribunal atualizada. Ela é responsével por
proteger a rede de dados, as informacdes disponibilizadas e o acesso dos usudrios & Internet, além de possibilitar o acesso remoto da rede da
justica eleitoral.

3.2. Sdo exemplos de servigos cuja seguranga e a disponibilidade sdo dependentes desta solucdo:

a) Sistemas disponibilizados: DEJE, o Sistema de Denuncias, a Ouvidoria etfc.;

b) A acesso a Internet propriamente dito e a redunddncia de acesso ao TSE;

c) O acesso a rede do TRE por parte de entidades publicas parceiras, dos Cartdrios, dos servidores e magistrados em trabalho remoto e dos

Postos Eleitorais.

3.3. Nos Ultimos anos, tem se formalizado acordos de nivel de servico impostos a drea de TIC que determinam a alta disponibilidade, bem como
a preservacdo dos ativos institucionais, das informagdes dos usudrios e dos dados dos cidaddos. A inexisténcia de uma solugdo de seguranca da
informacdo atualizada agride tais determinacdes e pde em risco a credibilidade da instituicdo em caso de acessos ndo autorizados. Além disso, a
Lei Geral de Protecdo de Dados (LGPD, Lei n® 13.709, de 14 de agosto de 2018), o Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014), a
Resolucdo TSE n.° 23.644/2021 que dispde sobre a Politica de Seguranca da Informacdo (PSI) no &mbito da Justica Eleitoral e a Resolugdo TRE-MT n.°
2748/2022, obrigam ds instituicdes e a esta Corte apossuir mecanismos de protecdo aptos a fazer frente s possiveis ameacas.

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=651300&infra_sist... ~ 1/13



22/11/2023, 09:00 SEI/TRE-MT - 0636726 - Termo de Referéncia

3.4. A equipe técnica optou por atualizar a solucdo em uso em detrimento de uma nova compra para preservar o investimento jé realizado em
capacitacdo, softwares e equipamentos, devidamente respaldada pelo principio da padronizacdo.

3.4.1. A decisdo da equipe técnica encontra respaldo na Lei de licitacdes (Art.15, | da Lei 8.666/93):
Art. 15. As compras, sempre que possivel, deverdo:

|- atender ao principio da padronizagédo, que imponha compatibilidade de especificagdes técnicas e de desempenho, observadas, quando for o
caso, as condi¢des de manutencdo, assisténcia e garantia oferecidas;

3.5. Trata-se de Solucdo de infraestrutura computacional relacionada aos principios da seguranca da informagdo (confidencialidade,
integridade, disponibilidade e autenticidade). A ndo aquisicdo poderd significar prejuizos ao erdrio publico.

3.6. Os objetivos a serem alcangados sdo:
3.6.1. Atuacdo Institucional: Garantir a disponibilidade de informacdo ao publico externo;
3.6.2. Eficiéncia Operacional: Garantir a comunicacdo, por meio eletrénico, das comunicagdes judiciais;

3.6.3. Infraestrutura e Tecnologia: Garantir a infraestrutura 16gica apropriada ds atividades administrativas e judiciais, inclusive de forma remota
(teletrabalho).

3.7. Justificativa para agrupamento de itens em lote (LOTE 01)

3.7.1. Trata-se de Solucdo indivisivel de partes interdependes, comercializadas de forma agrupada por empresas especializadas:

a) O ITEM 1 contempla o licenciamento principal perante a Fabricante, sendo os demais dependentes deste;
b) Os ITEM 2 complementa o ITEM 1, podendo o Tribunal atualizar todos os appliances SMB ou apenas parte deles.
c) O ITEM 3 é facultativo, enfretanto, se adquirido complementard o ITEM 1 e depende da necessidade atual e futura do Tribunal em

informatizar os postos eleitorais;
d) O ITEM 4 trata da disponibilizacdo de suporte técnico especial para sustentacdo da solugdo.

3.7.2. Alicenca ou o trade-in para qualquer dos equipamentos e mais espacialmente em relagdo aos appliances 1430SMB serd exclusiva para
cada equipamento (frade-in competitivo), a exemplo do praticado no entdo Ministério do Desenvolvimento, IndUstria, Comércio e Servicos por
meio do Edital do Pregdo n°® 20 de 2017 e TCU pelo Pregdo Eletrénico n° 03/2015.

3.7.3. O servico de suporte apresenta melhor condicdo de preco se comercializado juntamente com os servicos de subscricdo, isso porque, o
segundo é condicdo para o primeiro.

3.7.4. A Fabricante somente comercializa equipamentos juntamente com os servigos de suporte.

3.7.5. O trad- in de equipamentos € tentativa de reduzir custos mediante a substituicdo de equipamentos que estdo proximos da condicdo de
“end of sales” por outros atualizados. O descarte de maneira ecologicamente sustentdvel dos equipamentos antigos serd de exclusiva
responsabilidade da empresa a ser contratada, observando que ndo se fratam de bens inserviveis, embora, sem as respectivas licencas, possam
ficar rapidamente obsoletos. Isso justifica o agrupamento em lote.

3.7.6. O trade-in de softwares é tentativa de reduzir custos mediante a substituicdo de um tipo de licenca perpétua por outro a partir da troca ou
upgrade evitando-se uma nova compra. Neste contexto, o frade-in poderd ser considerado um upgrade.

3.7.7. Entre os itens do servigo de subscrigcdo hd dependéncia funcional, o que torna a solugdo indivisivel e, por isso, é técnica e economicamente
vidvel sua contratagdo em lote Unico.

3.8. Justificativa para aquisigdo em lote (LOTE 02)

3.8.1. A capacitacdo descrita no ITEM 5 é complementar aquele do ITEM 6, o que torna técnica e economicamente vidvel sua aquisicdo
agrupada na forma de lote.

3.9. Por conta do andamento do processo de cadastramento biométrico e da necessidade de conclusdo dele antes das eleicées de 2024, este
Tribunal tem incentivado a criagdo e a informatizagdo de vdrios postos de atendimento ao eleitor. Estas unidades de atendimento sdo, em regra,
configuradas com appliances para a conectividade. Ndo é possivel planejar o montante de equipamentos para uso na conclusdo do
cadastramento biométrico 2023/2025, e a medida em que se verificar a necessidade de equipamentos ou licenciamento relacionados aos itens 3 e
4, uma nova aquisi¢do precisard ser realizadas (aquisicdes e entregas parceladas). Por consequéncia, ndo é possivel precisar qual o quantitativo
precisard ser adquirido, pelo menos até o fechamento do cadastro eleitoral de 2024, o que justifica o registro de pregos.

3.10. Quantidades minimas e intensdo de aquisicdo (estimativas)

3.10.1. Os estudos realizados na data do inicio da contratacdo demostram a necessidade minima de uma capacitacdo para cada um dos
itens do LOTE 2;

3.10.2. O ITEM 1 deve ser necessariamente adquirido em razdo de ser condicdo para o suporte dos demais contidos no LOTE 1.

3.10.3. ITEM 2 deverd ser avaliado em face da necessidade de novos appliances e deverd ser adquirido antes do ITEM 3, ressalvado o caso
em gue o melhor custo-beneficio apontar por solucdo distinta.

3.10.4. O ITEM 2 e o ITEM 3 sdo equipamentos instalados em unidades de atendimento e serdo contratados se a unidade precisar continuar
em atendimento.

3.10.5. Quanto ao ITEM 4 estima-se que serdo adquiridas 280 horas, sendo, aproximadamente, 120 horas de suporte no primeiro ano e
oitenta horas nos demais.
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4. ESPECIFICAGOES TECNICAS MINIMAS DOS SERVICOS E EQUIPAMENTOS A SEREM CONTRATADOS
4.1. LOTE 01

QTD. 2 -
ITEM MAX PRODUTOS CODIDO/DESCRICAO

Renovagdo completa do Account id 7778564
para 36 meses, incluindo os equipamentos

SMB 1539 e excetuando os equipamentos CPCES-CO-PREMIUM-3  Collaborative Enterprise Support Premium
SMB 1430: N N . CPEBP-NGTX-7778564: "Enterprise Based Protection - Next Generation
ContratacGo por frés anos do servico de |tpeqt Exfraction Package Including IPS, APCL, URLF, AV, ABOT, ASPM,

subscricdo: TX and TE b" e CPSB-MOB-U
Support for Software Gateways, Support for an ©

1 1 Appliance

Gateways, Annuity Blades, Annuity Blades HA,
com substituicdo imediata de equipamentos
(tfrade in) e SERVICO DE SUPORTE - Suporte
24/7 & solucdo de seguranga, a ser prestado
diretfamente pela

fabricante da solucdo, intermediado pela
empresa a ser contratada.

a) - 2 x subscription for 3 years for 6200 — appliance.
b) - 2 x subscription for 3 years for 6600 -appliance.

c) — 68x subscription for 3 years for SMB 1530 — appliance.

Cada item:

a) - CPAP-SG1535W-LA-INV  1535W Base Appliance. with
802.11ax WiFi 6 INV UPG-CPAP-SG1535W-SNBT-LA Software Upgrade
for 1535W Base SandBlast Appliance with 802.11ax WiFi 6

Trade in de appliances 1430 para

1535W: Devem ser utilizadas como
abatimento do preco (frade-in competitivo),

2 |21 - 8

licengas de appliances 1430 e os

equipamentos.

b) — CPSB-SNBT-1535W-2Y Next Generation Threat Prevention and
Sandblast for additional 2 years for 1535W Base Appliance;

c) - CPSB-SDWAN-1535W-3Y QUANTUM SD Wan subscription for 3 years
for 1535W appliance CPCES-CO-PREMIUM-2 Collaborative Enterprise
Support Premium

d) - Trade in de um equipamento 1430 a ser entregue pelo Tribunal
apds o recebimento do equipamento novo.

Cadaitem:

a) - CPAP-SG1535W-LA-INV  1535W Base Appliance. with
802.11ax WiFi 6 INV UPG-CPAP-SG1535W-SNBT-LA Software Upgrade
3 |0 Aquisicdo de novos appliances SMB1535W for 1535W Base SandBlast Appliance with 802.11ax WiFi 6

b) — CPSB-SNBT-1535W-2Y Next Generation Threat Preventfion and
Sandblast for additional 2 years for 1535W Base Appliance;

SERVICO DE SUPORTE - HST: horas de servico técnico para uso em
suporte técnico especializado e intervengdes ou atualizacdes, além
4 |360 Horas de Suporte Técnico (HST) de consultoria relativa  ao funcionamento, manutengdo e
implantagdo de melhorias na solugdo de seguranga, a ser prestado
pela empresa a ser confratada (Account ID 0007778564).

4.2. LOTE 02

Capacitagdo Check Point Security | Capacitac@o na Solucdo de Segurnaca com conteddo necessdrio para
Administrator CCSA (minimo 24 horas/aula).

Capacitagdo na Solugdo de Segurnagca com conteddo necessdrio para
CCMSE (minimo 24 horas/aula).

5 05

[ 05 Capacitagdo Check Point Security Expert

5. DO SERVIGO DE SUBSCRIGAO
5.1. Detalhamento:
5.1.1.  Todos os equipamentos e softwares envolvidos na solucdo, independentemente dos cddigos de servigo verificados no site da fabricante,

deverdo ser fornecidos com servico de suporte e subscricdo para atualizacéo diretamente com a fabricante por periodo de trés anos.

5.1.2. Entrega da subscricdo e softwares: imediata (até quinze dias da assinatura do contrato), a ser verificada apds registro dos servicos no site da
fabricante.

5.1.3. Codificacdo do fabricante: CPCES-CO-PREMIUM-3: CPEBP-NGTX-7778564; Collaborative Enterprise Support Premium: Enterprise Based
Protection - Next Generation Threat Extraction Package kage Including IPS, APCL, URLF, AV, ABOT, ASPM, TX and TE b CPSB-MOB-U.

5.1.4. Entrega dos equipamentos: 60 dias (desde que obedeca a data limite de 08/02/2024 - prazo da licenga), contado da assinatura do
contrato.

5.2. Quando o suporte resultar na necessidade de substituicGo de equipamentos, serd responsabilidade da empresa contratada providenciar a
troca perante a fabricante, as suas expensas e sem qualquer custo adicional para o Tribunal, responsabilizando-se, inclusive, pelo envio de pessoal
até as dependéncias do prédio sede do Tribunal para movimentacdo dos bens sempre que requerido.

5.3. Serd a empresa confratada quem responderd perante a Unido pelo cumprimento da contratacdo em qualquer hipotese.

5.4. Todas as licengas/autorizagdes deverdo constar na conta deste Tribunal no site da fabricante (Account ID 0007778564), podendo ser
autorizada pela equipe técnica a criacdo de outra, completa, para a mesma finalidade.
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5.5. Todas os softwares e equipamentos (hardwares) pertencentes ao Tribunal, constantes da inscricdo na conta da empresa fabricante deverdo
ser cobertos pelos servicos de subscricdo e suporte na hipdtese de aquisicdo de quaisquer quantidades.

6. DA INTERMEDIAGAO DO SERVICO DE SUPORTE DA FABRICANTE

6.1. Independentemente do suporte a ser contratado da fabricante da Solugcdo de Seguranga, e dos itens adquiridos, a licitante vencedora do
LOTE 01 serd responsdvel pela infermediagdo dos pedidos de suporte da equipe técnica do Tribunal perante a fabricante. Isso posto, o Tribunal
poderd abrir chamado perante a empresa contratada ou diretamente no site da fabricante (a seu exclusivo critério), cabendo a contratada na
primeira hipdtese, encaminhar os chamados & fabricante ou apresentar, ela prépria, uma solugdo (suporte remoto).

6.2. A decisdo de solicitar suporte técnico & empresa contratada, diretamente & Fabricante, ou ainda de forma conjunta, é faculdade Da
equipe técnica do Tribunal, sujeita, quando ndo optar pela primeira, aos canais, tempos e forma de atendimento da Fabricante para a
modalidade contratada.

6.3. Compreendem atividades a serem executadas pela empresa a ser contratada:

a) Disponibilizar Central de Atendimento no Brasil para abertura de chamados de Assisténcia Técnica e implementagdes, na modalidade 24/7
(vinte e quatro horas por dia, em todos os dias da semana, inclusive feriados), indicando 0800 e/ou endereco de e-mail ou de site na internet para
abertura de chamado - tanto da empresa contratada quanto os da fabricante;

b) Encaminhar, em até duas horas apds a abertura, os chamados ao suporte da fabricante e monitorar seu status até o fechamento.

c) Executar eventual reparo ou substituicdo de equipamentos por outro similar ou superior, fornecido pela fabricante ou por ela prépria ds suas
expensas, dentro da mesma tecnologia, sem 6nus adicional para o TRE. Caso a fabricante opte por encarregar uma empresa terceirizada para
manutengdo e substituicdo dos equipamentos, a empresa contratada ainda serd a responsdvel pelo acompanhamento dos servigos.

d) Executar e/ou acompanhar a execucdo dos trabalhos de reparo de equipamentos nas dependéncias do prédio sede do Tribunal. Em
casos excepcionais, a fiscalizacdo do contrato poderd autorizar a realizagdo dos servigos fora das dependéncias do Tribunal. Em qualquer caso,
sem 6nus adicional para esta Corte.

6.4. Caso o Tribunal opte pelo uso dos servicos da empresa a ser contratada, ela deverd ser remunerada na forma de HST a consoante
prescricdo deste documento.

7. DA HORA DE SERVIGCO TECNICO (HST)
7.1, O total de horas contratadas estard disponivel pelo periodo da confratacdo (frés anos).
7.1.1. Ser@o empenhadas mediante pedido da unidade técnica, condicionado a disponibilidade financeira;

7.1.2.  As HSTs somente poderdo ser pagas apds a execucdo dos servicos.

7.2. Quando mais vantajoso para a Unido, no caso de problemas técnicos ou no caos de novas implementacdes, que demandarem a
necessidade de pessoal especializado para prestacdo de servico de forma remota ou presencial (in loco), o Secretdrio da STl, o Coordenador da
CIEC ou o Chefe da SGR poderdo, a exclusivo critério da Administracdo do Tribunal, solicitar a prestagdo dos servicos que serdo remunerados na
forma de hora de servico técnico (HST).

7.3. Para fazer frente a este tipo de demanda, a empresa contratada deverd possuir em seu quadro de pessoal pelo menos um profissional
certificado pela fabricante da Solugcdo (CCSE — Check Point Security Engineering), ou superior, com experiéncia minima de seis meses e
comprovagdo de implantagdo de solugdo similar na drea de seguranca de redes.

7.3.1.  Alternativamente a comprovacdo de implantacdo de solucdo similar na drea de seguranca de redes, admitir-se-d um profissional nos
mesmos termos com mais de dois anos de experiencia em softwares da fabricante, em qualguer caso, sob pena de multa de 10% sobre o valor total
de contratagdo.

7.4. A remuneracdo dos servicos relativos ao ITEM 4 deverd ser vinculada a resultados ou ao atendimento de niveis minimos de servico, em
consondncia com a SUmula n°® 269 do Tribunal de Contas da Unido e serdo realizados sob demanda.

7.4.1. Osresultados e a forma de mensuragdo serdio os seguintes:

a) Reinstalagdo/restauragdo da solugdo ou servigos similares: 40 HST — Resultado: nova versdo/nova instalacdo (presencial ainda que
parcialmente, CCSE).

b) Atudlizagcdo de versdo/subversdo da solucdo completa ou servigos similares: 40 HST — Resultado: nova versdo (presencial ainda que
parcialmente, CCSE).

c) Aplicacdo de Patch ou Pacotes de Seguranga: 8 HST — Resultado: novo conjunto de patch compreendendo toda a necessidade (remoto,
CCSA/CCSE).

d) Pedido de suporte presencial para solucdo de problema técnico: 8 HST (presencial, CCSE) — Resultado: problema técnico solucionado.

e) Pedido de intervengdo remota para solu¢do de problema técnico: 4 HST (remoto, CCSE) - Resultado: problema técnico solucionado.

7.4.2. A depender do quantitativo de HST empenhado, poderd ser demandado também o Servico de Manutengdo Periddica.

a) Servico de Manutengdo Periddica, realizado para detectar fragilidades e analisar a necessidade de atualizagdes: 4 HST — Resultado:
relatério de vulnerabilidades e sugestdes (remoto, CCSA/CCSE). Se este servigco for contratado de forma continua (uma vez por més), ele incluira
aquele de Aplicacdo de Patch ou Pacotes de Segurancga, sem custo adicional, e ao seu resultado deverd ser acrescido o relatério de atualizagdes
realizadas, bem como as classificadas como ndo apropriadas.

b) O servigco deverd ser prestado em dia e hordrio definido pela unidade técnica do Tribunal, podendo ser acompanhado, bem como
reagendado, por ela, e deverd ser concluido em até 24 (vinte e quatro) horas apds o inicio. Se recorrente, deverd observar o mesmo dia do més e
hordrio de inicio.

c) O profissional que executard o atendimento deve possuir a certificacdo indicada para cada caso, e deverd possuir experiéncia

comprovada de no minimo dois anos de atuacdo na drea de redes e/ou seguranca da informacdo, sendo que qualificacdes superiores poderdo
ser aceitas pela equipe técnica do Tribunal.
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d) As credenciais do(s) funciondrio(s) (certificac@o e experiéncia proficional) serdo requeridas pela unidade técnica do Tribunal antes, durante
ou apbs a realizacdo dos servicos.

e) Nd&o serdo autorizados ou recebidos servicos executados por pessoal ndo qualificado.

7.4.3. Todos os servicos executados deverdo respeitar acordos de nivel de servico estabelecidos e serdo remunerados, preferencialmente, no més
seguinte ao da enfrega dos resultados.

a) Os tfrabalhos remotos deverdo ser iniciados em até duas horas apds o pedido. Quanto aos presenciais, em 24 (vinte e quatro) horas.

b) Em nenhuma hipétese serd concedido controle exclusivo da solugdo @ empresa contratada.

c) Caberd a empresa a ser contratada empreender os esforcos necessdrios para cumprir os prazos de inicio e solucdo dentro do quantitativo
de HST.

7.5. A Fiscalizacdo tem autoridade para exercer em nome do Tribunal Eleitoral, toda e qualquer agdo de orientacdo geral, controle e

fiscalizacdo dos servicos, tfendo plenos poderes para decidir sobre questdes relacionadas a sua parte técnica em funcdo das disposicdes deste
Termo de Referéncia e do Edital, consultando a Administragdo nos casos de duvida e sobre matérias que extrapolarem as previsdes do contrato.

7.5.1. Toda matéria puramente técnica que ndo implique em assuncdo de despesas poderd ser decidida pela Fiscalizacdo.

7.6. A fiscalizacdo recusard os servicos prestados fora das especificacdes, por funciondrios ndo qualificados ou que ndo mantenham um
comportamento esperando em uma instituicdo publica, ou que ndo possam ser verificados como adequados.

7.6.1. Os servicos recusados ndo serdo remunerados.
7.7. Complementam a descricdo da HST:

7.7.1. SERVICO DE SUPORTE - HST: horas de servico técnico para uso em suporte técnico especializado e intervencdes ou atualizacdes, além de
consultoria relativa ao funcionamento, manutencdo e implantagdo de melhorias na solugdo de seguranca, a ser prestado pela empresa a ser
contratada (Account ID 0007778564), para:

Q) Planejar e projetar capacidade que mantenha o desempenho da rede local, e propor as evolugdes necessdrias (estimativa 8h);
b) Analisar e monitorar riscos de rede e segurancga (estimativa 4h/més);

c) Realizacdo de testes de invasdo (estimativa 16h);

d) Apoiar no planejamento e implementagdo das regras de IPS/Firewall/ Suporte N1/N2/N3 (estimativa 2h);

e) Realizar andlises de seguranca dos sistemas de informacdo, aplicativos e servigos de TIC (estimativa 4h por sistema);

f) Realizar andlise de conformidade e/ou de aderéncia a politicas e normas de seguranca (estimativa 16h);

7.7.2. Estas atividades deverdo incluir a elaboracdo de relatérios técnicos indicando prdticas a serem aplicadas em cada servico para atender as
normas de seguranga.

8. DOS EQUIPAMENTOS

8.1. Garantia:

8.1.1. Prazo e forma:

a) O periodo de Garantia Técnica dos equipamentos (hardware) deverd ser de no minimo de 36 (trinta e seis) meses (Garantia da Fabricante).
b) Durante o periodo de garantia, o suporte técnico deverd ser prestado nos termos da Fabricante. No entanto, quando a problemas de

hardware, a garantia deverd estendida da usual de mercado para atendimento “in loco” (on site), sendo, a prestacdo na sede do Tribunal de
responsabilidade da empresa a ser contratada.

c) A Garantia, para todos os fins, serd contada a partir da data da publicacdo do contrato.

d) Serd responsabilidade da empresa contratada a solugdo de eventuais problemas que venham a ser apresentados pelos equipamentos
(hardwares appliances), podendo retird-los na sede deste Tribunal para reparos ou repard-los no local. Nestes casos, o prazo para solucdo definitiva
do problema serd de frinta dias contados da abertura do chamado de suporte técnico, e nenhum 6nus adicional deverd ser atribuido ao Tribunal
(conforme ANS descrito neste documento).

e) Caberd a empresa contratada disponibilizar os contatos necessdrios para eventual abertura de chamado e manté-los atualizados durante
toda a vigéncia do contrato.

8.1.2. Constituirdo também responsabilidades da empresa contratada durante o periodo de garantia:

a) Prestar, durante o periodo de garantia, assisténcia técnica contra defeitos de fabricacdo e suporte técnico referente ao uso de recursos dos
equipamentos e & solugcdo de problemas de funcionamento, durante a utilizacdo normal do equipamento, independentemente da existéncia de
falha material.

b) A GARANTIA deverd ser comprovada por meio de documentos emitidos pela fabricante que credencie a licitante a realizar atendimento ao
Tribunal, bem como, pelas credenciais de seu pessoal técnico que realizardo os trabalhos.

8.2. Detalhamento da fabricante:

8.2.1. ITEM 2: Upgrade dos Appliances 1430 que entram End-of-Support em 2025 para appliance 1535 Wireless, com suporte para 36 meses.

a) Até 21x 1535W Base SandBlast Appliance with 802.11ax WiFi 6 with SNBT service package for 3 years — Collab Premium for 3Y:
céD DETALHAMENTO
CPAP-SG1535W-LA-INV 1535W Base Appliance. with 802.11ax WiFi 6 INV
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UPG-CPAP-SG1535W-SNBT-LA[Software Upgrade for 1535W Base SandBlast Appliance with 802.11ax WiFi 6

CPSB-SNBT-1535W-2Y Next Generation Threat Prevention and Sandblast for additional 2 years for 1535W Base Appliance

CPCES-CO-PREMIUM-2 Collaborative Enterprise Support Premium

8.2.2. ITEM 3 - Aquisicdo de novos appliances 1535W com suporte para 36 meses.

a) Até 60x 1535W Base SandBlast Appliance with 802.11ax WiFi 6 with SNBT service package for 3 years — Collab Premium for 3Y:
cép DETALHAMENTO
CPAP-SG1535W-LA-INV 1535W Base Appliance. with 802.11ax WiFi 6 INV

UPG-CPAP-SG1535W-SNBT-LA[Software Upgrade for 1535W Base SandBlast Appliance with 802.11ax WiFi 6

(CPSB-SNBT-1535W-2Y Next Generation Threat Prevention and Sandblast for additional 2 years for 1535W Base Appliancel

CPCES-CO-PREMIUM-2 Collaborative Enterprise Support Premium

9. DOS TREINAMENTOS (ITENS 05 E 06)

9.1. A empresa a ser confratada deverd fornecer capacitagdo oficial (treinamento) obedecendo o conteldo oficial das provas de certificacdo
da Fabricante.

9.2. A licitante vencedora deverd entregar na fase de habilitacdo uma declaracdo afirmando que oferta o treinamento oficial e que a ementa
e todo o material oferecido é aprovado/reconhecido pelo fabricante da Solu¢cdo (LOTE 01).

9.2.1. Efacultado ao Tribunal a realizacdo da verificacdo da autenticidade da declaracdo.

9.3. A cada aquisicdo, a empresa contratada deverd indicar um calenddrio contendo as datas e as localidades de realizacdo dos freinamentos
nos 180 dias seguintes, sendo que:

9.3.1. O calenddrio deverd permitir pelo menos trés datas para capacitagdo no periodo, distribuidas de maneira equidistantes, disponiveis em
qualquer das capitais ou grandes centros urbanos do pais.

9.3.2. O Tribunal poderd escolher qualquer das dadas de capacitagcdo informada (ou mais de uma para pessoas distintas), desde que com
antecedéncia minima de 30 (trinta dias).

9.3.3. A ndo entrega ou indicacdo do calenddrio no prazo de 10 (dez) dias apds o recebimento da nota de empenho, ou a enfrega em
desacordo com as especificacdes deste Termo de Referéncia, ensejara a sangdo de multa na ordem de 0,5% (meio por cento) do valor total da
contratagdo, limitada a 10 % do valor total, por dia de descumprimento.

9.4. No caso de sagrar-se vencedora do LOTE 01 desta licitagdo, serd permitido & empresa vencedora também do LOTE 02, subcontratar o
treinamento de outra empresa que preste servicos para a Fabricante (ou & propria Fabricante), desde que mantidas as demais condicdes deste
documento e permanecendo ela a Unica responsdvel pelo atendimento do contratado para todos os fins.

9.5. O treinamento deverd ser ministrado por profissionais certificados como instrutores pela Fabricante.

9.6. O treinamento deve ser ministrado em portugués do Brasil. O material do treinamento deve ser preferencialmente em portugués. Caso ndo
exista material oficial do produto em portugués, serd aceito material em inglés. O material poderd ser em formato digital.

9.7. O freinamento deverd ocorrer em dias Uteis, no hordrio comercial em centro especializado para este fim, salvo quando acordado de forma
diferente entre a fiscalizacdo e a empresa a ser contratada, observado em qualquer caso a vantajosidade para a administracdo publica a critério
exclusivo desta Corte.

9.8. Para cada um dos médulos do treinamento (ITENS 5 e 6) deverd ser oferecida carga hordria de no minimo 24 Horas. Entretanto, se adquiridos
em conjunto um treinamento do ITEM 5 e outro do ITEM é para um mesmo aluno, as aulas poderdo ser condensadas em uma capacitagdo de 40
horas consecutivas, em qualquer caso, observando-se a recomendacdo da Fabricante.

9.9. Os custos com deslocamento da equipe técnica do Tribunal para a cidade onde se realizard o freinamento (Centros Especializados de
Treinamento) serdo de responsabilidade desta Corte.

9.10. O certificado de conclusdo do curso deverd ser emitido pela Fabricante ou pela empresa a ser contratada, ou ainda pela responsdével legal
pelo treinamento, se subcontratado.

9.11. A auséncia do servidor ao freinamento é de responsabilidade do Tribunal, cabendo a confratada informar no certificado a carga hordria e
assiduidade do servidor e em documento préprio, as auséncias ou razdes para inabilitagdo para recepcdo do certificado.

9.12. O cancelamento/adiamento de participagdo (unitdria ou coletiva) deverd ser facultado ao Tribunal sem qualquer custo, desde que com
antecedéncia minima de cinco dias da realizacdo da capacitacdo.

9.13. O freinamento ofertado deve seguir o modelo padrdo de capacitacdo disponivel no mercado naquilo que couber.

10. CONDIGOES DE SIGILO E SEGURANGA DA INFORMAGAO
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10.1. A empresa a ser confratada serd a responsdvel pela seguranga das informacgdes, as quais eventualmente terd acesso em virtude da
prestacdo dos servicos.

10.2.  Qualquer divulgacdo de informagdo sigilosa ou considerada sigilosa pelo Tribunal representard quebra de sigilo que ensejard a quebra de
contrato e estard sujeita a multa de 10% (dez por cento) do valor total da confratagdo, assegurando-se ainda ao servidor ofendido (servidor
funciondrio ou prestador de servico em qualquer condi¢do), o direito de reparacdo quanto a danos morais, materiais e lucros cessantes;

10.2.1. A punicdo de natureza pecunidria poderd ser aplicada mesmo no caso de a administragdo decidir pela continuidade do contrato.

10.2.2. A criagdo de acesso, alteragcdo de senhas ou permissdes sem consentimento expresso da equipe técnica do Tribunal, bem como as
condutas similares, constituir-se-do violagoes de seguranga e ensejardo as mesmas sangoes que a divulgagdo de informagdo sigilosa.

10.3. A principio, toda e qualquer informacdo disponivel nas instalacdes do Tribunal, dos Cartdrios Eleitorais e das Unidades de Atendimento, bem
como as acessoérias - as quais as contratadas venham a ter acesso em virtude da execucdo dos servicos (on site ou remotos) —, sdo classificadas
como sigilosas pelo TRE-MT. Salvo disposicdo em contrdrio por esta Corte, enderecada & empresa contratada, sua divulgacdo ensejard quebra de
sigilo.

10.4. Eresponsabilidade exclusiva da Contratada a manutencdo do sigilo das informagdes por parte de seus funciondrios, inclusive aqueles que
ndo mais pertencam ao seu quadro de pessoal.

1. DAS OBRIGAGOES DA CONTRATADA

11.1.  Enfregar os equipamentos de acordo com as especificacdes contidas neste termo de referéncia, responsabilizando-se pela troca, no prazo
madximo de 15 (quinze) dias, daqueles que, porventura, estejam fora das especificacdes ou danificados, independentemente do motivo alegado.

11.2.  Disponibilizar os tfreinamentos na forma deste Termo de Referéncia e assegurar a qualidade da instrutéria e do contetdo ministrado.

11.3.  Informar os procedimentos e dados que serdo necessdrios para abertura e registro de chamados técnicos para a prestacdo da assisténcia
técnica no momento da proposta ou da assinatura do contrato.

11.4. Lancar os cddigos dos servicos relativos a contratacdo no site da fabricante.
11.5.  Atender e responder os questionamentos técnicos do Tribunal relativos & Solugcdo durante toda a vigéncia do contrato.
11.6. Atender os chamados técnicos dentro do que determina o ANS.

11.7.  Arcar com a responsabilidade de troca ou reparo dos equipamentos que apresentarem defeito, vicio ou mal funcionamento durante todo o
periodo da contratacdo e da garantia.

11.8. Em caso de necessidade de assisténcia técnica fora da Sede do Tribunal, devidamente autorizada pelo FISCAL DO CONTRATO, arcar com as
providéncias e despesas de envio e recebimento dos equipamentos que vierem a apresentar problemas de funcionamento durante o periodo da
contratacdo do servico de suporte técnico.

11.9. Responder pelo cumprimento total do confrato e eventuais obrigagdes acessérias perante o Tribunal (Unido).
11.10. Informar ao Tribunal pelo menos um contato de e-mail por meio do qual ser&o mantidos os contatos oficiais.
11.11. Constituem, também, obrigacdes da(s) empresa(s) contratada(s):

a) Manter-se, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes assumidas, todas as condigdes de habilitacdo e
qualificagdo exigidas na licitagdo;

b) Utilizar melhores prdticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para
garantir a qualidade dos servicos e o atendimento as especificacdes contidas no Contrato, Edital e em seus Anexos;

c) Reportar formal e imediatamente & fiscalizagdo quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a
execucdo do objeto;

d) Responder integralmente por quaisquer perdas ou danos causados ao Tribunal ou a terceiros em razdo de agdo ou omissdo, dolosa ou
culposa, sua ou dos seus profissionais ou de quaisquer pessoas agindo a seu mando em razdo da execucdo do objeto, independentemente de
outras cominagdes contratuais ou legais a que estiver sujeito;

e) Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos procedimentos
estabelecidos na Politica de Seguranca da Informagéo do Tribunal;

f) Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar conhecimento em
razdo da execucdo do objeto do Confrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicdveis aos dados, informagdes,
regras de negdcio, documentos, entre outros, na forma do tépico 12 (CONDICOES DE SIGILO) deste documento, bem como as boas praticas
reconhecidas pelo mercado;

9) Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus profissionais cuja qualificagcdo, atuagdo, permanéncia
ou comportamento decorrentes da execucdo do objeto forem julgados prejudiciais, inconvenientes ou insatisfatérios & disciplina do érgdo ou ao
interesse do servico publico, sempre que exigido pela fiscalizagdo;

h) Manter seus profissionais nas dependéncias do Tribunal adequadamente trajados e identificados com uso permanente de crachd, com
foto e nome visivel;

i) Apresentar as notas fiscais, contendo a discriminagdo exata dos bens e servicos contratados (prazos de execucdo, quantidades e valores
contratados), junto com os relatérios apropriados;

j) No caso do fornecimento de equipamento e/ou materiais, comprovar a origem dos bens importados oferecidos e a quitagdo dos tributos
de importacdo a eles referentes, que deve ser apresentada no momento da enfrega do objeto.

12. SUSTENTABILIDADE:

12.1.1. Serd responsabilidade de empresa a ser contratada o descarte seguro e ecologicamente sustentdvel dos equipamentos que ndo
puderem ser aproveitados, revendidos ou doados, que deverd retirar na sede do Tribunal como resultado das operacdes de trade in.
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13. OBRIGAGOES DO TRE-MT

13.1.  Recusar os servicos executados, os equipamentos ou os softwares que ndo atenderem as especificacdes estabelecidas neste Termo de
Referéncia, anotando o fato, como descumprimento parcial do contrato.

13.2. Além das obrigacdes resultantes da observéncia da legislacdo pertinente, sGo também obrigacdes do Tribunal:
a) Efetuar os pagamentos devido, de acordo com o estabelecido neste documento e no contrato;

b) Proporcionar todas as facilidades para que a Contratada possa desempenhar seus servicos dentro das normas deste Termo de Referéncia e
do Contrato, dos documentos que o acompanham e da legislacdo pertinente, além das boas praticas de mercado;

c) Exercer a fiscalizacdo dos servicos por servidores especialmente designados, na forma prevista na Lei n° 8666/93;
d) Ndo permitir que a m&o de obra execute tarefas em desacordo com as preestabelecidas deste Termo de Referéncia e no Contrato;
e) Manifestar-se formalmente em todos os atos relativos a execugdo do confrato, em especial, aplicagdo de sangdes, alteracdes e

repactuacdoes do contrato;

f) Comunicar & Confratada quaisquer irregularidades observadas na execugdo dos servicos contratados, manifestando-se formalmente em
todos os atos representativos relativos & execucdo do contrato;

9) Anoftar as ocorréncias relacionadas com a execucdo dos servicos contratados, determinando, no que julgar necessdrio, d regularizacdo
das faltas e defeitos observados;

h) Aplicar & Contratada, penalidades por descumprimento deste Termo de Referéncia e de cldusulas contratuais.

13.3. A empresa confratada poderd formalizar as comunicacdes por e-mail, principalmente & fiscalizacdo do contrato por meio dos e-mails
sgr@tre-mt.jus.br e ciec@tre-mt.jus.br.

14. DA ENTREGA DOS EQUIPAMENTOS (TRADE IN)

14.1. A cada aquisicdo com trade in, os equipamentos deverdo ser entregues em um prazo mdaximo de 60 (sessenta) dias a contar da data de
recebimento da nota de empenho ou assinatura do contrato, devidamente licenciados.

14.1.1. A ndo entrega no prazo especificado, ou o atraso na substituicdo daqueles divergentes das especificagdes deste Termo de
Referéncia ou em mau funcionamento, ensejara a sangdo de multa na ordem de 0,5% (meio por cento) sobre o valor do ITEM contratado (ou do
equipamento no caso dos ITENS 2, 3), limitada a 10 % do valor total da contratagcdo, por dia de descumprimento.

14.2.  Os equipamentos deverdo ser entregues em hordrio de expediente, na Se¢do de Patrimdnio na sede deste Tribunal, situado na Avenida
Historiador Rubens de Mendonga n.° 4750, Bosque da Saude, Cuiabd — MT, acompanhados concomitantemente da correspondente nota fiscal e
certificados de garantia (se aplicdvel).

14.3. A nota fiscal deverd, a cada entrega, ser preenchida de acordo com as especificagdes apresentadas na nota de empenho respectiva e
conter as informacdes bancdrias para quitacdo.

14.4. Eventual pedido de substituicdo de modelo/marca de equipamento ndo suspenderd o prazo de enfrega.

14.5. O pedido de substituicdo de equipamento que ndo implique 6nus & administracdo do Tribunal, bem como daqueles que se fratarem de
substituicdo de equipamento obsoleto (fora de mercado), poderd ser autorizado pela Fiscalizagdo mediante aceite do Secretdrio da STI.

14.6. O processo de pagamento e recebimento dos equipamentos poderd ser realizado separado dos demais itens descritos neste Termo de
Referéncia.

14.7. A disponibilizac@o para refirada dos equipamentos ofertados em frade in pelo Tribunal ocorrerd sessenta dias apds o recebimento definitivo
dos novos, na mesma unidade responsdvel pelo recebimento.

15. DA ENTREGA DOS SERVICOS DE SUBSCRICAO

15.1. Apds a assinatura do contrato, a Licitante vencedora do certame deverd efetuar o lancamento das licencas
de Support For Products e Security Services Subscription (Annuity Software Blades) na conta do Tribunal Regional Eleitoral de Mato Grosso no site da
empresa fabricante da Solucdio de Seguranca Checkpoint no prazo méximo de 15 (quinze) dias (RECEBIMENTO PROVISORIO). Isso feito, o Gestor do
Contrato deverd certificar o recebimento (RECEBIMENTO DEFINITIVO), também no prazo de quinze dias.

15.2.  Concluido o recebimento, a nota fiscal poderd ser encaminha para a fiscalizagdo para atestacdo e pagamento. Ela deverd ser preenchida
de acordo com as especificacdes apresentadas na nota de empenho respectiva e conter as informagdes bancdrias para quitagdo.

a) O valor a ser pago pelo servico de subscricdo e licenciamento poderd ser separado daquele de frade in (a ser pago no recebimento dos
equipamentos) e, por tanto, ser faturado antes das entregas dos equipamentos, a pedido da empresa a ser contratada.

b) Neste caso, o Tribunal pagard no méximo 50% (cinquenta por cento) do valor do ITEM.

16. DA ENTREGA DAS HST (ITEM 4)
16.1. O empenho emitido para o total de Horas de Servico Técnico serd estimativo.
16.2. A cada ano, limitado ao total contratado, serd emitido um empenho com o volume de HST a ser utilizado.

16.3. A empresa a ser contratada fard jus ao recebimento apenas das horas efetivamente prestadas, cujos resultados forem aceitos e
comprovados perante a fiscalizagdo.

a) O encaminhamento de pedido de execugdo de HST para a empresa contratada requererd empenho ativo e com saldo para pagamento.

b) O pagamento serd realizado apds a prestagdo do servico na forma deste Termo de Referéncia.
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17.1. Quanto aos treinamentos, ndo serdo aceitos os ndo oficiais ou cujo conteddo ministrado ndo abranja a utilizacdo da solugdo para o fim a
que se destina, bem ainda, aqueles cujos certificados ndo forem emitidos no prazo mdximo de 15 dias contados da conclusdo da capacitagdo.

17.1.1. Ndo serdo aceitos também, treinamentos ministrados por instrutor que ndo demonstrar o necessdrio conhecimento pratico sobre o
conteldo do curso e sobree a Solu¢cdo de Seguranca;

17.1.2. A ndo aceitacdo da capacitacdo implicard no ndo pagamento dos servicos realizados.

17.2. A empresa a ser contratada deverd emitir certificados de participagcdo contendo a exata carga hordria do treinamento e a participacdo do
treinando.

17.2.1. Os Treinamentos poderdo ser customizados de modo a melhor atenderem ds necessidades do Tribunal mediante acordo prévio com

a fiscalizag&o do confrato desde que esteja contido o conteddo minimo recomendado pela Fabricante.

17.2.2. A guantidade mdxima de horas para os treinamentos serd: 40 ITEM 5 e 40 horas ITEM 6.

17.3. O freinamento deverd ser ministrado por funciondrio certificado pela fabricante para a fungdo de instrutor.

17.4. O treinamento serd considerado entregue apds sua realizacdo e emissdo dos certificados digitais e deverd ser ministrado em um prazo
mdximo de 180 (cento e oitenta) dias a contar do recebimento da nota de empenho, se outra data ndo for solicitada pela fiscalizagdo.

17.5. No caso de ndo cumprimento das condicdes do Treinamento, quer pela qualidade do curso, quer pela qualidade do material ou
equipamentos colocados a disposicdo, ou por qualquer divergéncia no objeto desta contratacdo, a empresa a ser contratada deverd repeti-lo
sob suas expensas, responsabilizando-se pelo deslocamento do pessoal e pagamento de didrias na forma e valores dispendidos pelo Tribunal, aos
servidores em data a ser estipulada pelo Fiscal do Contrato, sob pena de descumprimento total da contratacdo com prejuizos significativos ao

Erdrio PUblico.

18. DO ACORDO DE NiVEL DE SERVICO (ANS / SLA)
18.1.  Para fins do que determina as boas praticas de TIC, a empresa a ser contrata assumird as seguintes condi¢cdes de nivel de servico:
CONDICI\O PRAZO/FORMA CONDICAO DE FALHA E ANS

Disponibilizar Central de Atendimento no Brasil
para abertura de chamado de Assisténcia
Técnica, na modalidade 24/7.

- 24 horas por dia, 07 dias por semana.

Indisponibilidade da Central de Atenc

Inicio da prestacdo do servico de suporte apds
a abertura (ou tentativa de abertura) do
chamado.

- Atendimento / encaminhamento de chamado de suporte
técnico em até duas horas.

Afraso  no inicio do  atendinr
encaminhamento superior a 02 horas.

Restaurar o funcionamento da solugdo em
caso de defeito de software quando
acionada por HST (acesso presencial).

- Inicio no atendimento em até duas horas e;

- Solugdo de problema de softiware em até 10 horas,
contadas da abertura (ou tentativa de abertura) do
chamado.

Atraso na conclusdo do atendimento
de defeito puramente de software s
10 horas (inclusa as duas horas para
atendimento).

Restaurar o funcionamento da solucdo em
caso de defeito de software quando
acionada por HST (acesso remoto).

- 24 horas para mobilizagGo de pessoal e;

- Solugdo de problema de software em até 8 horas do dia
seguinte ao da abertura (ou tentativa de abertura) do
chamado.

Atfraso na conclusdo do atendimento
de defeito puramente de software s
32 horas (inclusa as de deslocamento)

Restaurar o funcionamento da solugdo em
Caso de defeito de hardware,
independentemente de se verificar problema
concomitante de software e sem a
necessidade de HST.

- Restaura o funcionamento da solugdo em até 24 horas,
contadas da abertura (ou tentativa de abertura) do
chamado.

Tempo total de restauragdo emerge
funcionamento da Solugcdo maior
horas.

Implementar ou corrigir funcionalidade da
Solucdo que apresente risco de parada ou
para o negdécio, demandada por HST

- Configuragdo de software em até 24 horas, contadas da
abertura (ou tentativa de abertura) do chamado.

Tempo total de implantagcdo / corr
funcionalidade com alto impacto
negdcio maior que 24 horas.

Atraso na prestacdo de servicos demandados
por HST

- Cumprir as tarefas dentro do quantitativo de HST sem a
necessidade de parada da Solugdo.

Atraso no inicio ou no término da exec
atividade demandada em HST nat
situacdes que ndo as listadas nesta gu

18.2.

18.2.1.

A multa serd limitada a 10% do valor total de contratacdo.

A indisponibilidade da Solucdo resultante da auséncia de prestacdo por parte da empresa contratada serd considerada

descumprimento parcial da contratacdo e corresponderd a aplicacdo da penalidade de multa sobre o valor total da confratacdo.

18.2.2.

O Secretdrio da STl, a pedido da equipe técnica, poderd suspender os prazos do SLA/ANS se entender pertinente, desde que

observe a possiblidade de mitigag&o dos riscos, ou que inexista prejuizos ao erdrio publico, ou ao andamento normal dos frabalhos desenvolvidos
nesta Corte por prazo ndo superior a 30 (trinta) dias para troca de equipamentos e 5 dias para os demais casos.

18.2.3.
do ANS.

19. VIGENCIA DO CONTRATO
19.1.

19.1.1.

O contrato, resultante das aquisi¢des, terd vigéncia de trés anos.

Quando a equipe técnica solicitar a suspensdo dos servicos para prevenir a indisponibilidade da Solugcdo, suspender-se-do os prazos

Durante a vigéncia do contrato, este Tribunal, a seu critério, obedecendo ao limite de 25% (vinte e cinco por cento) do valor total da

contratacdo, poderd aditar o quantitativo de HST, bem como novos blades de softwares ou de servico, de modo a manter a solugcdo atualizada e

garantir os objetivos estratégicos justificados.

19.1.2.

outras contratacdes) e atender a estratégia desta Corte, o contrato poderd ser prorrogado.
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19.1.3. No caso de aditamento ou prorrogacdo, o valor a ser considerado como o do contrato, serd aquele das aquisicoes efetuas durante
a vigéncia a ARP, corrigido anualmente pelo IPCA até a data da solicitagdo do aditamento.

19.2. O valor da HST serd corrigido anualmente pelo IPCA na data da apresentacdo da proposta ou o orcamento a que a proposta se referir.

19.3.  No momento da assinatura do contrato, a empresa licitante deverd comprovar que possui, pelo menos, um profissional, certificado pela
Fabricante da Solugdo, CCSE — Check Point Security Engineering ou superior, com experiéncia minima de dois anos na drea de seguranca de redes
e /ou seguranca da informagdo. A comprovacgdo deverd ser encaminhada juntamente com o contrato apds a assinatura.

20. DO PAGAMENTO

20.1. O pagamento serd creditado em nome da Contfratada, mediante ordem bancdria em conta corrente por ela indicada ou por meio de
ordem bancdria para pagamento de faturas com cddigo de barras, uma vez satisfeitas as condicdes estabelecidas neste instrumento.

20.2.  No caso de processamento do pagamento através de depdsito bancdrio, deverdo ser fornecidos os seguintes dados: a) banco; nimero,
nome e cédigo; b) agéncia: nimero e cddigo e c) niUmero da conta corrente (completo) juntamente com a nota fiscal/fatura.

20.3. O pagamento serd realizado mediante apresentagdo de Nota Fiscal/Fatura pela Contratada, para que seja lavrada certiddo de seu
recebimento ou atestada sua execucdo irregular de forma devidamente circunstanciada, o que implicard, neste caso, a interrupcdo do prazo
para pagamento.

20.4. A data de vencimento da fatura nunca poderd ser inferior a 30 dias da data de seu efetivo encaminhamento ao Tribunal.
20.5. Na nota fiscal ou documentos anexos, deverdo ser descriminados os servicos.
20.6. O pagamento serd efetivado no prazo méximo de 30 dias.

20.6.1. No caso de o setor responsdvel pelo pagamento verificar a ocorréncia de iregularidade fiscal ou trabalhista por parte da
Contratada, deverd comunicar & Administragcdo para a adogcdo e medidas administrativas pertinentes.

20.7. Serd efetuada a retencdo de tributos por ocasido do pagamento das Notas Fiscais/Faturas emitidas por pessoas juridicas, pela prestacdo de
servicos em geral, conforme normas que regulamentam o artigo 64, da Lei 9.430 de 27/12/96, se for o caso, bem como aquelas afetas aos servicos
de tecnologia de informag¢&o e comunicagdo.

20.8. As empresas inscritas no SIMPLES NACIONAL ndo estdo sujeitas & aplicacdo da tabela de retencdo na fonte, desde que apresentem a este
Tribunal, junto & Nota Fiscal/Fatura, Declaragcdo em conformidade com as normas que regulamentam o artigo 64 da Lei 9.430/96.

20.9. O Tribunal poderd deduzir do montante a pagar os valores correspondentes a multas, glosas ou indenizagcdes devidas pela Contratada.

20.10. O processamento da ordem bancdria com observéncia dos dados fornecidos pela Contratada constitui prova de quitacdo da obrigagdo
para todos os efeitos legais, ficando a confratada responsdvel por quaisquer contratempos decorrentes da apresentacdo inexata dos dados
fornecidos.

20.11. Se ocorrerem eventuais atrasos de pagamento provocados exclusivamente por culpa da Administracdo, o valor devido deverd ser acrescido
de atualizacdo financeira, e sua apuragdo se fard desde a data de seu vencimento até a data do efetivo pagamento. Para tanto, os juros de mora
serdo calculados & taxa de 0,5% (meio por cento) ao més (seis por cento ao ano), mediante aplicacdo das seguintes formulas:

I= (TX/100)/365

EM=1x N x VP

Onde:

| = indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; e

VP = Valor da parcela em atraso.

20.12. O pagamento das horas de servico técnico (HST) serd realizado apds o recebimento dos servicos. Quando se tratar de HST em prestacdo
continuada, o pagamento deverd ser processado no més posterior ao da prestacdo dos servigos.

21. PENALIDADES (SANGCOES)

21.1.  Para efeito de aplicacdo das penas de adverténcia, mora e multa, as eventuais infracdes relacionadas ao objeto da contratacdo sdo
atribuidos graus, conforme os quadros seguintes:

GRAU | CORRESPONDENCIA (ROL EXEMPLIFICATIVO)

Adverténcia independentemente do cumprimento do ANS: Deixar de atender com presteza as
requisicoes do TRE.

Descumprimento do ANS: multa de 0,1% (um décimo) por cento sobre o valor total da

2 contratacdo, por hora, limitada a 10 % do valor total.
Atraso na entrega das licencas/softwares ou equipamentos, ou ainda na troca de equipamentos

3 defeituosos: multa de 0,5% (meio) por cento sobre o valor do ITEM contratado (ou do
equipamento no caso dos ITENS 2, 3 e 4), por dia de atraso, limitada a 10 % do valor total da
contratacdo.

4 Atraso no cumprimento dos prazos relativos & capacitacdo: multa de 0,5% (meio) por cento sobre

o valor do ITEM contratado, por dia de atraso, limitada a 10 % do valor fotal da confratacdo.
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Descumprimento total da contratagcdo: multa de 10% (dez por cento) sobre o valor total da
contratagdo sempre que o ndo atendimento das condi¢cdes explicitadas neste documento
impedirem o funcionamento ou entrega da solugdo, bem como no caso de violagdo do sigilo e

S prejuizos ao erdrio publico.
Nd&o possuir pessoal qualificado para a prestagdo de servigos na data de assinatura do contrato,
ou para atendimento da HST: multa de 10% (dez por cento) sobre o valor total da contratagdo.
21.1.1. O descumprimento parcial da contratagdo poderd ensejar as mesmas penalidades daquelas aplicdveis no caso de

descumprimento total, a critério da administragdo do Tribunal, se reiterada ou se causar prejuizo significativo a esta Corte ou a seus jurisdicionados.

21.2.  Apds 30 (trinta) dias da data assinalada para cumprimento da obrigagdo pactuada no contrato, o Tribunal poderd, a seu exclusivo critério,
recusar o objeto da contratagdo aplicando a multa por descumprimento total da contratagdo.

21.3. Demais sancodes previstas no Edital.

22. DA PROPOSTA E DOCUMENTOS
22.1. A LICITANTE VENCEDORA DO LOTE 01 DEVERA APRESENTAR EM SUA PROPOSTA:

a) Documentos contendo as especificacdes técnicas detalhadas contendo os cddigos dos servicos da Fabricante a serem cobertos pelo
contrato de suporte e sua relacdo com todos os equipamentos e softwares objetos desta licitacdo. Na eventualidade de mudanca dos codigos de
servico durante o processo licitatério, a proposta deverd constar a correlacdo entre os codigos antigos e os novos;

b) E-mail para contato para tratamento dos assuntos relativos a contratacdo — sendo este meio de comunicacdo considerado oficial para fins
de recebimento e envio de informagdes, pedidos, documentos, comunicados e nofificagdes;

c) E-mail e/ou telefone e/ou site da central de servicos para abertura de chamado técnico, bem como os procedimentos e dados que serdo
necessdrios para abertura e registro de chamados técnicos para a prestacdo da assisténcia técnica e garantia;

d) Um atestado de capacidade técnica onde a Licitante figure como fornecedora de servico de suporte de Solugdo de Seguranca baseada
na tecnologia da F’obriconte, similar a existente neste Tribunal (por exemplo, uma solugdo que envolva pelo menos, 20 (vinte) appliances de borda
ou um CORE em HA).

22.2. A LICITANTE VENCEDORA DO LOTE 02 DEVERA APRESENTAR EM SUA PROPOSTA:
22.2.1. A ementa das capacitagoes.

22.2.2. Uma declaracdo afirmando que oferta o treinamento oficial e que a ementa e todo o material oferecido é aprovado pelo
fabricante da Solucdo.

22.2.3. Caso ndo seja a vencedora do LOTE 1, um atestado de capacidade técnica onde a Licitante figure como fornecedora de servico
de capacitacdo em Tl.

22.3. DA PROPOSTA
22.4. Aslicitantes deverdo ofertar propostas de pregos por lote, da seguinte forma:

LOTE 01:

ITEM | PRODUTOS QTD VL. UNIT. VALOR TOTAL
Renovagdo completa do Account id 7778564 para
36 meses, incluindo os equipamentos SMB 1530 e
excetuando os equipamentos SMB 1430: CPCES-
CO-PREMIUM-

01 3 Collaborative Enterprise Support Premium CPEBP-|01 R$ R$
NGTX-7778564: "Enterprise Based Protection - Next
Generation Threat Extraction Package Including IPS,
APCL, URLF, AV, ABOT, ASPM, TX and TE b" e CPSB-
MOB-U

Trade in de appliances 1430 para 1535W: Devem
ser utilizadas como abatimento do prego (frade-

02 in competitivo), licencas de appliances 1430 e os 21 RS R$
equipamentos.
03 Aquisicdo de novos appliances CPAP-SG1535W-LA- 0 RS RS
INV 1535W + CPSB-SNBT-1535W-2Y
HORAS DE SUPORTE TECNICO (HST)
SERVICO DE SUPORTE - Suporte técnico e/ou
consultoria relativa ao funcionamento,
04 monujen(;oo e implantacdo de melhorias na 360 R$ R$
solugdo de seguranga, a ser prestado pela
empresa a ser confratada  (Account ID
0007778564).
TOTAL: R$
LOTE 02:
ITEM | PRODUTOS QTD VL. UNIT. VALOR TOTAL
05 Capacitacdo Check Point Security Administrator 05 R$ R$
06 Capacitacdo Check Point Security Expert 05 R$ R$
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TOTAL: R$

22.5. O Tribunal, durante toda a vigéncia do contrato e, principalmente, até a data da entrega, poderd solicitar documentos que comprovem a
capacidade técnica e financeira da empresa contratada e outros documentos comprobatérios que julgue importante para garantir a seguranca
da informagdo e a confinuidade dos servigcos, tfendo em vista, a priorizagcdo dos Objetivos Estratégicos que norteiam esta contratacdo.

22.6. A proposta (LOTE 01) deve contemplar todo o rol de equipamentos ativos relacionados no site da fabricante (ID 0007778564).

23. DOS RECURSOS ORGAMENTARIOS

23.1.  Os recursos para a execugdo do objeto deste Termo de Referéncia serdo aqueles consignados no Orcamento da Justica Eleitoral para o ano
de 2023/2024 e biometria, além dos complementos (especialmente créditos suplementares).

24, ESTIMATIVA DE CUSTO
24.1. A estimativa formal de custo é aquela anexa ao Edital.

24.2.  Os valores constantes nesta estimativa (ID 0628502) serdo atualizados com base naqueles aferidos pelo setor responsdvel por coletas de
precos neste Tribunal.

Cuiabd, 14 de setembro de 2023.

Assinaturas da Equipe de Planejamento

Integrante Demandante

Rafael Bezerra do Nascimento

Integrante Técnico

Fabio Curty de Mesquita

Integrante Administrativo

José Pedro de Barros
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