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TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO
Av. Historiador Rubens de Mendonga, 4750 - Bairro Centro Politico e Administrativo - CEP 78049-941 - Cuiaba - MT - http://www.tre-mt.jus.br/

TERMO DE REFERENCIA N° 0511881/2022

TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO
SECRETARIA DE TECNOLOGIA DA INFORMAGAO
COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL

ANEXO |
TERMO DE REFERENCIA

1.INTRODUCAO

1.1.Nos termos da Lei n.° 10.520/02, dos Decretos n.° 7.892 e n.° 10.024/2019, e da Lei n.° 8.666/93, e suas alteracdes, bem como
da da Resolucdo n® 182/2013/CNJ e da IN SGD/ME n° 1, de 2019, apresentamos o presente Termo de Referéncia com a
finalidade de subsidiar a administracdo no processo de eventual confratacdo uma nova infraestrutura composta por
equipamentos, softwares e servicos, para o datacenter do TRE-MT, em complementacdo ao processo de aquisicdo da
Solucdo de Hiperconvergéncia: solugdo de backup em disco e servidores de rede.

1.2.Neste instrumento estdo descritas as condicdes para determinar os elementos necessdrios e suficientes para caracterizar o
objeto da licitacdo, assegurando & viabilidade técnica, a avaliacdo do custo dos servicos e materiais, a definicdo de métodos
e prazos, bem como orientar a execucdo e a fiscalizacdo do contrato.

1.3.CONCEITUACAO

a) GESTOR DO CONTRATO / FISCAL DO CONTRATO / COMISSAQ DE FISCALIZACAQ - servidor(es) especialmente designado(s)
para exercer o acompanhamento e a fiscalizacdo da execugcdo contratual.

b) SOLUCAO - O conjunto dos servicos, softwares, materiais e equipamentos postos em funcionamento para atender ao
objetivo estratégico informado.

c) SECAO DE GERENCIA DE REDES/SGR - unidade administrativa do Tribunal, responsdvel pela drea de conectividade.

d) COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL/CIEC - unidade administrativa do Tribunal, responsdvel pela drea
de infraestrutura computacional.

2.0BJETO
Lote |
ITEM DESCRICAO QUANTIDADE

1 [CAT MAT: 111228] - SOLUCAO DE ARMAZENAMENTO DE BACKUP EM DISCO 1

2 [CAT SER: 27464] - SOFTWARE DE BACKUP 1

3 [CAT SERV: 16837] - TREINAMENTO: SOLUCAO DE BACKUP )

Lote i

ITEM DESCRICAO QUANTIDADE
4 [CAT MAT 459951] SERVIDOR DE REDE COM DOIS PROCESSADORES E 128GB RAM 4

2.1 DETALHAMENTO DOS ITENS - LOTE |
2.1.1.ITEM O1: ATE | - SOLUGAO DE ARMAZENAMENTO DE BACKUP EM DISCO

a) Appliance (hardware) para armazenamento de backup em disco - (capacidade minima 132TB bruto) — justificativa:
capacidade equivalente a 100% do volume aproximado de dados a ser protegido atualmente no Tribunal (120Gb),
adicionado de 10% (possibilidade de correcdo com margem de até 5% por conta dos diferentes tipos de arranjos de discos);
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b) Licenciamento e detalhamento das especificacdes técnicas conforme Anexo | deste Termo de Referéncia;

c) Garantia e suporte técnico de 60 meses (5 anos), conforme Anexo | deste Termo de Referéncia.

2.1.2.ITEM 02: ATE 1- SOFTWARE DE BACKUP

a) Software de backup com capacidade para realizagcdo de cédpias de seguranca em disco, em nuvem e em tape library;

b) Software de backup e protecdo de dados, incluindo suporte e garantia técnica sem limites de capacidade
(armazenamento, cépia, maquinas virtuais etc.). Na impossibilidade de entrega de uma solucdo de backup sem limites de
capacidade, o volume de dados brutos protegidos ndo poderd ser inferior & 480 TB (quatrocentos e oitenta terabytes), e o
quantitativo de mdquinas virtuais inteiramente protegidas ndo poderd ser inferior a duzentas.

c) Licenciamento conforme Anexo | deste Termo de Referéncia;
d) Garantia e suporte técnico de 60 meses (5 anos), conforme Anexo | deste Termo de Referéncia.
2.1.3.ITEM 03: ATE 6 - TREINAMENTO DA SOLUGCAO DE BACKUP.

a)Médulos compreendidos (minimo): i) Software de backup: operacdo e configuracdo; ii) Backup e restauracdo de um
ambiente de HCI; i) Backup em tape library de um ambiente HCl e de outros dados e; iv) Software de geréncia do(s)
equipamento(s) appliance(s);

b)Capacitacdo/treinamento oficial do(s) fabricante(s), conforme Anexo | deste Termo de Referéncia.
2.2. DETALHAMENTO DOS ITENS - LOTE Il

2.2.1.ITEM 04: ATE 4 - SERVIDOR DE REDE

a) Dois processadores, cada um com: 2.4 GHz, 16 nUcleos/32 threads, 10.4GT/s, 24M Cache.

b) 128 GB (cento e vinte e oito gigabytes), expansivel, pelo menos, até 256Gb;

c) No minimo trés discos SSD de 1,92Tb em uma controladora RAID 5 de 12Gb/s;

d) Demais especificacdes técnicas na forma do Anexo | deste Termo de Referéncia.

e) Garantia e suporte técnico de 60 meses (5 anos), conforme Anexo | deste Termo de Referéncia.

3. CONDICOES DE GARANTIA

3.1. Os equipamentos, softwares e servicos ofertados deverdo possuir garantia fornecida pelo fabricante mediante TERMOS DE
GARANTIA que deverdo ser entregues juntamente com aqueles.

3.2. A garantia de que frata este documento visa, durante seu prazo de vigéncia, excetuando exclusivamente os casos
comprovados de mau uso, assegurar o funcionamento da solucdo por sessenta meses (incluindo suporte técnico e subscricdes
para updates).

3.3. O Anexo | deste documento detalha as demais condicdes de garantia e suporte para a solucdo a ser adquirida.

3.4. A garantia e suporte técnico deverdo ser fornecidos pelo fabricante da solugcdo ou por empresa formalmente autorizada
por ele nos termos descritos neste Edital.

4. JUSTIFICATIVA (MOTIVAGAO E OBJETIVO A SER ALCANGCADO)
4.1. Exposi¢cdo de razoes:

4.1.1. Deste 2008, esta Corte vem investindo em aquisicdes de equipamentos de informdtica e softwares com a finalidade
modernizar as unidades e, por consequéncia, garantir a infraestrutura da TIC.

4.1.2. Trata-se de processo continuo de melhoria.

4.1.3. A exemplo, vé-se que em 2013 foram adquiridos softwares de Correio Eletrénico e de uso geral; em 2014 foi priorizada a
aquisicdo de microcomputadores e equipamentos de segurang¢a; em 2015, aparelhamento das Unidades de Atendimento,
em especial dos Cartdrios Eleitorais e; em 2017 e 2018 foi priorizada a melhoria continuada da infraestrutura de TIC, tanto no
Datacenter, quanto nas unidades do Tribunal.

4.1.4. Para o biénio de 2021 a 2022 (inclusive) hd um direcionamento pelo fortalecimento da seguranca da informacdo, como
respostas as crescentes ameacas externas ao processo eleitoral.

4.2, Justificativas:
4.2.1. Esta solucdo complementa a aquisicdo de uma solu¢cdo de hiperconvergéncia em curso, em processo apartado.

4.2.2. Os equipamentos, os softwares, as licencas de acesso/uso e as assinaturas, objetos desta confratacdo, sdo classificados
como bens e/ou servicos comuns de mercado.

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=517339&infra_sist... 2/21



15/12/2022 10:04 SEI/TRE-MT - 0511881 - Termo de Referéncia

4.2.3. A especificacdo das marcas e modelos (vide estudos técnicos preliminares) objetivam a escolha da solugdo mais
vantajosa e, consequentemente, a economia de recursos. Por serem padrdo de mercado, tém a finalidade de favorecer o
aproveitamento do conhecimento organizacional e diminuir a necessidade de capacitacdo que, para este tipo de solucdo,
muitas vezes tem custo superior ao da prépria aquisicdo. Além disso, favorecem a contratacdo de pessoal terceirizado para a
manutencdo da solucdo.

4.2.4. O caminho para se chegar a esta proposicdo passou por uma andlise de riscos, realizada em conjunto com uma andlise
de custo-beneficio.

4.2.5. O modelo de Registro de Precos serd adotado por conta da dificuldade de estabelecer os quantitativos, consoante
estudos de planejamento da contratagdo, fundamentado no art. 3°, IV, do Decreto 7.892/2013, além disso, favorece a
participagdo de outros Tribunais no processo de aquisicdo (art. 3°, 1l).

4.3. Objetivos:

4.3.1. Os objetivos estratégicos a serem alcancados sdo (principalmente): a) potencializar as entregas de TIC alinhadas ds
necessidades institucionais em solugdes corporativas e fransformagdo digital; b) assegurar a celeridade e produtividade na
prestacdo jurisdicional; ¢) ampliar a fransformac¢do digital da JE com foco na efetfividade e inclusdo e; d) viabilizar um
ambiente seguro, sauddvel e produtivo (no caso de teletrabalho), conforme Planejamento Estratégico de Tecnologia da
Informagdo deste Tribunal.

4.4. Motivagado:

4.4.1. A quantidade de sistemas desenvolvidos ou adotados pelo TRE-MT tem crescido exponencialmente, e com ele, o volume
de dados a serem protegidos, e esse niUmero estd longe de ser suficiente para atender aos novos objetivos estratégicos
adotados recentemente por este Tribunal, fornando o gerenciamento e a manutengdo da disponibilidade e estabilidade das
aplicacdes cada vez mais complexa.

4.4.2. O sucesso da estabilidade e disponibilidade desses sistemas, também denominados aplicacdes, depende, entre diversos
fatores, da maturidade e recursos de infraestrutura (Equipamentos, Sistemas Operacionais e Servidores de Aplicagdo), assim
fratados:

a) O padrdo em uso neste Tribunal estd suportado pelas plataformas: Equipamentos Servidores, CentOS/RHEL e JBoss. A parte
software da infraestrutura estd sendo tratada no processo que visa a aquisicdo de uma solucdo de deploy de aplicagdo
(tframita em paralelo), restando o hardware, a virtualizagdo e parte do backup para esta licitagdo.

b) O conjunto da solucdo (hardwares, softwares e servicos) requer especial cuidado nos tempos atuais (riscos de ataques
externos). Cuidados estes muito especializados e com requisitos além do passivel de ser suprido com o pessoal terceirizado,
tampouco do singelo quadro permanente, o que justifica a confratacdo de solucdes altamente especializadas;

c) Copias de seguranca devem estar sempre a disposicdo, tanto para reversdo de erros humanos quanto para retorno das
operacdes apds eventuais ataques. Além disso, politicas de seguranca como a segregacdo das redes dever ser
implementadas, também, via software;

d) Os equipamentos devem ser modernos e com correcdo quanto as falhas comuns j& noticiadas (ex. Spectre e Meltdown),
além de permitirem rdpido reparo por meio de contratos de suporte e garantia;

e) Técnicas de virtualizacdo avancas devem ser implementadas de forma a otimizar o uso dos recursos;
f) Todo o ambiente deve permitir o monitoramento e a geragdo de logs (registros das operagdes).

4.43. A Solucdo completa de Hiperconvergéncia deverd ser capaz de garantir a infraestrutura para a implantacdo da
solucdo de automacéo de deploy de aplicacdes, além de permitir a atualizacdo do parque de equipamentos (atualmente
funcionando sem garantia do fabricante) e a virtualizac&o de servicos adicionais.

a) Além disso, essa solucdo é parte complementar da solucdo de backup em fita, que também tramita em processo
apartado.

4.4.4. As capacitacdes necessdrias para suportar a solucdo a compdem consoante especificacdes deste documento.
5.DA ENTREGA

5.1. O prazo de enfrega para todos os equipamentos, os assessérios e os matericis € de 90 (noventa dias) a contar do
recebimento por e-mail da nota de empenho ou da assinatura do confrato (considerando sempre a primeira formalizacdo,
qualquer que seja).

5.2. Os equipamentos, os assessdrios e os materiais deverdo ser entregues em hordrio de expediente, na Secdo de Patrimdnio
na sede deste Tribunal, situado na Avenida Historiador Rubens de Mendonca n.° 4750, Centro Politico Administrativo — Setor “E”,
Cuiabd — MT, acompanhados concomitantemente dos termos de garantia e da correspondente nota fiscal, a qual deverd, a
cada entregaq, ser preenchida de acordo com as especificacdes apresentadas na nota de empenho respectiva e conter as
informagdes bancdrias para quitacdo.

5.3. A entrega das licencas de softwares deverd ocorrer em 90 dias, mediante a disponibilizacdo do acesso ds chaves das
licencas e do registro de propriedade no site da fabricante.
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5.4. Os servicos adquiridos juntamente com a solugcdo deverdo ser iniciados em no mdéximo 10 (dez) dias uteis a contar da data
da enfrega das licencas, se outro prazo (maior) ndo for sinalizado pela equipe técnica.

5.5. A critério deste Tribunal, poderd ser celebrado contfrato a fim de assegurar as condicdes de garantia, durante a vigéncia
dela, para cada aquisicdo. Na auséncia de tal contrato, a nota de empenho cumprird, para todos os efeitos tal formalidade.

5.6. Os vouchers de freinamento deverdo ser entregues dentfro do prazo de enfrega da Solucdo e as unidades/centros de
formacdo que prestardo os servicos deverdo possuir um calenddrio que permita sua realizacdo, em até 180 dias.

5.6.1. O calenddrio a ser disponibilizado pela empresa contratada deverd permitir a realizacdo das capacitacdes em até 180
dias, contados da data do término do prazo de enfrega da solucdo.

5.6.2. O prazo para realizagdo dos treinamentos serd de um ano, também contado da data do término do prazo de entrega
da solucdo.

5.6.3. O pagamento dos tfreinamentos ocorrerd apds a sua realizacdo.

5.7. Eventuais pedidos de informacdes, dilacdo de prazos ou substituicdes poderdo ser protocolados ao Tribunal ou enviados
por e-mail & ciec@tre-tm.gov.br.

5.7.1. Neste contexto e em qualquer outro que envolva a formalizagcdo por e-mail ao Tribunal, é exigivel a prova de
recebimento por parte da unidade, acusando a ciéncia do pedido formulado e ndo somente a confirmacdo de leitura ou de
entrega.

5.8. Objetivando a sustentabilidade ambiental, a principio, ndo serdo aceitas midias ou documentos impressos para
recebimento dos softwares e licencas.

6.DO RECEBIMENTO PROVISORIO E DEFINITIVO

6.1.0 procedimento de recebimento provisério deverd durar no mdximo 20 dias, salvo se a empresa contratada ndo
apresentar informagdes suficientes para o atesto dentro do prazo ou ndo prestar os servicos de capacitagcdo conforme regras
da fabricante da solucdo.

6.2.Na eventualidade de pedido de substituicdo do produto/servico ofertado no momento da licitacdo, serdo suspensos os
prazos de recebimento até a elaboragcdo de parecer da unidade técnica e confirmagdo da Secretaria de Tecnologia da
Informacdo. Caso o parecer seja favordvel, os prazos poderdo ser interrompidos.

6.3. Softwares, servigos e subscrigoes:

6.3.1. A entrega e o recebimento dos softwares e subscricdes se iniciam com a disponibiliza¢cdo das licencas e cadastramento
do acesso ao site da fabricante (entrega proviséria).

6.3.2. A entrega e o recebimento dos servicos se iniciam com o inicio efetivo da execucdo apds necessdria fase de
planejamento de responsabilidade exclusiva da empresa (entrega proviséria).

6.3.3. Os softwares deverdo ter cardter de uso perpétuo e a subscricdo deverd tratar apenas das condicdes de garantia e
atualizacdo junto ao(s) fabricante(s).

6.3.4. Apds a enfrega provisdria, iniciar-se-d o recebimento definitivo no primeiro dia Util subsequente, com prazo de concluséo
de 20 (vinte) dias.

6.3.5. Uma vez recebidos definitivamente, o periodo de subscricdo serd contado da data do recebimento provisério, exceto se
houver alguma divergéncia entre as enfregas e o Edital. Neste caso, a subscricGo somente serd contada a partir da data da
solucdo definitiva da divergéncia.

6.3.6. Os softwares e servicos rejeitados deverdo ser substituidos e/ou refeitos pela empresa contratada em, no méximo 15 dias
sob suas completas expensas.

a)O atraso no cumprimento desta condicdo implicard as mesmas sangdes da entrega em atraso.

6.3.7.0s softwares serdo recebidos apds a verificacdo do registro de propriedade ou similar no site dos respectivos fabricantes
ou no site do fabricante da solucdo.

6.4. Cursos e treinamentos:
6.4.1.0s servicos serdo recebidos apds comprovacdo de sua execucdo (inclusive treinamentos).

a)Mesmo no caso de vouchers, o pagamento ocorrerd apds a prestacdo do servico, ou matricula dos servidores no centro
oficial;

b)O recebimento provisério ocorrerd com a verificacdo das ementas dos treinamentos;
c)O recebimento definitivo ocorrerd com a realizacdo da prestacdo.

6.4.2.0s pagamentos ocorrerdo apds a realizacdo dos treinamentos, ainda que ocorram antes ou apds a entrega da solucdo.

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=517339&infra_sist... 4/21



15/12/2022 10:04 SEI/TRE-MT - 0511881 - Termo de Referéncia

6.4.3.No caso de rejeicdo do treinamento o prazo para refazimento, as expensas da empresa contratada, serd de 60
(sessenta) dias.

a)O atraso no cumprimento desta condi¢cdo implicard as messas sangcdes da entrega em atraso.
6.5. Equipamentos:

6.5.1. A enfrega e o recebimento dos equipamentos no setor de Patfriménio deste Tribunal configurar-se-& recebimento
provisério. Na oportunidade serdo conferidos tdo somente os volumes entregues pela empresa transportadora.

6.5.2. Apds a entrega proviséria, iniciar-se-d o prazo para que a empresa contratada efetue a instalacdo, que serd de até dez
dias.

a) Terminada a instalacdo, iniciar-se-do os trabalhos com vistas ao recebimento definitivo no primeiro dia Util subsequente,
com prazo de conclusdo de até 20 (vinte) dias.

6.5.3. No recebimento definitivo ser&o observadas as condigcdes dos bens e realizados testes no conjunto ou por amostragem a
critério da equipe técnica.

6.5.4. Ndo serdo aceitos os equipamentos, os assessdrios ou os materiais que ndo atenderem o Edital ou que apresentarem
qualguer falha no funcionamento.

6.5.5. Os bens rejeitados deverdo ser substituidos pela empresa contratada em, no mdaximo 15 dias sob suas completas
expensas.

6.5.6. O atraso no planejamento, no hands-on, na instalacdo ou na froca dos bens eventualmente rejeitados, que vier a
ultrapassar os prazos descritos neste documento, resultard na mesma sancdo da entrega em atraso, sendo que a ndo entrega
da parte que compdem a solucdo caracterizard a ndo entrega do item correspondente dela.

6.5.7. Na eventualidade de pedido de substituicdo de equipamentos ou partes, ofertrados no momento da licitacdo, serdo
suspensos os prazos de recebimento até a elaboracdo de parecer da unidade técnica e confirmagcdo da Secretaria de
Tecnologia da Informacdo. Caso o parecer seja favordvel, os prazos poderdo ser interrompidos.

6.5.8. O recebimento definitivo e o pagamento dos equipamentos poderdo ocorrer de forma separada em relacdo aos
demais itens que compdem a solucdo, se for possivel verificar a integridade e o atendimento das especificacdes técnicas do
Edital, todavia, a autorizacdo para tanto serd discriciondria, & exclusivo critério da Administracdo do Tribunal.

7.DAS OBRIGACOES DA(S) CONTRATADA(S)

7.1. Entregar os equipamentos, os softwares, os servicos e as capacitagcdes de acordo com as especificacdes contidas neste
termo de referéncia, responsabilizando-se pela froca, no prazo mdximo de 15 (quinze) dias, daqueles que, porventura, estejam
fora das especificacdes ou danificados, independentemente do motivo alegado, ou ainda, no caso dos treinamentos, do
refazimento em um prazo de 60 (sessenta) dias daqueles que ndo obedecam os critérios previamente estabelecidos pela
fabricante em relacdo ao ambiente, carga hordria, conteldo programdtico, material e conhecimento prévio do instrutor.

7.2. Arcar com a responsabilidade pela troca dos materiais que estiverem com defeito de fabricacdo.

7.3. Manter, durante a vigéncia do contrato, as condicdes de habilitagcdo, apresentando sempre que exigido pela fiscalizacdo
os comprovantes de regularidade fiscal.

7.4. Relatar & fiscalizacdo do contrato toda e qualquer iregularidade observada na prestacdo dos servicos.

7.5. Ndo transferir a outrem, no todo ou em parte, a execucdo do contrato, sem prévia e expressa anuéncia desta Corte.
7.6. Responder civil e penalmente, por quaisquer danos ocasionados a Administragcdo e seu patrimdnio e/ou a terceiros,
dolosa ou culposamente, em razdo de sua agdo ou de omissdo ou de quem em seu home agir.

7.6. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano
causado ao Confratante, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando o Contratante
autorizado a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos & Contratada, o valor
correspondente aos danos sofridos.

7.7. Responder os questionamentos e pedidos de informacdes da equipe técnica em, no mdximo, dois dias Uteis.

7.8. Cumprir todos os requisitos técnicos deste Termo de Referéncia de forma a entregar solucdes que atendam aos objetivos
da confratacdo.

7.9. Manter e responsabilizar-se pelas condicdes de sigilo.
8. OBRIGAGOES DO TRE-MT

8.1. Recusar os equipamentos, materiais, softwares e servicos que ndo atenderem as especificacdes estabelecidas neste
Termo de Referéncia, anotando o fato, como descumprimento do contrato.

8.2. Além das obrigacdes resultantes da observéncia da legislacdo pertinente, sGo também obrigacdes do Tribunal:
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8.2.1. Efetuar os pagamentos devidos, de acordo com o estabelecido neste documento e no contrato;
8.2.2. Exercer a fiscalizacdo dos servicos por servidores especialmente designados, na forma prevista na Lei n° 8666/93;
8.2.3. Verificar a manutencdo pela Contfratada das condicdes de habilitacdo estabelecidas na licitacdo;

8.2.4. Manifestar-se formalmente em todos os atos relativos d execucdo do contfrato, em especial, aplicacdo de sancdes,
alteracdes e repactuacdes do contrato;

8.2.5. Aplicar d empresa contratada as penalidades por descumprimento das obrigacdes previstas neste Termo de Referéncia
e nas cldusulas contratuais.

9.DA FISCALIZACAO

9.1. A gestdo, o acompanhamento e a fiscalizacdo dos contratos realizar-se-do por representantes da administracdo,
especialmente designados na forma dos artigos 67 e 73, Il da Lein. 8.666/93 e da resolu¢cdo CNJ n° 182/2013.

9.2. As relacdes entre o Tribunal e a empresa a ser contratada serdo mantidas, prioritariamente, por intermédio da Fiscalizacdo
(Gestor do Confrato e/ou Fiscal do Contrato).

9.3. A Fiscalizacdo tem autoridade para exercer em nome do Tribunal Eleitoral, toda e qualquer acdo de orientagcdo geral,
controle e fiscalizacdo dos servicos, tendo plenos poderes para decidir sobre questdes relacionadas a sua parte técnica em
funcdo das disposicoes deste Termo de Referéncia e do Edital, consultando a Administracdo nos casos de duvida e sobre
matérias que extrapolarem as previsdes do contrato.

9.4. Toda matéria puramente técnica que ndo implique em assuncdo de despesas poderd ser decidida pela Fiscalizacdo.
10. DA PROPOSTA
10.1. Além da documentacdo de praxe e daquelas exigidas no Edital a proposta deverd conter:

10.1.1. O correio eletrénico (e-mail) e o nUmero de telefone, para a realizagdo contatos e notificacdes por parte do Tribunal,
observando que as correspondéncias se dardo prioritariamente por e-mail;

a) Deverd ser indicada também as pessoas que responderdo pela prestacdo das informacdes técnicas e administrativas.

10.1.2. Os part numbers/sku dos produtos e servicos e a URL para conferéncia, ou documento formal da fabricante, que a
comprove;

10.1.3. Serdo exigidos atestados de capacidade técnica comprovando o fornecimento de pelo menos 50% do quantitativo
licitado.

10.2. O Tribunal poderd solicitar documentos que comprovem a capacidade técnica e financeira da empresa a ser
contfratada além de outros que julgue importante para garantir a seguranca da informacgdo e a continuidade dos servicos,
tendo em vista, a priorizagdo deste Objetivo Estratégico.

10.3. Os precos, na proposta deverdo ser fornecidos da seguinte forma:

Lote |
ITEM DESCRICAO TODOS OSPN OU SKU | QTD. | VALORUN. | VALORTOTAL
1 SOLUCAO DE ARMAZENAMENTO DE BACKUP EM DISCO 1 R$ R$
2 SOFTWARE DE BACKUP 1 R$ R$
3 TREINAMENTO: SOLUCAO DE BACKUP &) R$ R$
Lote Il
ITEM DESCRICAO TODOS OS PN OU SKU | QTD. | VALORUN. | VALOR TOTAL
4 SERVIDOR DE REDE DOIS PROC., 128GB RAM 4 R$ R$

10.4. A quantidade (QTD) serd a soma dos quantitativo de todos os érgdos participantes da ARP.
10.5. Um detalhamento da proposta serd exigido na forma do Anexo | deste Termo de Referéncia.

11.DO PAGAMENTO
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11.1. O pagamento serd creditado em nome da Contratada, mediante ordem bancdria em conta corrente por ela indicada
ou por meio de ordem bancdria para pagamento de faturas com cddigo de barras, uma vez satisfeitas as condicdes
estabelecidas neste instrumento.

11.2. No caso de processamento do pagamento através de depdsito bancdrio, deverdo ser fornecidos os seguintes dados: a)
banco; nimero, nome e cddigo; b) agéncia: nUmero e cédigo e c) nUmero da conta corrente (completo) juntamente com a
nota fiscal/fatura.

11.3. O pagamento serd realizado mediante apresentacdo de Nota Fiscal/Fatura pela Contratada, para que seja lavrada
certiddo de seu recebimento ou atestada sua execucdo irregular de forma devidamente circunstanciada, o que implicard,
neste caso, a interrupcdo do prazo para pagamento.

11.4. A data de vencimento da fatura nunca poderd ser inferior a 30 dias da data de seu efetivo encaminhamento ao
Tribunal. Se o for, o Tribunal em hipdtese alguma arcard com qualquer énus resultante.

11.5. Na nota fiscal ou documentos anexos, deverdo ser descriminados os servicos.
11.6. O pagamento serd efetivado no prazo mdéximo de 30 dias.

11.7. No caso de o setor responsdvel pelo pagamento verificar a ocorréncia de irregularidade fiscal ou da justica trabalhista
da Contratada, deverd comunicard a Administracdo para a adocdo e medidas administrativas pertinentes.

11.8. Serd efetuada a retencdo de tributos por ocasido do pagamento das Notas Fiscais/Faturas emitidas por pessoas juridicas,
pela prestacdo de servicos em geral, conforme normas que regulamentam o artigo 64, da Lei 9.430 de 27/12/96, se for o caso,
bem como aquelas afetas aos servicos de tecnologia de informacdo e comunicagdo.

11.9. As empresas inscritas no SIMPLES NACIONAL ndo estdo sujeitas a aplicacdo da tabela de retencdo na fonte, desde que
apresentem a este Tribunal, junto & Nota Fiscal/Fatura, Declaragcdo em conformidade com as normas que regulamentam o
artigo 64 da Lei 9.430/96.

11.10. O Tribunal poderd deduzir do montante a pagar os valores correspondentes a multas, glosas ou indenizacdes devidas
pela Contratada.

11.11. O processamento da ordem bancdria com observancia dos dados fornecidos pela Contratada constitui prova de
quitacdo da obrigagcdo para todos os efeitos legais, ficando a contratada responsdvel por quaisquer contratempos
decorrentes da apresentacdo inexata dos dados fornecidos.

11.12. Se ocorrerem eventuais atrasos de pagamento provocados exclusivamente por culpa da Administragdo, o valor devido
deverd ser acrescido de atualizacdo financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do
efetivo pagamento. Para tanto, os juros de mora serdo calculados & taxa de 0,5% (meio por cento) ao més (seis por cento ao
ano), mediante aplicacdo das seguintes férmulas:

I'=(TX/100)/365

EM =1xNx VP

Onde:

| = indice de atualizacéo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso.

12. DAS CONDICOES DE SIGILO

12.1. A empresa a ser contratada serd a responsdvel pela seguranca das informacdes, as quais eventualmente terd acesso em
virtude da prestacdo dos servicos, entregas de softwares, entregas de equipamentos e materiais etc.

12.2. Qualguer divulgacdo de informacdo sigilosa ou considerada sigilosa pelo Tribunal representard quebra de sigilo que
ensejard a quebra de contrato e estard sujeita a multa de 10% (dez por cento) do valor total da contratagdo, assegurando-se
ainda ao servidor ofendido (servidor funciondrio ou prestador de servico em qualquer condicdo), o direito de reparagdo
qguanto a danos morais, materiais e lucros cessantes.

12.3. A sancdo de natureza pecunidria poderd ser aplicada mesmo no caso de a administracdo decidir pela continuidade do
confrato.

12.4. A principio, toda e qualquer informagdo disponivel nas instalacdes do Tribunal, dos Cartdrios Eleitorais e das Unidades de
Atendimento, bem como as acessoérias - as quais as contratadas venham a ter acesso em virtude da execucdo dos servicos
(on site ou remotos) —, sdo classificadas como sigilosas pelo TRE-MT. Salvo disposicdo em contrdrio por esta Corte, sua
divulgacdo ensejard quebra de sigilo.
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12.5. E responsabilidade exclusiva da Contratada a manutencdo do sigilo das informacdes por parte de seus funciondrios,
inclusive aqueles que ndo mais pertencam ao seu quadro de pessoal.

13. DA VIGENCIA DO(S) CONTRATO(S)

13.1. A vigéncia dos contratos resultantes deste registro de precos serd: Lotes | e Il: 60 (sessenta) meses ou 5 (cinco) anos,
contados a partir da data da assinatura.

14.DAS PENALIDADES
14.1. Penalidades, conforme edital de licitacdo.

14.2. Obrigacdes cujo descumprimento levardo & aplicacdo de sancdes também estdo descritas no Anexo | deste Termo de
Referéncia.

14.3. As sancdes aplicadas serdo referenciadas nos atestados de capacidade técnica.
15. DOS RECURSOS ORCAMENTARIOS

15.1. Os recursos para a execucdo do objeto deste termo de referéncia serdo aqueles consignados no Orcamento da Justica
Eleitoral para o ano de 2022 e 2023 além dos complementos (inclusive Seguranca da Informacdo).

16. ESTIMATIVA DE CUSTO
16.1. A estimativa formal de custo é aquela anexa ao Edital.
Cuiabd, 08 de setembro de 2022.

CARLOS HENRIQUE CANDIDO
Coordenador de Infraestrutura Computacional.

ANEXO | DO TERMO DE REFERENCIA
ESPECIFICAGOES TECNICAS DETALHADAS:
SOLUCAO DE BACKUP EM DISCO

1.COMPOSICAO E QUANTIDADE

1.1. Solucdo de cédpia de seguranca em disco composta de solugcdo de infraestrutura de processamento, armazenamento e
salvaguarda de dados para atualizagdo no datacenter do TRE-MT.

1.1.1. O objetivo da contratacdo é garantir a infraestrutura de TIC atualizada e de alta disponibilidade.

1.1.2. Complementard a solucdo, equipamentos servidores destinados a interligar a nova estrutura ao ambiente legado e aos
sistemas de armazenamento (storages) no datacenter do TRE-MT.

1.2. Planejamento inicial de aquisi¢do:

1.2.1. Lote |

ITEM |DESCRICAO QUANTIDADE

1 SOLUCAO DE ARMAZENAMENTO DE BACKUP EM DISCO 1

2 SOFTWARE DE BACKUP 1
3 TREINAMENTO: SOLUCAO DE BACKUP 5
1.2.2. Lotel |l
ITEM |DESCRIGAO QUANTIDADE
4 SERVIDOR DE REDE 2

2. ITEM 01 - SOLUGAO DE ARMAZENAMENTO DE BACKUP EM DISCO
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2.1. Caracteristicas Gerais da Solugdo:

2.1.1. Solugcdo multiprotocolo de backup para plataforma OPEN com armazenamento em disco;
2.1.2. Capacidade de operacdo nos seguintes modos simultaneamente:

a) OST - OpenStorage Technology;

b) NAS - Através de protocolos CIFS e NFS;

2.1.3. Tecnologia de desduplicacdo com as seguintes caracteristicas:

a) Desduplicacdo em paralelo com a ingestdo de dados ou em memdria e em tempo real (InLine) dos dados recebidos para
gravacdo em disco, ndo sendo aceita tecnologia que interrompa tarefas de backup, restore ou replicacdo;

b) Compressdo de dados apds a deduplicacdo para armazenamento em disco;
c) Método de desduplicacdo baseado em comparacdo de blocos de dados com tamanho de bloco varidvel ou em bytes.

2.1.4. A solucdo ofertada deverd possuir desempenho de gravacdo minima de até 18 TB/h (dezoito terabytes por hora), essas
métricas deverdo ser comprovadas através de documentacdo publicada pelo fabricante do produto ofertado.

2.1.5. Capacidade nativa habilitada de replicacdo dos dados desduplicados com outro equipamento idéntico, através de
rede TCP/IP;

2.1.6. Capacidade minima de armazenamento nativo em disco de 132 TB (cento e trinta e dois terabytes), com, pelo menos
120 TB (cento e vinte terabytes) Uteis para dados, instalados e licenciados, descontadas todas as perdas com redunddncias
(RAID) e ganhos com compactagcdo e/ou desduplicagdo.

a) As condicdes minimas devem ser atendidas, quer sejam: 132 TB brutos e 120 TB liquidos, em qualquer hipdtese, admitindo-se
uma margem de 5% de variacdo nestes nUmeros (minimo de 114 TB e 125,4 TB, respectivamente);

b) Capacidade de expansdo em até 50% da volumetria entregue (180 TB, minimo de 171 TB);
c) Cabe a confratada acrescentar discos em quantidade necessdria para performar a condicdo.

2.1.7. Deverd ser fornecido com as funcionalidades de replicacdo remota e criptografia de dados, nativamente habilitadas
para a capacidade contratada para o equipamento, possibilitando assim a cdpia e armazenamento dos dados de forma
segura e criptografada entre dois ou mais equipamentos do mesmo fabricante;

2.1.8. Deverd possuir as interfaces necessdrias para garantir as velocidades especificadas para toda a solucdo e ser fornecida
com as licencas para tanto.

a) Caso as melhores praticas do fabricante indiguem o fornecimento de interfaces adicionais para que seja possivel atingir o
desempenho solicitado no projeto, essas interfaces adicionais devem ser entregues com a solugdo.

2.1.9. Deverd possuir ventiladores e fontes de alimentacdo redundantes;

2.1.10. Deverd prover através de console WEB acesso aos seguintes dados:

a) Desempenho em tempo real dos jobs de backup;

b) Utilizagcdo da capacidade fisica e logica (antes e apds deduplicacdo e compressdo);
c) Taxa de desduplicacdo;

2.1.11. Deverd possuir capacidade para a deteccdo de falhas abrangendo auto-monitoracdo, geracdo de logs, envio de e-
mails e geracdo de traps SNMP;

2.1.12. Total compatibilidade do sistema e integracdo nativa com o software de protecdo de dados (backup) do ITEM 1;

2.1.13. O equipamento deve ser novo, sem uso, estar em producdo, e deverd ser o modelo mais recente que atenda esta
especificacdo;

2.1.14. O suporte e manutencdo do equipamento durante todo periodo de garantia deverd ser prestado pela fabricante da
solucdo ou diretamente pelo fabricante do equipamento.

a) O suporte deverd ser prestado de forma colaborativa, ou seja, a solucdo deverd prever a interacdo direta com o
fabricante do software de backup do equipamento de armazenamento (ITEM 1);

b) Assim fica determinado que obrigatoriamente deverd existir um ponto Unico de contato para as fratativas de possiveis
falhas no hardware e/ou software;

c) Essa exigéncia deverd ser comprovada afravés de documentacdo oficial do fabricante do nivel de servico exigido ou em
caso de inexisténcia dela, através de declaracdo do fabricante direcionada ao processo comprovando assim 0 compromisso
do nivel de servico.
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2.1.15. A solucdo ofertada deve contemplar os componentes acima descritos, sua instalagdo fisica e légica, sua ativacdo,
configuracdo e testes para garantir o pleno funcionamento de toda solugdo.

2.1.16. Todas as licencas necessdrias para a codpia e recuperacdo do volume total de dados devem estar contempladas na
solucdo.

2.1.17. Ainstalacdo e configuragcdo do equipamento, se adquirido juntamente com o ITEM 01 deverdo compor o HANDS-ON.
2.2. Softwares

2.2.1. Esta Solucdo deverd ser totalmente integrada ao ambiente virtualizado VMware (ITEM 05), ou permitir que o seja por
meio do Software de Backup (ITEM 04).

2.2.2. A solucdo poderd usar o mesmo software descrito no ITEM 04, Lote |, ou contar com software distinto, ndo havendo
obrigacdo de correlacdo entre eles.

2.3. Seguranga da informagado
2.3.1. A Solucdo de Backup em Disco deve possuir protecdo contra Ransomware para os dados de backup armazenados.
a) Tal protecdo deve ser nativa da Solugcdo ofertada;

b) Ela ndo poderd depender do desenvolvimento de scripts de integracdo e ndo poderd requerer acdes ou atividades
manuais sobre o dado armazenado;

2.3.2. A solucdo deve garantir a inviolabilidade (imutabilidade) dos dados mesmo se o software de backup ou ambiente
operacional onde ele opera ficar sob controle do atacante (hacker, malware).

a) Tal protecdo deve garantir que, mesmo nas situacdes em que o atacante procure expirar o conteldo dos backups através
do catdlogo do software de backup, os dados retidos ainda possam ser recuperados do appliance de backup fornecido por
um periodo de dias.

2.3.3. Todos os componentes necessdrios (hardware, software, licenciamento, servicos etc.) para a protecdo dos dados de
backup devem ser fornecidos em conjunto com a solugdo e devem manter as condigdes de escalabilidade e desempenho
especificadas nesse projeto;

2.4. Garantia e suporte

2.4.1. O prazo de garantia do fabricante para os equipamentos e softwares serd de, no minimo, 60 (sessenta) meses para
reposicdo de pegas, mdo de obra e atendimento no on-site, no regime 24x7 (vinte e quatro horas por dia e sete dias por
semana, incluindo feriados e finais de semana), contemplando ainda direito de atualizacdo de versdes, releases e patches
dos equipamentos, sistemas operacionais, ferramentas de gerenciamento e demais itens correlacionados.

2.4.2. Durante o periodo da garantia que poderd coincidir com a vigéncia do contrato, o Tribunal poderd aditar a
contratacdo dentro dos limites legais objetivando upgrades.

2.4.3. O servico de suporte técnico para os equipamentos, deverd ser prestado pelo fabricante em regime 24x7 (vinte e quatro
horas por dia e sete dias por semana, incluindo feriados e finais de semana), com tempo de atendimento de seis horas para
casos de alta e média prioridade e oito horas para baixa prioridade e retorno ao funcionamento até o término do préximo dia
util (NBD).

2.4.4. Caso a garantia padrdo da fabricante seja menor que a exigida, a empresa deverd informar em sua proposta o cédigo
de servico de garantia estendida do fabricante (“part number”), que serd entregue juntamente com o equipamento e que
permitird a garantia nos termos deste documento.

2.4.5. Deverdo ser informados na proposta todos os part numbers de equipamento, soffware e servicos que compdem a
solucdo ofertada e o modelo deve estar em linha de producdo, na data da licitagcdo.

2.4.6. Deverd ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das especificacdes técnicas,
apontado a pdgina do documento onde consta a comprovacdo do item/subitem proposto.

a) Juntamente com a proposta deverdo ser encaminhados os documentos que comprovem as condi¢coes ofertadas;
b) A simples repeticdo das especificagdes do termo de referéncia sem a devida comprovacdo ndo atende este requisito.

2.4.7. No momento da entrega deverd haver comprovacdo de que servicos de garantia ofertados na proposta serdo do
fabricante, possivelmente complementados com os do revendedor quando ndo se tratar de hardware ou de softwares do
fabricante do hardware, exclusivamente nas situacdes em que a fabricante dos softwares ndo possua modalidade de
garantia que contemplem a condi¢cdo exigida para a licitacdo.

2.4.8. A substituicdo de unidade de assisténcia técnica, a necessidade de movimentacdo de equipamentos e pecas, bem
como a necessidade de movimentacdo de pessoal ndo poderdo gerar qualquer 6nus adicional para o Tribunal.

2.4.9. O descumprimento das condicdes de garantia ensejard sancdes a empresa fornecedora dos certificados de garantia
ou documentos afins, sem, contudo, isentar a licitante vencedora.
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2.5. Interfaces

2.5.1. Deverd possuir, no minimo, 04 portas com as seguintes caracteristicas:

a) 1/10 GbE SFP+;

b) 8 (dois) Gbics 10Gbps SFP+ do tipo SR € 04 (quatro) cabos OM4 LC/LC de, no minimo, 3 (trés) metros;

c) Serdo aceitos outros arranjos de conectividade, desde que mantida a velocidade final (40Gbps) e que sejam fornecidas as
partes necessdrias para inferconexdo com um equipamento Core Switch HP FF 11908-V de propriedade do TRE-MT.

3. ITEM 04 - SOFTWARE DE BACKUP

3.1. O software de backup complementa a Solu¢cdo de Backup em Disco (ITEM 01, Lote 1), de forma a permitir a realizagcdo de
copias de seguranca para midias ou, eventualmente, para a nuvem.

3.2. Caracteristicas gerais do licenciamento:
3.2.1. A Solucdo deverd possibilitar a realizacdo de backups e restores dos dados e de mdaquinas virtuais.

a) As licencas deverdo ser fornecidas sem limites de capacidade (armazenamento, cépia etc.), ou seja: software de backup e
protecdo de dados, incluindo suporte e garantia técnica sem limites de capacidade (armazenamento, cépia, mdaquinas
virtuais etc.);

b) Na impossibilidade de entrega de uma solugcdo de backup sem limites de capacidade, o volume de dados brutos
protegidos ndo poderd ser inferior & 480 TB (quatrocentos e oitenta terabytes), e o quantitativo de mdquinas virtuais
inteiramente protegidas ndo poderd ser inferior a duzentas.

3.2.2. A licenca deverd ser perpétua e durante o periodo de garantia, possibilitar a prestacdo de suporte pela fabricante
(subscricdo de garantia e suporte).

3.2.3. Resumo das coberturas minimas das licencas:
a) Deverd ser fornecida uma licenca para tape library LTO-8 com quatro drives ativos;

b) Deverd ser fornecida licenca para dois equipamentos Servidores (similares aos descritos no ITEM 4) que contar&o com o
sistema operacional Red Hat Linux. Todavia, se a solugdo necessitar de outro tipo de sistema operacional para funcionamento
dos agentes da tape library, o respectivo sistema operacional, devidamente licenciado para todos os processadores e cores,
deverd ser fornecido;

c) Deverd ser fornecida licenca para a cobertura completa de uma solugdo de hiperconvergénca, em aquisicdo em
processo aparado, com seis Nos, 12 processadores e até 240 cores;

d) Licenciamento para uso em uma solucdo de hiperconvergéncia com hypervisor VMware vSheper e vCenter.
3.3. Caracteristicas gerais do software:

3.3.1. Deverd dispor de funcionalidades integradas que permitam a copia dos backups para um repositério de backup em
nuvem, compativel com (no minimo): Amazon S3, Google Cloud, Microsoft Azure e outras solucdes de Object Storage
compativeis com S3.

3.3.2. Deverd permitir a restauracdo granular de arquivos ou objetos de aplicagdes sem a necessidade de restaurar a mdquina
inteira devendo possuir, no minimo, suporte aos sistemas de arquivos: EXT3, EXT4, FAT32, XFS e NTFS.

3.3.3. Deverd possuir infegracdo com Microsoft Active Directory 2016 e superiores, para backups do tipo 'aplication-consistent'.

3.3.4. Deverd ser capaz de executar uma mdquina virtual diretamente de um backup ou réplica, devendo ser compativel com
VMware vSphere 7.0 e superiores.

3.3.5. Deverd ser capaz de testar a consisténcia e a capacidade de recuperacdo dos backups de forma automatica,
permitindo definir scripts e testes especificos para validacdo das aplicacdes, com envio de relatdrios ao término das tarefas de
validacdo.

3.3.6. Deverd possuir capacidade de redlizar a cépia de mdquinas virtuais localmente e remotamente em outro Cluster ou
Servidor, realizando clones ou snapshots dos dados por mdquina virtual, visando garantir a implementacdes de cendrios de
Disaster Recovery agndsticos a solucdo de hardware ou mesmo a uma Solucéo de Hiperconvergéncia.

3.4. lteragdo entre os itens da solugdo

3.4.1. A solugdo deve incluir recursos de backup e replicacdo integrados, incluindo replicacdo e reversdo da replicagdo de e
para a infraestrutura virtualizada.

3.4.2. A solucdo deve poder realizar suas tarefas de backup, recuperacdo e replicacdo de mdquinas virtuais sem a instalacdo
de agentes nestas.
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3.4.3. A solucdo deve realizar recuperacdo granular de arquivos dos sistemas suportados em mdquinas virtuais (virtualizadas
em ambiente VMware).

3.4.4. Deverd ser capaz de executar backups sem interromper o funcionamento das mdaquinas virtuais, facilitando as tarefas de
backup e as migragdes como um todo

3.5. Detalhamento do software:
3.5.1. A solucdo deverd oferecer vdrias estratégias e opcdes de transporte de dados para tarefas de backup, a saber:
a) Diretamente no appliance de backup em disco;

b) Para uma tape library instalada em um equipamento Servidor por meio da rede ethernet ou por portas SAN de no minimo
16Gbts instaladas no appliance de backup (ITEM 01);

c) Diretamente de/paro um repositdrio NFS;
d) Para um ambiente em nuvem publica;

3.5.2. Todas as licencas e eventuais materiais (cabos, conectores etc) para o pleno funcionamento da Solucdo relativamente
ao item anterior, letras “a” (ITEM 01), "b" (inclusive licenga para uma tape library com 4 drives LTO-8 em um servidor Linux) e
“c" (Servidor de Arquivos), deverdo ser entregues com o software (ITEM 02) ou com a Solug&o descrita no ITEM 03, Lote I.

3.5.3. A solucdo deverd fornecer um console web para controle centralizado.

3.5.4. A solucdo deverd ser capaz de manter um backup completo sintético, eliminando assim a necessidade de realizar
backup completo periddico, fornecendo um backup incremental permanente, visando economia de tempo e espaco de
armazenamento.

3.5.5. Deverd permitir o acesso ao conteldo dos discos virtuais (arquivos, pastas e etc.) das mdquinas que estdo dentro dos
backups e réplicas, sem a necessidade de recuperar o backup.

3.5.6. Deverd incluir assistentes de recuperacdo em nivel de arquivo nos sistemas de arquivos mais utilizados do Windows — FAT,
FAT32, NTFS e Linux — ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs e ZFS.

3.5.7. Se o licenciamento for por maquina virtual, deverd prever a possibilidade de 200 VMs.
3.5.8. Se o licenciamento for por volume de dados deverd possibilitar a protec@o de 480TB.

3.5.9. Deverd ser capaz de criar um indice (catdlogo) de todos os arquivos gerenciados pelos sistemas operacionais Windows
ou Linux, sem um agente, quando este for o sistema operacional executado dentro de uma mdquina virtual cujo backup foi
realizado.

3.5.10. O software deverd ser capaz de realizar pesquisas através de indices de arquivos que sdo manipulados por um sistema
operacional Windows ou Linux, quando este for o sistema operacional executado dentro de uma mdquina virtual cujo backup
foi realizado.

3.5.11. Deverd garantir a consisténcia das aplicacdes transacionais automaticamente por meio da integragcdo com o
Microsoft VSS, nos sistemas operacionais Windows.

3.5.12. Deverd ser capaz de enviar notificagdes por correio eletrénico (e-mail), SNMP ou através dos atributos da mdaquina
virtual do resultado da execucdo de suas tarefas.

3.5.13. Deverd incluir ferramentas de recuperacdo assistida dos servidores de servicos de diretério Microsoft Active Directory
(AD) a partir de sua versdo 2012 e superiores, podendo comparar os backups realizados com a producdo e recuperar objetos
individuais, como usudrios, grupos, diretivas de grupo (GPOs), registros DNS, particdes de configuracdo, além de outros objetos
do AD. Sem a necessidade de recuperar os arquivos da mdquina virtual como um todo e reinicid-la.

3.5.14. A solucdo deve permitir a migracdo de mdquinas virtuais entre clusters e Data Centers do VMware vSphere.

3.5.15. A solucdo deve permitir o uso de um dos equipamentos Servidores especificados no Lote Il para realizacdo de backups
em equipamentos Storages conectados aos Servidores.

3.5.16. Deverd oferecer arquivamento em fita, suporte a VIL (Virtual Tape Libraries), biblioteca de fitas e unidades
independentes.

3.5.17. Deverd oferecer frabalhos de copia de seguranca com a implementacdo de politicas de retencdo com o objetivo de
manter uma cépia ou réplica dos arquivos de backup em caso de desastre.

3.5.18. A solugdo deve ter um mecanismo de recuperacdo de emergéncia dos backups criptografados em caso de perda da
senha, podendo ser recuperada com uma senha mestra gerada através do portal web.

3.5.19. A solucdo deverd oferecer suporte ds Ultimas versdes disponiveis dos hipervisores mais populares no mercado: VMware
vSphere e Microsoft Hyper-V em todas as versdes compativeis com o respectivo fabricante.
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3.5.20. Para qualquer caso especifico em que o licenciamento do software de que trata este ITEM seja por unidade de
mdquina virtual protegida, deverdo ser fornecidas no minimo 200 (duzentas) unidades licenciadas para as maquinas virtuais.

a) A Solugcdo ndo deve exigir licengas independentes para atividades de backup, recuperacdo e replicacdo;

b) Ndo deverd exigir licencas separadas de software para backup e recuperacdo granular assistida e consistente das
seguintes aplicacdes;

c) Caso contrdrio, as referidas licencas deverdo ser enfregues.

3.5.21. Deverd oferecer a possibilidade de armazenar backups de forma criptografada, bem como garantir o trénsito de
informacdes sob esse esquema a partir do arquivo de backup, sem exigir criptografia do sistema de armazenamento.

3.5.22. Deverd ter recursos internos que permitam selecionar um destino de armazenamento de backup que possa ser
hospedado por um provedor de servicos em nuvem (Baas).

3.5.23. Deverd ter a funcionalidade para gerar armazenamento de backup global, que pode incluir vdrios e diferentes tipos de
armazenamento, e direcionar tarefas de backup para ele como se fosse um, permitindo também crescimento em escala
deles, sem impacto sobre o meio ambiente de backup j& configurado.

3.5.24. A solucdo deverd prover a capacidade de definir grupos de fitas magnéticas para serem utilizadas em uma Unica
sessdo de armazenamento em fita (Media Pool) para maximizar o desempenho e a velocidade de fransferéncia

3.5.25. A solucdo deve suportar e armazenar os arquivos de fita deduplicados, obtendo maior eficiéncia do espaco da fita.

3.5.26. Deverd ter a capacidade de processar o envio de dados em vdrias unidades de fita, em paralelo para maximizar a
largura de banda e minimizar o tempo de transferéncia, devendo estar licenciado para pelo menos quatro simulténeas.

3.5.27. A solucdo deverd permitir a integracdo com armazenamento de objetos como o Amazon S3, Azure Blob Storage, IBM
Cloud Object Storage, bem como com provedores de servicos compativeis com o protocolo S3 e armazenamento local
compativel com o protocolo S3.

3.5.28. Executar o arquivamento de backups mais antigos no armazenamento de objetos.
3.6. Agentes:

3.6.1. Deve permitir a instalacdo, configuracdo e gerenciamento de agentes de backup para computadores fisicos Linux ou
Windows de forma cenfralizada.

3.6.2. Deve permitir instalacdo remota de agentes, sem a necessidade de enfrada interativa no equipamento a ser instalado.
3.6.3. Deverd permitir a protecdo de dados em ambientes fisicos ou de nuvem com base no sistema operacional Linux.

3.6.4. Deverd ter a capacidade de executar backup, no minimo, para as versdes posteriores das seguintes plataformas de 64
bits:

a) Windows Server 2016;

b) Debian 9;

c) Ubuntu 16.04;

d) RHEL 7.

3.6.5. Deverd permitir os seguintes tipos de backup:

a) Computador / Servidor completo;

b) No nivel de volume especifico (volumes Unicos ou LVM);

c) No nivel de arquivos ou pastas.

3.6.6. Deve permitir a execugdo de scripts antes do inicio do frabalho de backup e apds a conclusdo do trabalho.

3.6.7. Deverd permitir a execuc@o de scripts antes da geracdo do snapshot correspondente ao trabalho de backup e
subsequente d geracdo do snapshot.

3.6.8. Deve permitir backup sem snapshot do sistema operacional, a fim de fazer backup de arquivos de qualquer sistema de
arquivos montado no servidor.

3.6.9. Deve permitir a criacdo de um indice de arquivos e pastas durante o backup, permitindo a busca de arquivos na
imagem de backup.

3.6.10. Deverd oferecer suporte aos seguintes tipos de repositérios de backup:

a) Discos locais;
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b) DAS ("Direct Attached Storage");

c) NAS ("Network Attached Storage');

d) Repositérios manipulados pelo servidor de backup centralizado;

e) Repositdrios de provedores de servicos em nuvem.

3.6.11. Deverd permitir recuperacdes em nivel de volume para seu local original ou para um novo local.

3.6.12. Deverd permitir recuperacoes no nivel de arquivos ou pastas.

3.6.13. Deverd permitir uma recuperacdo completa de desastres do backup para o mesmo hardware ou similar.

3.6.14. Deve permitir a criacdo de uma Imagem de Recuperagdo, tanto para a recuperacdo de dados do backup, quanto
para a execugdo de ferramentas do Linux (e afins) para diagndstico de problemas e correcdo de erros.

3.6.15. Deverd permitir a replicacdo dos backups do Repositdrio Primdrio para o Repositdrio Secunddrio (ex.: unidades de fita
ou discos no Storage a partir do Servidor de Rede descrito no Lote II).

3.6.16. Deverd permitir o arquivamento de backup em dispositivos de fita autdbnomos, bibliotecas virtuais ou bibliotecas Fisica,
com tecnologia LTO-8 (minimo) ou superior através do console centralizado.

3.6.17. Deve permitir a possibilidade de executar a criptografia no processamento de dados, no trafego via rede ou no
repositério de backup.

3.6.18. Deve ter infegracdo com o Microsoft VSS para suportar e garantir a consisténcia fransacional dos aplicativos no backup
3.6.19. Deve permitir a importacdo de backups feitos pela solucdo.

3.6.20. A solucdo deve ter a capacidade de configurar a largura de banda a ser usada para a realizagdo de backups.

3.7. Garantia e suporte

3.7.1. O prazo de garantia do fabricante para os softwares serd de, no minimo, 60 (sessenta) com atendimento on-site, no
regime 24x7 (vinte e quatro horas por dia e sete dias por semana, incluindo feriados e finais de semana), contemplando ainda
direito de atualizagcdo de versdes, releases e patches, ferramentas de gerenciamento e demais itens correlacionados.

3.7.2. Durante o periodo da garantia que poderd coincidir com a vigéncia do contrato, o Tribunal poderd aditar a
contratacdo dentro dos limites legais objetivando upgrades.

3.7.3. O servico de suporte técnico deverd ser prestado pelo fabricante em regime 24x7 (vinte e quatro horas por dia e sete
dias por semana, incluindo feriados e finais de semana), com tempo de atendimento de seis horas para casos de alta e média
prioridade e oito horas para baixa prioridade e retorno ao funcionamento até o término do préximo dia Util (NBD).

3.7.4. Caso a garantia padrdo da fabricante seja menor que a exigida, a empresa deverd informar em sua proposta o cédigo
de servico de garantia estendida do fabricante (“part number”), que serd entregue juntamente com o equipamento e que
permitird a garantia nos termos deste documento.

3.7.5. Deverdo ser informados na proposta todos os part numbers do software e servicos que compdem este ITEM, e a versdo
deve ser a mais atualizada, na data da licitacdo.

3.7.6. Deverd ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das especificacdes técnicas,
apontado a pdgina do documento em que consta a comprovacdo do item/subitem proposto.

a) Juntamente com a proposta deverdo ser encaminhados os documentos que comprovem as condi¢coes ofertadas;
b) A simples repeticdo das especificacdes do termo de referéncia sem a devida comprovacdo ndo atende este requisito.

3.7.7.No momento da entrega deverd haver comprovacdo de que servicos de garantia ofertados na proposta seréo do
fabricante, possivelmente complementados com os do revendedor quando ndo se tratar de hardware ou de softwares do
fabricante do hardware, exclusivamente nas situacdes em que a fabricante dos softwares ndo possua modalidade de
garantia que contemplem a condi¢do exigida para a licitagdo.

3.7.8. O descumprimento das condi¢cdes de garantia ensejard sangcdes a empresa fornecedora dos certificados de garantia
ou documentos afins, sem, contudo, isentar a licitante vencedora.

3.7.9. Durante o periodo de garantia, severa ser assegurado o acesso a atualizagcdes e correcdes de seguranga.
4. ITENS 03 - TREINAMENTO
4.1. Treinamento: Solugdo de backup em disco (ITEM 03)

4.1.1. O fornecimento desse item deverd contemplar 01 (um) voucher oficial do fabricante no Treinamento de Administracdo e
Gerenciamento do Software de Backup (ITEM 2) e da Solugdo de Backup em Disco (ITEM 1) em suas versdes mais recentes
para 01 (um) profissional do Tribunal.
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4.1.2. O voucher deverd ter validade de pelo menos 12 (doze) meses;

4.1.3. O treinamento deverd ser de acordo com o calenddrio de treinamento do fabricante e ministrado em centro oficial de
freinamento remoto ou presencial;

4.1.4. O treinamento deverd ser ministrado no periodo das 08h00 as 12h00 e das 14h00 as 18h00 (se outro ndo for acordado
entre as partes).

4.1.5. O curso deverd conter informacdes e exercicios prdticos para as operacdes de administracdo e gerenciamento da
solucdo;

4.1.6. O treinamento deverd capacitar, aos profissionais do Tribunal a realizar a Administracdo e Gerenciamento da solugdo e
abordar no minimo os seguintes pontos:

a) Descrever, entender e distinguir os principais componentes de hardware e software da solu¢cdo;

b) Entender e descrever conceitos importantes da solucdo;

c) Explicar a importéncia e as vantagens da deduplicacdo;

d) Configurar para uso inicial e reconfigurar a solu¢cdo;

e) Usar bibliotecas de fitas fisicas e virtuais (VTL) e compartiihamentos NAS (NFS e CIFS);

f) Configurar a solucdo para operar no modo de repositério com o protocolo proprietdrio em desempenho otimizado;
g) Configurar a replicagcdo entre dois ou mais dispositivos da mesma solugdo;

h) Executar procedimentos bdsicos de solucdo de problemas e manutencdo da solucdo;

i) Realizar todas as operacdes de backup e restore (jobs, schedule, scripts etc.), por agentes e de forma direta;
j) Instalacdo e configuragdo do software.

4.2. Carga hordria, certificado e condigdes gerias

4.2.1. Cada treinamento terd carga hordria minima de 40 horas.

4.2.2. O pagamento do voucher (servico) ndo poderd ser efetivado antes da confirmacdo de matricula do aluno na turma se
em centro oficial de treinamento. Caso contrdrio, o treinamento serd pago apds a sua conclusdo e recebimento dos
certificados de participacdo.

4.2.3. A empresa poderd organizar turmas especiais para treinamento desde que utilize material oficial e instrutor devidamente
qualificado, além de estar obrigada & ambientacdo do espaco a ser utilizado.

4.2.4. O treinamento deverd ser ministrado de acordo com as politicas adotadas pelos centros de formacdo oficial da
fabricante e terd carga hordria superior se for necessdrio para que a equipe técnica seja capacitada para operar a solucdo,
podendo inclusive, se consistir em mais de um maodulo.

4.2.5. A baixa quadlidade do treinamento ensejard multa por descumprimento parcial da contratacdo, limitada a dez por
cento do valor da contratacdo, oportunizando & empresa a repeticGo, as suas expensas, da capacitacdo e sua
complementacdo com mddulos adicionais uma Unica vez.

4.2.6. O treinamento deverd ser ministrado em lingua portuguesa independentemente do material didatico (que poderd ser
em inglés ou em portugués)

5.CONDICOES GERAIS

5.1. A formalizacdo da entrega da solucdo serd comprovada mediante o registro do suporte e das licencas/subscricdes no site
da fabricante.

5.1.1. O licenciamento serd perpétuo e a subscricdo serd por trinta e seis meses.

5.1.2. O atraso injustificado para a regularizacdo de possiveis divergéncias, entrega, substituicdes ou registro das licencas
sujeitard a Contratada a multa didria de 0,5% (cinco décimos por cento) sobre o valor total do Contrato, até o 10° (décimo)
dia consecutivo, contado a partir do 1° (primeiro) dia imediatamente posterior ao término do prazo. A partir do 11° (décimo
primeiro) dia consecutivo, poderd ser aplicada a sancdo disposta no Edital para descumprimento parcial da contratacdo.

5.1.3. O atraso injustificado para o fornecimento do termo/certificado de garantia/validade da Solucdo contratada, sujeitard
a Confratada a multa didria de 0,5% (cinco décimos por cento) sobre o valor total do Contrato, até o 10° (décimo) dia
consecutivo, contado a partir do 1° (primeiro) dia imediatamente posterior ao término do prazo. A partir do 11° (décimo
primeiro) dia consecutivo, poderd ser aplicada a sancdo disposta no Edital para descumprimento parcial da contratacéo.

5.1.4. O atraso injustificado para a resposta dos esclarecimentos de ordem técnica, conforme disposicdo deste Termo de
Referéncia, sujeitard a Contratada a multa didria de 0,1% (um décimo por cento) sobre o valor total do Confrato, até o 20°
(vigésimo) dia consecutivo, contado a partir do 1° (primeiro) dia imediatamente posterior ao término do prazo. A partir do 21°
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(vigésimo primeiro) dia consecutivo, poderd ser aplicada a sang¢do disposta no Edital para descumprimento parcial da
contfratacdo.

5.2. PROBLEMAS COMO A COVID-19 E AFINS

5.2.1. Cabe & empresa licitante a estrita observ@ncia das regras sanitdrias, bem como a responsabilidade pelo pessoal que
empregar na enfrega da Solugdo.

5.3. COMPOSICAO DA SOLUCAO:

5.3.1. As caracteristicas técnicas de um dos itens da solugcdo poderdo ser usadas como complementacdo de outro, desde que
ambos tenham sido desenhados pelo fabricante para o fim solicitado no Edital.

5.3.2. O atendimento in totum das especificacdes técnicas que resulte em Solucdo que ndo atenda o objetivo proposto serd
considerado descumprimento do Edital.

5.3.3. Respeitando-se os limites da condicdo imposta pela elaboragcdo de uma Ata de Registro de Precos, a empresa
vencedora da licitacdo poderd sinalizar na proposta quais itens ndo poderdo ser objeto de aquisicdo de forma auténoma.

6. ITEM 04 (LOTE Il) - EQUIPAMENTO SERVIDOR (EQUIPAMENTOS COMPLEMENTARES)
6.1. Caracteristicas Gerais da Solugdo

6.1.1. Equipamentos complementares & solucdo hiperconvergente, com a finalidade de interligar a nova estrutura o
ambiente legado e aos sistemas de armazenamento (storages) no datacenter do TRE-MT.

6.1.2. O objetivo da contratacdo é garantir a infraestrutura de TIC atualizada e de alta disponibilidade.

6.1.3. O equipamento deve ser novo, sem uso, estar em producdo, e deverd ser o modelo mais recente que atenda esta
especificacdo.

6.1.4. NGo serdo aceitos equipamentos montados ainda que sob licenciamento OEM, excetuando o caso em que a
fabricante principal for a prestadora da garantia e suporte.

6.2. Especificagcbes técnicas da BIOS e seguranca

6.2.1. A BIOS ou UEFI deve ter sido desenvolvida pelo mesmo fabricante do equipamento oferfado e deve possuir
funcionalidade de recuperacdo para uma versdo segura gravada em drea de memdria exclusiva destinada a este fim, de
modo a garantir a recuperacdo do equipamento em caso de falhas de atualizacdo ou incidentes de seguranca.

6.2.2. Trusted Platform Module 2.0 (TPM).
6.3. Especificagoes técnicas das CPUs

6.3.1.02 (dois) processadores, com pontuagdo igual ou superior a 230 (duzentos e trinta) pontos, medido de acordo com o
indice SPECrate®2017 (SPECrate®2017_int_base) — www.spec.org (https:// www.spec.org /cpu2017 /results/ res2021g3/
cpu2017-20210909-29217.html  admitindo-se também: https://spec.org/cpu2017/ results/ res202193/ cpu2017-20210620-
27497 .pdf / LINK HPE SPEC: https://spec.org/cpu2017/results/res2021q3/cpu2017-20210719-28199.pdf).

a) Processador de referéncia: Intel® Xeon® Silver 4314 (2.4 GHz, 16 nUcleos/32 threads, 10.4GT/s, 24M Cache, Turbo, TDP 135W
DDRA4-2666)

6.3.2. Ser@o considerados equivalentes, processadores de outra familia do mesmo fabricante ou de fabricante distinto, desde
que o equipamento ofertado tenha pontuacdes equivalentes.

6.3.3. Caracteristica de cada processador:

a) Arquitetura de 64 bits.

b) Quantidade minima de ndcleos (cores): 16 (dezesseis);

c) Frequéncia minima do processador: 2,4 GHz (sem o uso de orverclock ou qualquer artificial de alteracdo);
d) Quantidade minima de Cache L3: 24MB.

e) Suporte a virtualizacdo (Intel VI-x ou AMD RVI);

6.3.4. Tanto o processador quanto o chipset deverdo suportar memarias do tipo ECC.

6.4. Memoéria RAM:

6.4.1. 128 GB (cento e vinte e oito gigabytes), expansivel, pelo menos, até 256Gb;

6.4.2. Tipo DDR4-2666, RDIMM (Registered DIMM) ou LRDIMM (Load Reduced DIMM), com suporte a ECC (Error-correcting code)
ou superior.
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6.4.3. A quantidade de slots utilizados deverd possibilitar expansdo futura de forma a dobrar a capacidade da RAM, com
aproveitamento integral dos mddulos inicialmente instalados.

6.5. Controladora e discos:

6.5.1. No minimo, 01 (uma) controladora RAID padrdo SAS 12GB/s, ou superior;

6.5.2. Poderd ser integrada & placa-mde (on board);

6.5.3. Taxa de transferéncia de, no minimo, 12Gb/s;

6.5.4. Memoria cache de escrita e leitura;

6.5.5. Suportar, no minimo, os padrdes RAID 0/1/10/5;

6.5.6. Permitir deteccdo e recuperacdo automatica de falhas;

6.5.7. Permitir reconstrucdo transparente do RAID;

6.5.8. Quantidade interna instalada: 3 (trés) unidades de discos SSD de 1,92TB em tecnologia SAS 12G configurados em RAID 5;
6.6. Gabinete:

6.6.1. Projetado para instalacdo em Rack padrdo 19" (dezenove polegadas) e com abertura para acesso aos componentes
infernos sem necessidade do uso de ferramentas.

6.6.2. Ndo serdo aceitas conversées de gabinete.

6.6.3. Deverdo acompanhar todos os acessdrios (trilhos, suporte traseiro articulado para gerenciamento de cabos, conectores,
parafusos, roscas, porcas etc.) proprios para a montagem em racks de 19" (dezenove polegadas).

6.6.4. Possuir elementos de fixacdo na parte traseira do equipamento para a organizacdo de cabos apds instalacdo do
equipamento no Rack.

6.6.5. Indicadores luminosos frontais e individuais de funcionamento do servidor e de acesso ds unidades de disco rigido.
6.6.6. Ventilacdo totalmente redundante j& implementada e hot pluggable (N + 1).

a) Os ventiladores deverdo manter a temperatura inferna do servidor em condicdes adequadas para a correta operacdo do
equipamento;

b) Com tecnologia hot pluggable (que permita a substituicGo de um ventilador sem a necessidade de desligar o
equipamento);

c) Cada equipamento deve ser fornecido com todos os ventiladores normais e redundantes, capazes de suportar a
configuracdo mdxima do equipamento (com os dois processadores e todos os discos e placas de expansdo instalados).

d) No caso de falha de um dos ventiladores, os restantes deverdo ser capazes de manter o servidor em pleno funcionamento,
sem prejuizo na performance e confiabilidade do equipamento.

6.6.7. Possuir situado na parte frontal do gabinete indicadores luminosos que permitam realizar diagndstico rdpido de falhas
ocorridas no equipamento através de LEDs ou display de LCD para, pelo menos, os seguintes dispositivos: fonte, memdria e
processadores.

6.6.8. O gabinete deverd possuir recurso para remocdo de componentes como memdéria, processador, placas PCl sem o uso
de ferramentas, (toolless) e possuir local apropriado, j& desenvolvido no projeto do produto, para colocagdo de lacres ou
cadeados mecdénicos ou eletrénicos, ou possuir embarcado trava para tampa.

6.6.9. Gabinete deve ser de no méaximo 2RU (dois rack units) de altura.
6.7. Interfaces:

6.7.1. No minimo, 03 (trés) interfaces USB (Universal Serial Bus) 3.0 internas ou externas nativas no equipamento, ndo sendo
permitido o uso de adaptadores externos.

6.7.2. No minimo 01 (uma) interface de video VGA ou superior.

6.7.3. Slots:

a)No minimo, 03 (irés) slots de expansdo PCl-e Geragdo 3 (PCl-Express 3.0) ou superior.
b)Possuindo, no minimo, 01 (um) slot livre apds a instalacdo de todos os componentes solicitados.
6.7.4. Placa de video

a) Padrdo SVGA (Super Video Graphics Adapter);
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b) Resolugdo minima de 1920 x 1200 pontos.

6.8. Rede:

6.8.1. Ethernet: No minimo, 01 (uma) porta de geréncia (1GbE Base-T).

6.8.2. Devem ser fornecidas, no minimo, 4 (quatro) interfaces SFP+ 10GbE distribuidas em no minimo 2 (duas) interfaces Dual.

6.8.3. Devem ser fornecidos 8 (oito) trasceivers SFP adequados (conforme as interfaces supracitadas), acompanhados dos
respectivos corddes apropriados, com comprimento minimo de 3m (trés metros) para interligar o equipamento ao Switch (ITEM
2, Lote l).

6.8.4. SAN: No minimo, 04 (quatro) interfaces HBA FC 16/8 Gbps (admitindo-se velocidades superiores, compativeis com a linha
de Storages HPe 3Par);

a) Deve ser fornecido com 04 (quatro) corddes de fibra éptica de no minimo 05 (cinco) metros de cumprimento.

b) Deve ser fornecido com o servidor 08 (oito) transceivers Fibre Channel de 16Gbps ou superior, comprovadamente
homologados para instalacdo e operacdo nos switches HPE SN3600B Part Number: Q1H72B, atualmente existentes no TRE-MT.
Esses serdo utilizados para a interligacdo dos equipamentos com os respectivos switches. A comprovacdo da homologacdo
deverd ser realizado através da documentacdo publica oficial do fabricante switch SAN em questdo.

6.9. Geréncia remota
6.9.1. Placa ou sistema similar de gerenciamento remoto, permitindo no minimo as seguintes fungdes:

a) Console remota virtual "KVM" (modos texto e grdfico), ligar, desligar e reiniciar o servidor, devendo estar nativamente
licenciado e habilitado;

b) Suporte a montagem de imagem ISO para boot e instalacdo do sistema operacional;
c) Visualizacdo do status, eventos e ocorréncias dos componentes de hardware;

d) Acesso seguro via SSL 128 Bits e SSH;

e) Conectividade da rede independente de sistema operacional;

f) Log de eventos;

g) Contas de Acesso Customizadas;

h) Permitir o redirecionamento da console para acesso remoto ao servidor, independentemente do status, mesmo no
momento de inicializagdo (POST) do equipamento, podendo haver interacdo de teclado e mouse em qualquer momento.

i) Permitir o acesso ao servidor mesmo em caso de queda ou fravamento do sistema operacional, inclusive para configuragdo
da BIOS do servidor;

j) Possuir interface web para acesso as funcionalidades disponibilizadas;

k) Permitir criptografia dos dados que ser&o transmitidos através da rede de, no minimo, 128 bits, para garantir o sigilo das
informacodes;

[) Tanto o hardware quanto o software da solu¢cdo de geréncia deverdo ter todas as suas funcionalidades habilitadas e
licenciadas.

6.10. Fontes de alimentagdo:
6.10.1. Tensdo de entrada de 120/240VCA.

6.10.2. Cada equipamento deve ser fornecido com fonte de alimentagcdo redundante (uma fonte e mais uma redundante)
“hot swap" (que permita a substituicdo de uma fonte sem a necessidade de desligar o equipamento), idéntica a original. As
duas fontes (instalada e redundante) devem possuir a mesma poténcia e tensdo de entrada.

6.10.3. Poténcia compativel com a configuragdo minima exigida, considerando inclusive os limites de “upgrade” previstos
(memdria, e discos);

6.10.4. Deve acompanhar os respectivos cabos de forca.

6.10.5. Capaz de suportar a mdéxima configuracdo permitida pelo equipamento com o uso simultdneo de todos os slots e
dispositivos.

6.11. Garantia e suporte on-site

6.11.1. O prazo de garantia do fabricante para os equipamentos e softwares serd de, no minimo, 60 (sessenta) meses para
reposicdo de pecas, mdo de obra e atendimento on-site, no regime 24x7 (vinte e quatro horas por dia e sete dias por semana,

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=517339&infra_sis... 18/21



15/12/2022 10:04 SEI/TRE-MT - 0511881 - Termo de Referéncia

incluindo feriados e finais de semana), contemplando ainda direito de atualizacdo de versdes, releases e patches dos drivers
equipamentos, ferramentas de gerenciamento e demais itens correlacionados.

6.11.2. Durante o periodo da garantia que poderd coincidir com a vigéncia do contrato, o Tribunal poderd aditar a
confratagcdo dentfro dos limites legais objetivando upgrades.

6.11.3. O servico de suporte técnico para os equipamentos, deverd ser prestado pelo fabricante em regime 24x7 (vinte e
quatro horas por dia e sete dias por semana, incluindo feriados e finais de semana), com tempo de atendimento de seis horas
para casos de alta e média prioridade e oito horas para baixa prioridade e retorno ao funcionamento até o término do
proximo dia Util (NBD).

6.11.4. Caso a garantia padrdo da fabricante seja menor que a exigida, a empresa deverd informar em sua proposta o
cdédigo de servico de garantia estendida do fabricante (“part number”), que serd entregue juntamente com o equipamento e
que permitird a garantia nos termos deste documento.

6.11.5. Deverdo ser informados na proposta todos os part numbers de equipamento, software e servicos que compdem a
solucdo ofertada e o modelo deve estar em linha de producdo, na data da licitagcdo.

6.11.6. Deverd ser comprovado em proposta, obrigatoriamente, todos os itens e subitens das especificagcdes técnicas,
apontado a pdgina do documento onde consta a comprovacdo do item/subitem proposto.

a)Juntamente com a proposta deverdo ser encaminhados os documentos que comprovem as condicdes ofertadas;
b)A simples repeticdo das especificacdes do termo de referéncia sem a devida comprovacdo ndo atende este requisito.

6.11.7. No momento da enfrega deverd haver comprovacdo de que servicos de garantia ofertados na proposta serdo do
fabricante e a habilidade do fabricante de atender na localidade dos equipamentos nos prazos descritos nos certificados de
garantia.

6.11.8. A substituicdo de unidade de assisténcia técnica, a necessidade de movimentacdo de equipamentos e pecas, bem
como a necessidade de movimentacdo de pessoal ndo poderdo gerar qualquer 6nus adicional para o Tribunal.

6.11.9. O descumprimento das condicdes de garantia ensejard sancdes a empresa fornecedora dos certificados de garantia
ou documentos afins, sem, contudo, isentar a licitante vencedora.

6.12. Cerfificagao:
6.12.1. Admite-se certificacdes Microsoft, Red Hat, VMware, no minimo:

a) Certificacdo Microsoft: O modelo do servidor ofertado deve constar na lista de equipamentos que possuem certified servers
for windows server 2016 do Windows Server Catalog, através de pesquisa ao link: http://www.windowsservercatalog.com, ou;

b) Certificacdo VMware: O modelo do servidor ofertado deve ser totalmente compativel com o software de virtualizagcéo
VMware, na versdo minima vSphere 6 ou superior, através de pesquisa ao link:
http://www.vmware.com/resources/compatibility/pdf/vi_systems_guide.pdf.

6.13. Sustentabilidade:

6.13.1. Compatibilidade com as normas FCC (Federal Communications Commision), PARTE 15 sobre interferéncias provocadas
por ondas de radio para o servidor.

6.13.2. Compatibilidade com IPMI (Inteligent Platform Management Interface) versdo 2.0 comprovado afravés de
documentacdo do fabricante.

6.13.3. Compatibilidade com RoHS (Diretiva 2002 /95 /EC ou Diretiva 2011/95/EC que restringe o uso de componentes como
mercurio, cadmium, hexavalent chromium, PBBs and PBDEs em equipamentos eletrénicos), comprovado através de
documentacdo do fabricante.

6.13.4. Compatibilidade com o padrdo Energy Star

7. RESULTADOS ESPERADOS

7.1. Solugdo de backup:

7.1.1. Instalacdo, configuracdo e atualizacdo do ambiente.

7.1.2. Instalacdo dos mdédulos da solucdo (agentes, patches, integracoes, etc.).

7.1.3. Hands-on com uma visdo geral da interface de geréncia da solugcdo e seus componentes e demais formas de interagdo
(Interface grdafica com o usudrio, interface em modo texto, Web etc.).

7.1.4. Recursos de compressdo e deduplicacdo
7.1.5. Integracdo com a solucdo de virtualizacdo baseada em VMware.
7.1.6. Em modo texto, e em quaisquer outros suportados pela solucdo:
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7.1.7. Automatizacdo de tarefas via agendamento.

7.1.8. Visualizacdo e coleta de dados e estatisticas.

7.1.9. Geréncia e configuracdo de console remoto.

7.1.10.

Recursos de alta disponibilidade da solucdo.

7.1.11. Configuracdes e melhores prdticas da seguranca da solucdo.

7.1.12. Configuracdo, multipath, e estrutura de componentes da solucdo de armazenamento distribuido e politicas de
seguranga.

7.1.13. Capacidade de recuperacdo de falhas em discos.

7.1.14. Consisténcia de aplicacdes de mdquinas virtuais em operacdes de snapshot.

7.1.15. Possibilidade de instalacdo, configuracdo e geréncia de volumes locais e remotos de backup e replicacdo.

7.1.16. Geréncia de jobs de backup:

7.1.17. Iniciar, parar, repetir jobs de backup.

7.1.18. Cépia de backups e trabalhos de replicacdo.

7.1.19. Geréncia de backup de mdaquinas fisicas e virtuais.

7.1.20. Geréncia de operacodes de failover e failback.

7.1.21. Gestdo de restauracdo de backup:

7.1.22. Restauracdo de mdqguina em processo de replicacdo.

7.1.23. Pesquisa e restauracdo de arquivos em nivel de sistema operacional em mdgquinas fisicas e virtuais Windows, Linux e

quaisquer outras suportadas pela solucdo.

7.1.24.

7.1.25.

Encriptacdo de backup.

Configuracdo e geréncia de backup em drive de fitas e bibliotecas de fitas na solucdo de backup.

7.2. Condi¢do para a aceitagdo da proposta e para o recebimento da Solugdo:

7.2.1. Cabe a empresa a ser contratada demonstrar o atingimento dos resultados esperados, podendo a Solu¢do ou qualquer
de seus ITENS ou componentes ser recusado pelo Tribunal se verificado o ndo atendimento.

ANEXO Il DO TERMO DE REFERENCIA
ESTIMATIVA DE CUSTOS

Lote |
ITEM DESCRICAO TODOS OS PN OU SKU | QTD. | VALOR UN. | VALOR TOTAL
1 SOLUCAO DE ARMAZENAMENTO DE BACKUP EM DISCO 1 R$ 600.000 R$ 600.000
2 |SOFTWARE DE BACKUP 1 R$ 500.000 R$ 500.000
3 |TREINAMENTO: SOLUCAO DE BACKUP ) R$ 25.000 R$ 150.000
Lote I
ITEM |DESCRIGCAO TODOS OS PN OU SKU |QTD. |VALORUN. |VALORTOTAL
4 |SERVIDOR DE REDE DOIS PROC., 128GB RAM 4 R$ 280.000 R$ 1.120.000
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