TRIBUNAL REGIONAL ELEITORAL DE
Contratagao de Solugdes de TIC

MATO GROSSO
‘ Fase: Estudos Preliminares-

ANEXO II-ANALISE DA VIABILIDADE DA CONTRATACAO

Nos termos do art 14 da Resolugdo CNJ n2 182/2013 a Equipe de Planejamento instituida pelo
ato consignado no documento PAE n?. 96083/2016, expbe a seguir a Andlise de Viabilidade da
presente demanda.

1 — Nome da Solugdo e Tecnologia da Informagdo e Comunicagdo-STIC- (descrito de forma
especifica para diferencia-la das demais solugdes existentes)

Contratagdo de rede de dados com o objetivo de interligar o prédio Sede do TRE-MT e
os Cartorios Eleitoras. Essa solu¢do, denominada Rede Regional, atualmente ¢
estabelecida por uma rede VPN, baseada em links de acesso a Internet implantados nas
unidades administrativas.

2 — Requisitos de Negdcio da Area Demandante (Res. CNJ 182/2013, art. 14, 1, ¢/c Art 32, 1)

2.1 - Necessidades de Negdcio (necessidade vinculada aos objetivos de negdcio, para
alcance de metas do 6rgdo, ou a descrigdo de um problema que deve ser resolvido)

Necessidade 1: Conectividade de dados entre a Sede do TRE-MT e as unidades
administrativas remotas.

Id Funcionalidade (caracteristicas da Id | Ator Envolvido (lista dos responsaveis
Solugdo para atender a necessidade pelas demandas funcionais —
listada) (Art. 39) nome/setor — para o controle do

atendimento de requisitos de todas as
dreas impactadas)

1 |Estabelecimento de redes virtuais |1 STI e CIEC
privadas através de IPSec e TLS/SSL

3 |Disponibilizagdo de conectorizagdo |3 STI e CIEC
1000BASE-T com as redes locais

Necessidade 2: Disponibilizar acesso a Internet para as unidades administrativas
do TRE-MT
Id Funcionalidade (caracteristicas da Id | Ator Envolvido (lista dos responsaveis
Solugdo para atender a necessidade pelas demandas funcionais —
listada) (Art. 39) nome/setor — para o controle do

atendimento de requisitos de todas as
dreas impactadas)

1 |Disponibilizagdo de enderecos IPv4 |1 STI e CIEC
validos

2 |Auséncia de filtro de contetdos, cache |2 STI e CIEC
e traffic shapping

3 |Capacidade de conten¢gdo de ataques |3 STI e CIEC
DoS e DDoS
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Necessidade 3:

Interligar as unidades administrativas remotas dos TRE-MT ao
Backbone Primdrio, mantido pelo TSE.

Id Funcionalidade (caracteristicas da Id | Ator Envolvido (lista dos responsaveis
Solugdo para atender a necessidade pelas demandas funcionais —
listada) (Art. 392) nome/setor — para o controle do
atendimento de requisitos de todas as
dreas impactadas)
1 Auséncia de CGNAT 1 STI e CIEC

2.2 —Requisitos Ndo-Funcionais (Res. CNJ 182/2013, art. 39, Il a VII)

Id Tipo Requisito
1 |Requisitos de - Roteamento avangado;
Capacitacdo - IPSec;
- TLS/SSL;
- Infraestrutura de chaves publicas.
2 |Requisitos Legais - Decreto-Lei n°®. 200/1967 — Dispde sobre a organizagdo da
Administracdo Federal, estabelece diretrizes para a Reforma
Administrativa e d4 outras providéncias;
- Decreto n°. 2.271/97 — Dispde sobre a contratacao de
servicos pela Administragdo Publica Federal Direta,
Autarquica e Fundacional;
- Lei n°. 8.248/1991 — Dispde sobre a capacidade e
competitividade do setor de informatica e automacgao;
- Instru¢do Normativa SLTI n°. 2/2010 — Dispde sobre regras
e diretrizes para contratacdo de servigos continuados ou ndo;
- Instru¢do Normativa SLTI n°. 4/2010 — Dispde sobre o
processo de contratacdo de servigos de Tecnologia da
Informagdo pela Administragdo Publica Federal Direta,
Autarquica e Fundacional.
3 |Requisitos de Troca de equipamentos ¢ cabeamentos.
Manuteng¢ao
4 |Requisito Temporal |Contratacdo prevista para 04/2021
5 |Requisitos de - Termo de sigilo no Contrato.
Segurancga da
Informacgao
6 |Requisitos Sociais, |Nao se aplica.
Ambientais e
Culturais
7 |Requisitos de Perda de pacote, capacidade de transmissdo ¢ delay
Desempenho
8 |Outros Requisitos Nao se aplica.
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2.3 — Requisitos Tecnoldgicos (Res. CNJ 182/2013, art. 42 c/c Art 32)

Id Tipo Requisito
1 |Requisitos da - Suporte a dual stack IPv4 e IPv6;
Arquitetura - Simetria de upload e download;

Tecnoldgica - Garantia de banda.

- Criptografia ponta a ponta

2 |Requisitos do - Links implantados no TRE-MT deverdao possuir redundéncia
Projeto de de rotas fisicas das fibras dticas.
Implantagdo da - Instalagdo em racks.
STIC
3 |Requisitos da Garantia dos servigos prestados por 60 (sessenta) meses na
Garantia e modalidade 24x7.
Manuteng¢ao
4 |Requisitos de Niao se aplica.
Capacitacdo
5 |Requisitos de Nao se aplica
Experiéncia
Profissional da
Equipe Técnica
6 |Requisitos de Nao se aplica.
Formag¢do da Equipe
Técnica
7 |Requisitos da Nao se aplica
Metodologia de
trabalho
8 |Requisitos de - Capacidade de conter ataques DoS e DDoS

Segurancga sob o
ponto de vista
Técnico
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3 - Identificagdo de Solucoes Disponiveis (observando disponibilidade no mercado, contratacdes publicas similares, portal do software publico,
software livre, o modelo nacional de interoperabilidade do Poder Judiciario e demais aspectos previstos na- Res. CNJ 182/2013, art. 14, 1l)

Solucgdo 1 Nome da Soluc¢do: |[Rede VPN sobre IP dedicado.
Descricdo: (descricdo Atualmente, essa solucdo ¢ utilizada para formar a Rede Regional, estabelecendo-se tuneis
detalhada da Solug¢do de TI VPN IPSec, na arquitetura Site-to-Site, sobre links de acesso a Internet com banda
para posterior analise frente simétrica de upload e download, bem como garantia de banda full.
aos requisitos de negdcio e
técnicos, ¢ frente a outras
solugdes disponiveis)
Fornecedor(es): (nome, site, Claro S/A, O1i S/A, Titania Telecom
e-mail e telefone para contato)
Orgio ou Entidade da Adm Tribunal Regional Eleitoral de Mato Grosso (TRE-MT), Tribunal Regional Eleitoral de
Piblica que a Utiliza: Tocantins (TRE-TO) e Tribunal Regional Eleitoral de Mato Grosso do Sul (TRE-MS)
(identificacdo do 6rgdo em que
a Solugdo de TI foi contratada
ou implantada, caso ja tenha
sido fornecida)
Custo da Solugio: (estimativa, |Custo estimado por Mbps: 40,00. (Baseado no contrato TRT-23 n°01/2019)
com memoéria de calculo e com
“custo total de propriedade™)
Solucdo 2 Nome da Solug¢ido: |Rede MPLS (MultiProtocol Label Switching)

Descricao:

Rede privada de dados formada por links MPLS, que possui a capacidade intrinseca de
aplicagdo de QoS no trafego de dados. Trata-se de rede privada, uma vez que o trafego de
dados de cada cliente ¢ isolado no backbone MPLS da operadora, diferentemente da
solugdo 1 em que os dados trafegam no backbone IP (Internet).

Fornecedor(es):

Ol S/A

()rgﬁo ou Entidade da Adm
Publica que a Utiliza:

Tribunal Regional do Trabalho de Mato Grosso (TRT23)
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Custo da Solucio:

Custo estimado por Mpbs: R$ 316,61 (Baseado no contrato TRT-23 n°. 01/2019)

Solug¢io 3

Nome da Solucao:

SD-WAN (Software Defined Wide Area Network)

Descricao:

Solugdo de conectividade baseada em multiplos links por localidade, incluindo links
MPLS, IP Dedicado e IP assimétrico. A partir do estabelecimento dos links, uma camada
de software ¢ inserida para selecionar o melhor encaminhamento para cada trafego de
dados, formando uma rede basecada em software.

Fornecedor(es):

Claro S/A e OI S/A

()rgﬁo ou Entidade da Adm
Publica que a Utiliza:

Tribunal Superior Eleitoral (TSE) e Secretaria de Estado de Desenvolvimento e Inovagdo
de GO

Custo da Solucio:

Custo estimado por Mbps: R$ 525,00 (Baseado na ARP GELCC/GO n°. 01/2020)
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4—-ldentificacdo das Solugdes e Alternativas Disponiveis (para cada Solu¢ao descrita no item 3 — quadro anterior —, selecionar a aplicabilidade ou ndo dos
requisitos descritos no campo “Requisito” — Res. CNJ 182/2013, art. 14, Il)

Requisitos
L, A Solucgdo é
A Solugio A Solugdo ¢ aderentge as
< . a nte a . -
encontra-se A Solugdo esta g?irteicaes s A Solucio & orientagdes,
implantada em disponivel no A Solugdo ¢ um P . > §ao premissas e
~ C . premissas e aderente as o ~
Solugdes outro 0rgdo ou Portal do software livre ou o ~ < especificagdes
. A A especificagdes regulamentac¢des .
entidade da Software Publico software publico? e . A técnicas e
Administracao Brasileiro? técnicas definidas | da ICP-Brasil? funcionais do —
A ’ pelos Padrdes e- .
Publica? PING. ¢-MAG? e-ARQ Brasil /
’ ) Moreq-Jus?
Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se
SO|U§50 1 Aplica Aplica Aplica Aplica Aplica Aplica
X X X X X X
Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se
SO|U§50 1 Aplica Aplica Aplica Aplica Aplica Aplica
X X X X X X
Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se Sim Nao Nao.se
SO|U§50 3 Aplica Aplica Aplica Aplica Aplica Aplica
X X X X X X
Anexo Il - Andlise de Viabilidade da Contrata¢do 6
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5—Avaliacdo das Necessidades de Adequacdo Para Viabilizar a Execu¢do Contratual (Res. CNJ 182/2013, art. 14, V)

Adequacgodes
= Infraestrutura Infraestrutura Logistica de A S Impacto
.. . ~ Espa Fisi Mobiliari .
Solugbes Tecnolégica Elétrica Implantagdo spago kistico ob © ambiental
. Sim Nao Nao. se Sim Nao Nao. se Sim Nao Nao. se Sim Nao Nao. se Sim Nao Nao. se Sim Nao N/A
Solugao 1 Aplica Aplica Aplica Aplica Aplica
X X X X X X
Custo Estimado:
sim NEo | NEose | g NGo | NFose | gy NEo | NEose | g NEo | NEose | g Nio | NEose | g N3o N/A
SO|U§50 2 Aplica Aplica Aplica Aplica Aplica
X X X X X
Custo Estimado:
. Sim Nao Nao. se Sim Nao Nao. se Sim Nao Nao. se Sim Nao Nao. se Sim Nao Nao. se Sim Nao N/A
SO|U§30 3 Aplica Aplica Aplica Aplica Aplica
X X X X X
Custo Estimado:
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6 — Analise e Comparagdo dos Custos Totais da Demanda (Apresentar analise de custos das
STIC identificadas, inclusive com valores referentes aos demais itens, servigos
complementares e insumos, caso sejam necessarios. Efetuar comparagdes considerando os
orcamentos que expressem todos os custos de cada uma das solugdes, bem como, cendrios
identificados para maior riqueza da analise. — Res. CNJ 182/2013, art. 14, 11, g e lll)

A andlise do custo envolvido estd diretamente relacionada aos municipios envolvidos e as
bandas contratadas, desta forma, conclui-se que este item ndo se aplica a solucdao
selecionada.

7 — JUSTIFICATIVA DA SOLUGAO ESCOLHIDA (Res. CNJ 182/2013, art. 14, 1V, a)

7.1 - DESCRICAO DA SOLUCAO

Nome: Rede VPN sobre IP dedicado.

Descricdo: Desde 2015, este TRE-MT estabelece a Rede Regional
(descrigcdo sucinta, precisa,

clara e suficiente da Solugio
de Tecnologia da Informag¢do e | VPN. Tais tuneis sdo estabelecidos a partir de
Comunica¢do escolhida,
indicando os bens e/ou

servicos que a compdem): capacidade de acessar os dados trafegados pelos links.

sobre links dedicados de acesso a Internet via tuneis

equipamentos préprios, retirando da operadora a

Desta forma, ao criptografar os dados em
equipamentos proprios, a Rede Regional também se
torna uma rede privativa, similar as redes MPLS que
sdo consideradas privativas por isolarem o trafego de
dados dos clientes via um circuito virtual. No entanto,
as redes MPLS de multiplos clientes trafegam sobre
um mesmo backbone MPLS da operadora, similar a
caracteristica obtida com a atual solug¢do aplicada a

Rede Regional.

Adicionalmente, o custo de redes MPLS sdo
historicamente mais elevados que aqueles de redes
estabelecidas sobre links de acesso a Internet,
principalmente, pela complexidade do backbone da
operadora e, também, pela impossibilidade da retirada
de equipamentos proprios do TRE-MT das localidades

atendidas.
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Nesse momento é importante destacar 0
estabelecimento de VPNs a partir de equipamentos
proprios ¢ essencial para a manutencdo da privacidade
dos dados, principalmente a partir da entrada em vigor

de Lei Geral de Protegdo de Dados Pessoais (LGPD).

Em relacdao as solugdes SD-WAN, apesar da vantagem
de estabelecimento de multiplas rotas de dados, o que
acrescentaria redunddncia de conectividade nos
Cartérios Eleitorais, tal solu¢do se torna inviavel,
principalmente, pelo custo elevado, uma vez que tal
solucdao ¢é estabelecida, comumente, sobre dois links de
dados distintos, um sobre a rede MPLS e outro sobre

uma rede IP.

Finalmente, apesar da solugdo baseada em SD-WAN ser
uma solu¢do candidata a proxima implementacdo da
Rede Regional, a mesma ainda precisa se popularizar
no estado de Mato Grosso, principalmente, nesse
momento em que a ampliacdo de banda disponivel nos
Cartorios Eleitorais se torna necessaria em virtude das

novas solugdes e sistemas implementados.

Bens e Servicos (componentes
da STIC):

Id Bem / Servico Valor
Estimado

1 Contratacdo inicial de 55 links de 2.300.000,00
acesso a Internet. (anual)

7.3 — BENEFICIOS ESPERADOS (Res. CNJ 182/2013, art. 14,1V, c)

Id | Tipo (definicdo dos tipos
de beneficios a serem
atingidos, tais como:

economicidade,
seguranca, produtividade
etc.)

Beneficio (descricido dos beneficios advindos da
contratacdo e implementaciao da STIC)

1 |Produtividade

Ampliagdo da banda de dados disponivel nos Cartérios
Eleitorais e, também, na Sede do TRE-MT, permitindo
acessos adequados aos sistemas e servigos

2 | Alta disponibilidade

A utilizagdo de links redundantes na Sede do TRE-MT,
de diferentes operadoras, reduzira o tempo médio entre
falhas (MTBF)

3 |economicidade

A partir da aquisi¢do dos firewalls realizada em
dezembro de 2020, tornou-se possivel realizar o acesso
a Internet, nos Cartorios Eleitorais, a partir dos links

Anexo Il - Andlise de Viabilidade da Contratagdo 9
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instalados na localidade, o que reduzird a quantidade
de saltos necessarios para acesso a Internet e, também,
ampliard a sensa¢do de uso do usudrio.
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Assinaturas da Equipe de Planejamento

Integrante Demandante

Dr. Luis Cézar Darienzo Alves
Secretaria de Tecnologia da Informagao

Integrante Técnico

Carlos Henrique Candido
Coordenadoria de Infraestrutura Computacional

Integrante Administrativo

Vera Ana Oliveira de Araujo
Secao de Licitagdes e Contratos

Cuiaba, 15 de dezembro de 2020
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ANEXO llI- PLANO DE SUSTENTACAO DO CONTRATO

Nos termos do art 15 da Resolugdo CNJ n2 182/2013 a Equipe de Planejamento instituida pelo
ato consignado no documento PAE n2 96.083/2016, expde a seguir o Plano de Sustentac¢do do
Contrato da presente demanda.

1 — INTRODUGAO (resumo do contetido e da finalidade deste Plano de Sustenta¢do que visa
garantir a continuidade do negodcio durante e apds a entrega da STIC, bem como apds o
encerramento do contrato)

Para garantir a continuidade da Rede Regional, durante a implantagdo dos links de
acesso a Internet, faz-se necessdrio que um cronograma seja entregue com as datas de
implantacdo dos novos links. Destaca-se que o link localizado no datacenter do TRE-MT
deverd ser o primeiro a ser implantado, uma vez que o mesmo ¢ o concentrador da VPN
Site-To-Site.

Adicionalmente, serd necessario migrar os gateways VPN para as novas faixas de
enderegcamento IPv4 fornecidas, uma vez que este TRE-MT ndo ¢ um Autonomous System
(AS), bem como a manager dos appliances Checkpoint, que, inclusive, deverdo ser
substituidos por aqueles adquiridos em dezembro de 2021.

Apds a entrega total dos links de acesso a Internet, faz-se necessario que contrato seja
continuado com previsdo de servigcos de manuten¢do preventivas e corretivas, incluindo,
contato direto com a operadora via central de servigo.

Adicionalmente, faz-se necessario o estabelecimento de SLAs e indicagcdo de suporte
especializado para o periodo eleitoral.

Finalmente, com o objetivo de monitorar e garantir, de forma proativa, a qualidade da
Rede Regional, é necessario que os equipamentos das operadoras sejam integrados ao
Centro de Operagdes de Rede do TRE-MT (NOC).

2 — RECURSOS NECESSARIOS A CONTINUIDADE DE NEGOCIO DURANTE E APOS A CONTRATAGAO
(Res. CNJ 182/2013, art. 15,1)

2.1.Recursos Materiais

ltem Descricao Acado Necessaria para Obté-lo Responsavel
1 Cronograma de implantagdo N3o se aplica. STI/CIEC
2 Appliances Checkpoint Ndo se aplica. STI/CIEC
3 Servico de manutengdo preventiva | Nao se aplica. STI/CIEC
e corretiva continuada
4 Homologacao dos equipamentos | Nado se aplica. STI/CIEC
pela ANATEL

2.2.Recursos Humanos

Anexo lll- Plano de Sustentagdo 1
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Fungdo (papel relativo
aos recursos humanos
necessarios a gestao,

Atribuicboes (atividades a

Id flscgl|z?gao e | Formagao seran desampenhads]
avaliacao da
contratacao da
solugdo)
- Gestao global do contrato.
1 Gestor do contrato TI - Acompanhamento de metas e
indicadores.
- Abertura de Ordens e servico
- Acompanhamento da execugao dos
servigos desenvolvidos pela
2 Fiscal técnico do contrato TI CONTRATADA;
- Atestar os trabalhos executados
- Demais itens de fiscalizagdo na area
do contrato.
. . . Direito/Gestdo/Adminis | Gestdo orcamentaria, administrativa
3 Fiscal administrativo o i
tracdo/contabilidade e documental do contrato.
- Gerencia a implantacdo dos links de
Andlise e implantacgdo acessoa Internet;’ .
. . . - Estabelece os tuneis VPN sobre os
4 Engenheiro de sistemas de firewalls e

equipamentos

links fornecidos;
- Acompanha o funcionamento da
solugdo estabelecida.

3 —ESTRATEGIA DE CONTINUIDADE CONTRATUAL (Res. CNJ 182/2013, art. 15,11)

id Evento (Situacdo que possa causar a | Acdo (Acido para evitar que o evento
interrupg¢ao do contrato) ocorra e para assegurar a continuidade da
STIC)
1 Afraso/descumprimento dos prazos de | -Fornecimento do cronograma de
instalagcdo, mudanga de endereco ou | implantacéo;
alteracdo de velocidade de conexdo. | - Fiscalizagio criteriosa do contrato;
- Aplicagdo de penalidades.
2 Baixa qualidade ou conexdo ndo | - Fiscalizag3o criteriosa do contrato;

disponivel (inclusive nos casos de

mudanca de endereco).

- Aplicagao de penalidades;

- Monitoramento ativo pelo NOC do TRE-MT;

4 — ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL (Res. CNJ 182/2013, art. 15,111)

Item | Agao Responsavel | Data Inicio Data Fim
1 Realizagdo de estudos de técnicos para a STI/CIEC 12 meses antes do |N3o se
continuidade da Rede Regional. encerramento do [aplica.
contrato
5 — ESTRATEGIA DE INDEPENDENCIA ((Res. CNJ 182/2013, art. 15,IV)
5.1 -TRANSFERENCIA DE CONHECIMENTO TECNOLOGICO
Anexo lll- Plano de Sustentagdo 2
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Item Descricdo (informa¢des que deverdo serl Forma de  Transferéncia do
transmitidas pela contratada Conhecimento
1 Ndo se aplica. Ndo se aplica.

5.2-DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS

Item Clausulas segundo a Lei n2 9.610, de 19 de fevereiro de 1998.

1 Ndo se aplica.

Assinaturas da Equipe de Planejamento

Integrante Demandante

Dr. Luis Cézar Darienzo Alves
Secretaria de Tecnologia da Informagao

Integrante Técnico

Carlos Henrique Candido
Coordenadoria de Infraestrutura Computacional

Integrante Administrativo

Vera Ana Oliveira de Araujo
Secdo de Licitagdes e Contratos

Cuiaba, 16 de dezembro de 2020
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ANEXO IV- ANALISE DE RISCOS

Nos termos do art. 17 da Resolugdo CNJ n2 182/2013 a Equipe de Planejamento instituida pelo
ato consignado no documento PAE n? 96.083/2016, expbe a seguir a Analise de Riscos da

demanda.

1 - RISCOS DO PROCESSO DE CONTRATACAO (Identificar os Riscos que podem implicar atrasos ou comprometer
a Contratagdo- Res. CNJ 182/2013, art. 17,1a V)

Indisponibilidade contratual Probabilidadede |Média

RISCO 1: a
ocorréncia:
Descrigdao Devido ao reduzido periodo para a contratagdo, podera ocorrer atraso no processo licitatorio.
Mitigagdo Priorizacdo pela alta administragdo e acompanhamento diario dos tramites do processo.

Responsaveis

DG/SAO/STI/ASIUR

2 - RISCOS DA STIC (Identificar os Riscos que ap0s a contratacdo da Solugdo possam impedir que esta ndo atenda
as necessidades do negécio- Res. CNJ 182/2013, art. 17,1a V)

Auséncia de banda nas localidades Probabilidadede |média
RISCO 1: a .
ocorréncia:

Descrigao Considerando a auséncia de competitividade entre as operadoras no estado de Mato Grosso, bem como a
falta de investimentos em diversas localidades em que ha Cartdrios Eleitorais, podera ndo haver banda
disponivel na infraestrutura das localidades.

Mitigacdo Garantir que o Termo de Referéncia tenha links de dados com as bandas implantadas atualmente, incluindo a

quantidade existente.

Responsaveis

EqPlan

Atraso nas implantagdes Probabilidadede |média
RISCO 2: plantac e
ocorréncia:
Descrigao Naturalmente, as operadoras atrasam os cronogramas de implantagdo, o que pode inviabilizar a troca de
circuito de dados sem parada durante o processo de migragdao de um contrato para outro.
Mitigacdo Acdo de fiscalizagdo para cumprimento do contrato e a priorizagdo da contratagdo pela Administragdo do TRE-

MT, visando, ampliar o tempo entre o estabelecimento dos objetos contratuais e o término dos contratos
atuais.

Responsaveis DG/SAO/STI/ASJUR
RISCO 3: Custo total da rede superar o orgamento Probabilidadede |média
’ ocorréncia:
Descrigao Considerando o periodo de recesso, o estagio de recuperagdo judicial e reestruturagdo da Ol S/Ae a
necessidade de ampliar as bandas disponiveis nos Cartérios Eleitorais devido as novas tecnologias, o custo
total da Rede Regional podera ultrapassar o orgamento previsto para essa solugdo em 2021
Mitigacdo Incluir no Termo de Referéncia links de dados com a banda passante iguais as fornecidas atualmente,

incluindo links adicionais, de maior capacidade, para futuras ampliagGes.

Responsaveis

EgPlan
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Assinaturas da Equipe de Planejamento

Integrante Demandante

Dr. Luis Cézar Darienzo Alves
Secretaria de Tecnologia da Informagao

Integrante Técnico

Carlos Henrique Candido
Coordenador de Infraestrutura

Integrante Administrativo

Vera Ana Oliveira de Araujo
Secdo de Licitagdes e Contratos

Cuiaba, 17 de dezembro de 2020
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ANEXO V- ESTRATEGIA DE CONTRATACAO

Nos termos do art 16 da Resolu¢do CNJ n2 182/2013 a Equipe de Planejamento instituida pelo
ato consignado no documento PAE n2 96.083, expOe a seguir a Estratégia da Contratacdo da
presente demanda.

1 - SOLUGCAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO (Res. CNJ 182/2013, art. 16)

1.1 - DESCRICAO DA SOLUCAO ESCOLHIDA (descrever detalhadamente a STIC
para posterior analise frente aos requisitos de nego6cio e técnicos e frente a outras
solugdes disponiveis)

Contratagdo de links de acesso a Internet, com banda garantida e simétrica de upload e
download, com o objetivo estabelecer a Rede Regional baseada em VPN IPSec através
de appliances Checkpoint

1.2 — DEFINICAO (NATUREZA DO OBJETO) DA SOLUCAO (critérios que serdo usados para definir o
tipo de contrata¢do, modalidade de licitacdo, etc: inovacdo tecnolégica ou servico/bem comum;
necessidade pontual ou continua- Res. CNJ 182/2013, art. 16, 1V)

Critério Atendimento da
Solugdo (Sim/Nao)

E possivel especificar o servigo usando parametros usuais de mercado? Sim

E possivel medir o desempenho da qualidade usando parametros usuais de | Sim
mercado?

O objeto da contratacao se estende necessariamente por mais de um ano? | Sim

1.3—IDENTIFICACAO DA SOLUCAO (justificar se é técnica e economicamente vidvel dividir a
solugdo a ser contratada. Informar se o objeto pode ou ndo ser dividido em itens ou
até mesmo em grupos. Em caso de divisdao, verificar se ha prejuizo nos resultados finais
a serem obtidos. De acordo com o parcelamento do objeto, informar se a adjudicacdo
pode ou ndo ser realizada para mais de um fornecedor. Justificar a escolha. Esse item
ndo se aplica aos casos de Dispensa ou Inexigibilidade - (Res. CNJ 182/2013, art. 16, Il
e Il)

Como se trata de solugdo de fornecimento de servigo de conectividade, incluindo o
equipamento, destaca-se possivel dividir a solugdo em lotes, tendo como base da divisdo
a capacidade de atendimento das operadoras.

Notadamente, no estado de Mato Grosso, com exce¢do da operadora Ol S/A, as demais
ndo possuem capilaridade em todos os municipios em héa presenga de Cartdérios Eleitorais.
Desta forma, com o objetivo de ampliar a competitividade, deve-se manter lotes de
acordo com a capilaridade das operadoras.

2 — INDICACAO DOS TERMOS CONTRATUAIS
2.1 - RESPONSABILIDADES TECNICAS DA CONTRATADA

Item Dever/Responsabilidade
1 Fornecer os equipamentos e links de acesso a Internet com a capacidade contratada.
2 Monitorar a infraestrutura de comunicac¢ao de dados, visando garantir o correto
funcionamento dos links de dados.
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3 Acompanhar e garantir o Acordo de Nivel de Servigo (SLA)
4 Garantir os requisitos técnicos dos links dedicados de acesso a Internet.
5 Reparar ou substituir equipamentos defeituosos mediando abertura de chamados pela

contratante.

6 Atender os chamados técnicos de acordo com o nivel de servigo.
7 Disponibilizar mecanismos para abertura de chamados técnicos.

2.2 — DEMAIS RESPONSABILIDADES DA CONTRATADA

Item Dever/Responsabilidade
1 Garantir a veracidade das informagdes fornecidas ao Contratante;
2 Regularidade fiscal.
3 Capacidade técnica e financeira para suportar o objeto do contrato.
4 Selecionar e preparar rigorosamente o empregado que ird prestar os servicos.
5 Implantar, de forma adequada, a planificagao, execugao e supervisao permanente dos

servigos, de forma a obter uma operacao correta e eficaz, realizando os servigos de forma
meticulosa e constante, mantendo sempre em perfeita ordem a prestacao dos servigos.
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2.3 — RESPONSABILIDADES DA CONTRATANTE

Item Dever/Responsabilidade

1 Prestar informac0es e os esclarecimentos que venham a ser solicitados pela contratada.

2 Acompanbhar, fiscalizar e atestar a execugdo contratual, bem como indicar as ocorréncias
verificadas.

3 Designar servidor ou comissao de servidores para fiscalizar a execugdo do contrato.

4 Permitir que os funciondrios da contratada, desde que devidamente identificados,
tenham acesso aos locais de entrega.

5 Recusar qualquer equipamento/servico entregue em desacordo com as especificacdes ou
defeito.

6 Efetuar o pagamento a contratada, segundo as condigGes estabelecidas.

2.4 - PROCEDIMENTOS E CRITERIOS DE ACEITACAO DE BENS E SERVICOS / NiVEIS DE SERVICO

Item Etapa / Fase / Item Indicador Valor Aceitavel
1 Aceite do link de dados Banda fornecida completa
2 Aceite do link de dados Quantidade de enderecos |completa
IPv4 validos

2.5 — ESTIMATIVA DE VOLUME DE BENS OU SERVICOS

Item Bem/Servico Estimativa Forma de Estimativa
1 Links de acesso a Internet 42 - Considerando os contratos
de 4 Mpbs atuais da Rede Regional e o

consumo de banda pelos links
em operagao.

2 Links de acesso a Internet 8 - Considerando os contratos
de 8 Mbps atuais da Rede Regional e o
consumo de banda pelos links
em operagao.

- Resolucdo CNJ n2. 211/2015

3 Links de acesso a Internet 3 - Considerando os contratos
de 10 Mbps atuais da Rede Regional e 0
consumo de banda pelos links
em operagao.

- Resolucdo CNJ n2. 211/2015

4 Link de acesso a Internet de 1 - Considerando os contratos
500 Mpbs atuais da Rede Regional e o
consumo de banda pelos links
em operagao.

- Resolucdo CNJ ne. 211/2015
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5

Link de acesso a Internet de
300 Mbps via radio

- Considerando os contratos
atuais da Rede Regional e 0
consumo de banda pelos links
em operagao.

- Resolugdo CNJ n2. 211/2015

2.6 — METODOLOGIA DE AVALIACAO DA QUALIDADE E DA ADEQUACAO DA SOLUCAO AS ESPECIFICACOES

FUNCIONAIS E TECNOLOGICAS

Item

Etapa / Fase / Item

Método de Avaliacao

1

Anadlise de trafego de dados e disponibilidade.

Conferéncia com o Edital e normas
técnicas aplicaveis.

2.7 — INSPECOES E DILIGENCIAS, SE APLICAVEIS

Item

Tipo

Forma de Exercicio

1

A critério do pregoeiro a fim de verificar a
capacidade técnica e financeira da empresa a ser

contratada.

In loco ou por documentos

2.8 - FORMA DE PAGAMENTO EM FUNCAO DOS RESULTADOS OBTIDOS

Pagamento mensal dos links em operagao e pagamento individual das instalagdes.

2.9 - CRONOGRAMA DE EXECUCAO FiS

CA E FINANCEIRA

Item

Entrega

Data

Percentual Valor

1

Conforme cronograma de
implantagdo da contratada.

Até 01/06/2021

100% Custo mensal previsto

em RS 192.000,00

2.10 — MECANISMOS FORMAIS DE COMUNICACAO

FINALIDADE DA COMUNICACAO 1:

Solicitacdao dos eqt

lipamentos e servicos

Documento Emissor Destinatario Meio Periodicidade
Nota de SAO Contratada N3o se aplica Sob demanda.
empenho/contrato

FINALIDADE DA COMUNICACAO 2:

Solicitacdo e aceite de servicos

Documento Emissor Destinatario Meio Periodicidade
E-mail CIEC ou STI  |Contratada Eletrénico Sob demanda.
Processo SEI CIEC ou STl |Contratada Eletrénico Sob demanda.
FINALIDADE DACOMUNICACAO 3: Chamados técnicos
Documento Emissor Destinatario Meio Periodicidade
Ligacdo telefonica na SGR Contratada N3o se aplica Sob demanda.

modalidade 0800
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2.11 - DEFINICAO DAS SANCOES ADMINISTRATIVAS

(arts. 86, 87 e 88 da Lei n°. 8.666/93 e art. 7° da Lei n°. 10.520/02)

Item Ocorréncia (descricao clara das situacdes em que se Sancao / Multa (descricdo da sancao/multa
caracterizara a infragdo a algum termo contratual. Devem | a ser aplicada de acordo com cada situacédo
ser descritas as ndo conformidades, ou outras situacoes ou ocorréncia listada. As multas e sanc¢des
ou ocorréncias em que serdo propostas sancdes a serem | devem ser proporcionais ao impacto que a
aplicadas pela Area Administrativa) ocorréncia provocara no 6rgdo e aos casos
de reincidéncia das ocorréncias)

1 Descumprimento parcial ao total do contrato Multa e sang¢des previstas na lei
8.666/93, conforme previsto no Termo
de Referéncia.

3 — DADOS ORCAMENTARIOS
3.1-ORCAMENTO DETALHADO

Item Classificagao Descri¢do dos Bens/Servigos Custo Qtde Custo
(B)ens/ Unit. Total
(S)ervigos

A classificac¢do sera realizada pela Secretaria de Administragdo e Orgamento.
3.2- ADEQUACAO ORCAMENTARIA
3.2.1-FONTE DE RECURSQOS
Item Valor Fonte (Programa / Agdo)
1 2.370.000,00 |Manutencgado geral

3.2.2—ESTIMATIVA DE IMPACTO ECONOMICO-FINANCEIRO
Item Valor ‘ Exercicio | Percentual Anidlise e Conclusio

N3o se aplica.

3.2.3 - VIGENCIA DA PRESTACAO DO SERVICO

Item Bem /Servico Prazo
1 Servicos de conectividade a |60 meses

Internet dedicada e

simétrica

4 — ELABORACAO DE MODELOS

4.1 -MODELOS Elaborado

O Modelo de Ordem de Servigo foi elaborado? Néo se aplica
O Modelo de Termo de Ciéncia foi elaborado? Nao se aplica
O Modelo de Termo de Compromisso foi elaborado? N3o se aplica
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5 — CRITERIOS TECNICOS DE JULGAMENTO DAS PROPOSTAS

5.1 — PROPOSTA TECNICA

5.1.1 — ORGANIZACAO DA PROPOSTA (descreve como as propostas devem estar formatadas para sua avaliacéo.
Incluir eventuais modelos de documentos a serem utilizados)

A proposta devera conter:
- Valor mensal por link de dados apresentado em cada Lote;
- Valor Unico de instalagdo/mudanca de endereco para cada Lote.

5.1.2— CRITERIOS TECNICOS PONTUAVEIS (APENAS PARA MELHOR TECNICA OU TECNICA E PRECO)
Item | Critério | Pontuacdo | % | Justificativa
N3do se aplica.

5.2 — CRITERIOS DE SELECAO

Licitagcao
Modalidade (Pregéo ou Pregao Tipo (melhor técnica, precoou |Menor preco por lote
Concorréncia): técnica e prego):

Justificativa para Aplicacdo do Direito de Preferéncia
Lein©8.248/91 e Lei Complementar n® 123/06 (com alteragdes introduzidas pela Lei Complementar n®
147/2014)

Trata-se de servicos comuns de mercado na forma da Lei 10.520/2002.

Justificativa para Contratacao Direta

N3o se aplica.

5.3 - QUALIFICACAO TECNICA

5.3.1 — REQUISITOS DE CAPACITACAO E EXPERIENCIA ((deve-se elaborar uma lista contendo todos os requisitos de
capacitacdo e experiéncia que a empresa licitante vencedora devera apresentar no ato de assinatura do contrato)

Como requisitos, a vencedora devera possuir:

- Licenga de Servigo de Comunicag¢do e Multimidia (SCM) ou outra equivalente, fornecida pela ANATEL;
- Possuir backbone nas localidades previstas no Lote analisado;

- Ser um Autonomous System;

- Possuir integragdo em mais de um ponto de troca de trafego, além de possuir entroncamento direto
com as demais operadoras;

- Possuir capacidade de conter ataques DoS e DDoS.

5.3.2 — REQUISITOS DE QUALIFICACAO DAS EQUIPES TECNICAS (deve-se descrever todos os requisitos de
experiéncia, qualificagdo, capacitacdo e certificacdo da equipe responsavel pela execucdo contratual)

Ndo se aplica.

6 — INDICACAO DA EQUIPE DE APOIO DA CONTRATAGAO (Res. CNJ 182/2013, art. 16, VII)

Servidor Email Setor: Telefone
Dr. Luis Cézar Darienzo Alves | Darienzo@tre-mt.jus.br STI 3362-8008
Carlos Henrique Candido ccandido@tre-mt.jus.br CIEC 3362-8041
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Rafael Bezerra do
Nascimento

rafael@tre-mt.jus.br SGR 3362-8061

7- INDICAGAO DA EQUIPE DE GESTAO DA CONTRATAGAO (Res. CNJ 182/2013, art. 16, VIII)

Gestor do Contrato:

Carlos Henrique Candido

Fiscal Demandante:

Rafael Bezerra do Nascimento

Fiscal Técnico:

Rafael Bezerra do Nascimento

Fiscal Administrativo:

Vera Ana Oliveira de Araujo

Integrante Demandante

Dr. Luis Cézar Darienzo Alves
Secretaria de Tecnologia da Informagao

Integrante Técnico

Carlos Henrique Candido
Coordenadoria de Infraestrutura Computacional

Integrante Administrativo

Vera Ana Oliveira de Araujo
Secdo de Licitagdes e Contratos

Cuiaba, 17 de dezembro de 2020
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