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TERMO DE REFERENCIA N° 0323949/2021

TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA

1. INTRODUCAO

1.1. Nos termos da Lei n°® 10.520/02, do Decreto n°® 10.024/2019 e da Lei n°® 8.666/93, e suas alteracoes,
bem como da Resolucao n. 23.234/2010-TSE, da Resolugdao n°® 182/2013/CNJ ¢ da Instru¢do Normativa
SGD/ME n° 1, de 4 de abril de 2019, apresentamos o presente Termo de Referéncia com a finalidade de
subsidiar a administragio desta Corte na aquisicio de SOLUCAO DE WEB APPLICATION
FIREWALL (WAF) E BALANCEAMENTO DE CARGA, INCLUINDO PRESTACAO DE
SERVICOS DE INSTALACAO E CONFIGURACAO, COM GARANTIA TECNICA DE 60
(SESSENTA) MESES, BEM COMO CAPACITACAO DE PESSOAL.

1.2. Neste instrumento estdo descritas as condigdes para determinar os elementos necessarios e suficientes
para caracterizar o objeto da licitagdo, assegurando a viabilidade técnica, a avalia¢do do custo de
manuteng¢ao, a definicdo de métodos e prazos de entrega e recebimento, bem como orientar a execucao e a
fiscalizag¢dao do contrato.

1.3. Os servigos definidos neste documento estdo de acordo com os padrdes de desempenho e qualidade
usuais de mercado e, portanto, enquadram-se como servigos comuns para fins do disposto no Decreto n°
5.450/05, conforme os documentos de anélise da contratacao juntados no processo administrativo que
formaliza esta aquisi¢ao.

1.4. CONCEITUACAO

a) GESTOR DO CONTRATO / FISCAL DO CONTRATO / COMISSAO DE FISCALIZACAO —
servidor(es) especialmente designado(s) para exercer o acompanhamento e a fiscalizagdo da execucao
contratual;

b) ORDEM DE SERVICO - documento utilizado pela Administragdo para a solicitagdo, o
acompanhamento e o controle de tarefas relativas a execugdo dos contratos, podendo ser substituida pela
nota de empenho;

¢) SECRETARIA DE TECNOLOGIA DA INFORMACAO/STI — unidade administrativa do Tribunal,
responsavel pela area de TIC.

d) COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL/CIEC - unidade administrativa
do Tribunal responsavel pela area de infraestrutura de TIC.

e) SECAO DE GERENCIA DE REDES/SGR — unidade administrativa do Tribunal responsével pela area
de conectividade.

f) CHAMADO TECNICO — Pedido de suporte, de reparo ou de informagdo sobre equipamentos ou
softwares.
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g) VALOR TOTAL DA CONTRATACAO — Valor de todas as aquisi¢des/contratagdes resultantes desta
licitagdo, contratado com determinada empresa.

2. DO OBJETO

2.1. A presente licitagdo tem por objeto a aquisi¢do de solu¢do de Web Application Firewall (WAF) e
balanceamento de carga, incluindo prestagdo de servicos de instalagdo e configuracdo, com garantia
técnica de 60 (sessenta) meses, bem como capacitacao de pessoal.

3. DA JUSTIFICATIVA
3.1. DA NECESSIDADE DA AQUISICAO

3.1.1.A partir de ampliagao da disponibilizacdo das solu¢des de software baseadas nos protocolos que
constituem a Web, principalmente, HTTP (HyperText Transfer Protocol) e HTTPS (HyperText Transfer
Protocol Secure) para acessos externos e internos, respectivamente, via Internet e Intranet, tornou-se
necessario reduzir a superficie de ataque, ampliando a seguranca da informagao deste TRE-MT, uma vez
que tais aplicagdes sdo vetores potenciais para exploragao de falhas, principalmente ao se considerar a
complexidade das arquiteturas de softwares e plataformas utilizadas.

3.1.2.Nesse cendrio, para identificar e evitar ataques destinados a explorar recursos de camada de
aplicacdo, considerando o modelo de referéncia Open System Interconnection definido pela International
Organization for Standardization (ISO/OSI), sdo necessarias ferramentas especializadas como as solucdes
WAF com suporte de seguranca a APIs (Application Program Interfaces).

3.1.3.Adicionalmente, considerando a necessidade de escalabilidade das aplicagdes, bem como o crescente
uso de solugdes de software baseadas em contéineres e Micro Servicos, torna-se necessario que a solugao
pretendida inclua solu¢do de balanceamento de carga, visando equalizar a distribui¢do de carga de acessos
aos sistemas, tanto em ambiente interno quanto externo, nos diversos servidores de aplica¢do disponiveis
na infraestrutura do TRE-MT, garantindo os requisitos necessario de desempenho e disponibilidade,
principalmente, para sistemas criticos.

3.1.4.Destaca-se, também, que nos ultimos anos, tem se formalizado acordos de nivel de servigo impostos
a area de TIC que determinam a alta disponibilidade, bem como a preservacao dos ativos institucionais,
das informacdes dos usudrios e dos dados dos cidaddos. A inexisténcia de uma solucao de seguranca da
informagao atualizada agride tais recomendagdes e pde em risco a credibilidade da instituigdo em caso de
acessos nao autorizados. Além disso, a Lei Geral de Prote¢ao de Dados (LGPD, Lei n°® 13.709, de 14 de
agosto de 2018) obriga as instituigdes a possuirem mecanismos de protecdo aptos a fazer frente as
possiveis ameagas.

3.2. DOS OBJETIVOS
3.2.1.Atuagdo Institucional: Garantir a disponibilidade de informagao ao publico externo;
3.2.2.Eficiéncia Operacional: Garantir a comunicagdo, por meio eletronico, das comunicagdes judiciais;

3.2.3.Infraestrutura e Seguranga da Informacdo: Garantir a eficiéncia da infraestrutura logica e ampliar a
seguranca da informacao considerando as atividades administrativas e judiciais, inclusive de forma remota
(teletrabalho).

3.3. DA JUSTIFICATIVA PARA AGRUPAMENTO DE ITENS EM LOTE UNICO

3.3.1. O agrupamento em lote tnico se faz necessario, pois, trata-se de aquisi¢ao de solucdo composta de
hardware, software e subscricdo para atualizacdes, suporte e garantia, de fabricante unico, visando
estabelecer um cluster de alta disponibilidade.

3.3.2. Nesse cenario, destaca-se que a implantacdo dos equipamentos na infraestrutura do TRE-MT, bem
como o estabelecimento da configuracdao inicial devera ser realizada por empresa especializada na
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tecnologia dos appliances a serem adquiridos, eliminando, assim, a possibilidade de separacdo em lote
distinto, uma vez que, obrigatoriamente, a vencedora do item 2 (dois) deverd implantar e configurar, com
profissionais especializados, a solucao a ser adequirida no item 1.

3.3.3. O mesmo cenario se repete em relagdo as capacitagdes, uma vez que se destinam a qualificar a
equipe técnica deste TRE-MT na solugdo a ser adquirida, bem como nas funcionalidades licenciadas,
inviabilizando, assim, a separa¢do em lote distinto.

3.3.4. Assim, ao optar pelo agrupamento em lote Unico, visa-se mitigar o risco de aquisi¢ao de itens ndo
vinculados a solu¢do adquirida no item 1 (um), uma vez que nao ¢ possivel, em multiplos lotes, vincular
os treinamentos e servigos de instalacdo e configuragdo ao fabricante da solugdo prevista no item 1 (um).

4.DA SOLUCAO E SERVICOS A SEREM CONTRATADOS (LOTE UNICO).

4.1. A solugao a ser adquirida se encontra especificada em 3 (tré€s) itens, conforme tabela 1.
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CATMAT/ -
ITEM | QTD. PRODUTO DESCRICAO
CATSER
Appliances fisicos redundantes, novos e ndo
Solucdo de Web |remanufaturados, constantes da linha de
1 2 27464 Application  Firewall e |producdo atual do fabricante, com
balanceamento de carga |funcionalidades de Web Application Firewall e
balanceador de carga.
Servico de instalacdo e
configuracdo da solucdo |Servico de instalacdo fisica na infraestrutura de
2 1 27324 de Web Application | TIC do TRE-MT e configuracdo das funcionalidades
firewall e balanceamento | confratadas.
de carga
Capacitacdo individual, incluindo conceitos de
configuracdo e operacdo da solucdo
3 4 27260 Capacitacdo contfratada, bem como das funcionalidades de
Web Application Firewall e balanceamento de
carga.

Tabela 1. Relacdo de itens que compdem a solucdo

4.2. Considerando que a solugdo devera operar em cluster, observa-se que o quantitativo a indicado
no item 1 da tabela 1, reflete a configuragdo minima necessaria, assim como o item 2, uma vez que trata-se
da implantag¢do inicial da solucéo;

4.3. Em relacdo ao item 3, destaca-se que deverdo ser treinados 2 (dois) servidores da se¢dao de Geréncia
de Redes, 1 (um) servidor da éarea de Infraestrutura de TIC e o Gestor de Seguranca da Informacao,
totalizando, assim, 4 (quatro) capacitagdes.

5. DAS CONDICOES DE SIGILO

5.1. A empresa a ser contratada serd a responsavel pela seguranga das informacdes, as quais eventualmente
terd acesso em virtude da presta¢ao dos servicos;

5.2. Qualquer divulgacao de informacao sigilosa ou considerada sigilosa pelo Tribunal representara quebra
de sigilo que ensejaré a quebra de contrato e estara sujeita a multa de 10% (dez por cento) do valor total da
contratacdo, assegurando-se ainda ao servidor ofendido (servidor funcionario ou prestador de servico em
qualquer condicao), o direito de reparacao quanto a danos morais, materiais € lucros cessantes;

5.2.1. A punigdo de natureza pecunidria podera ser aplicada mesmo no caso de a administragdo decidir
pela continuidade do contrato;

5.2.2. A criagdo de acesso, alteragdo de senhas ou permissdes sem consentimento expresso da equipe
técnica do Tribunal, bem como as condutas similares, constituir-se-ao violagdes de seguranca e ensejarao
as mesmas sang¢oes que a divulgagao de informacao sigilosa;
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5.3. A principio, toda e qualquer informagdo disponivel nas instalagdes do Tribunal, dos Cartérios
Eleitorais e das Unidades de Atendimento, bem como as acessorias - as quais as contratadas venham a ter
acesso em virtude da execugdo dos servicos (on site ou remotos) —, sdo classificadas como sigilosas pelo
TRE-MT. Salvo disposicao em contrario por esta Corte, enderecada a empresa contratada, sua divulgagao
ensejara quebra de sigilo;

5.4. E responsabilidade exclusiva da Contratada a manuten¢ao do sigilo das informagdes por parte de seus
funcionarios, inclusive aqueles que ndo mais pertengam ao seu quadro de pessoal.

6. DAS OBRIGACOES DA CONTRATADA

6.1. Entregar os equipamentos de acordo com as especificagdes contidas neste termo de referéncia,
responsabilizando-se pela troca, no prazo maximo de 15 (quinze) dias, daqueles que, porventura, estejam
fora das especificac¢des ou danificados, independentemente do motivo alegado;

6.2. Disponibilizar os treinamentos na forma deste Termo de Referéncia e assegurar a qualidade da
instrutoria e do contetido ministrado;

6.3. Informar os procedimentos e dados que serdo necessarios para abertura e registro de chamados
técnicos para a prestacdo da assisténcia técnica no momento da proposta ou da assinatura do contrato;

6.4. Lancar os codigos dos servicos relativos a contratagdo no site da fabricante;

6.5. Atender e responder os questionamentos técnicos do Tribunal relativos a Solu¢do durante toda a
vigéncia do contrato;

6.6. Atender os chamados técnicos dentro do que determina o ANS.

6.7. Arcar com a responsabilidade de troca ou reparo dos equipamentos que apresentarem defeito, vicio ou
mal funcionamento durante todo o periodo da contratacdo e da garantia;

6.8. Em caso de necessidade de assisténcia técnica fora da Sede do Tribunal, devidamente autorizada pelo
FISCAL DO CONTRATO, arcar com as providéncias e despesas de envio e recebimento dos
equipamentos que vierem a apresentar problemas de funcionamento durante o periodo da contratacao do
servico de suporte técnico;

6.9. Responder pelo cumprimento total do contrato e eventuais obrigagdes acessorias perante o Tribunal
(Unido);
6.10. Informar ao TRE-MT pelo menos um contato de e-mail por meio do qual serdo mantidos os contatos
oficiais.

6.11. Constituem, também, obrigacdes da(s) empresa(s) contratada(s):

6.11.1. Manter-se, durante toda a execu¢do do contrato, em compatibilidade com as obrigacdes assumidas,
todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao;

6.11.2. Utilizar melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos e
supervisdo técnica e administrativa, para garantir a qualidade dos servicos e o atendimento as
especificagdes contidas no Contrato, Edital e em seus Anexos;

6.11.3. Reportar formal e imediatamente a fiscalizacdo quaisquer problemas, anormalidades, erros e
irregularidades que possam comprometer a execucdo do objeto;

6.11.4. Responder integralmente por quaisquer perdas ou danos causados ao Tribunal ou a terceiros em
razao de a¢do ou omissao, dolosa ou culposa, sua ou dos seus profissionais ou de quaisquer pessoas agindo
a seu mando em razdo da execucdo do objeto, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeito;

6.11.5. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as
normas e aos procedimentos estabelecidos na Politica de Seguranca da Informacao do Tribunal;

6.11.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de que tomar conhecimento em razio da execucdo do objeto do Contrato, respeitando todos os
critérios de sigilo, seguranga e inviolabilidade, aplicaveis aos dados, informacdes, regras de negocio,
documentos, entre outros, na forma do item “DAS CONDICOES DE SIGILO” deste documento, bem
como as boas praticas reconhecidas pelo mercado;
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6.11.7. Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus
profissionais cuja qualificagdo, atuagdo, permanéncia ou comportamento decorrentes da execucgdo do
objeto forem julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina do 6rgdo ou ao interesse
do servigo publico, sempre que exigido pela fiscalizagao;

6.11.8. Manter seus profissionais nas dependéncias do Tribunal adequadamente trajados e identificados
com uso permanente de crachd, com foto e nome visivel;

6.11.9. Apresentar as notas fiscais, contendo a discriminagao exata dos bens e servigos contratados (prazos
de execugdo, quantidades e valores contratados), junto com os relatorios apropriados;

6.11.10. No caso do fornecimento de equipamento e/ou materiais, comprovar a origem dos bens
importados oferecidos e a quitacdo dos tributos de importagdo a eles referentes, que deve ser apresentada
no momento da entrega do objeto.

7. OBRIGACOES DO TRE-MT

7.1. Recusar os servigos executados, os equipamentos ou o0s softwares que nao atenderem as
especificagdes estabelecidas neste Termo de Referéncia, anotando o fato, como descumprimento parcial do
contrato;

7.2. Além das obrigagdes resultantes da observancia da legislagdo pertinente, sao também obrigacdes do
TRE-MT:

7.2.1. Efetuar os pagamentos devido, de acordo com o estabelecido neste documento e no contrato;

7.2.2. Proporcionar todas as facilidades para que a Contratada possa desempenhar seus servigos dentro das
normas deste Termo de Referéncia ¢ do Contrato, dos documentos que o acompanham e da legislagdo
pertinente, além das boas praticas de mercado;

7.2.3. Exercer a fiscaliza¢do dos servigos por servidores especialmente designados, na forma prevista na
Lei n°® 8666/93;

7.2.4. Nao permitir que a mao de obra execute tarefas em desacordo com as preestabelecidas deste Termo
de Referéncia e no Contrato;

7.2.5. Manifestar-se formalmente em todos os atos relativos a execucdo do contrato, em especial,
aplicagdo de san¢des, alteracdes e repactuacdes do contrato;

7.2.6. Comunicar quaisquer irregularidades observadas na execucado dos servigos contratados a Contratada,
manifestando-se formalmente em todos os atos representativos relativos a execugao do contrato;

7.2.7. Anotar as ocorréncias relacionadas com a execu¢ao dos servigos contratados, determinando, no que
julgar necessario, a regularizag¢ao das faltas e defeitos observados;

7.2.8. Aplicar a Contratada, penalidades por descumprimento deste Termo de Referéncia e de clausulas
contratuais;

7.3. A empresa contratada podera formalizar as comunicag¢des por e-mail, principalmente a fiscalizacao do
contrato por meio dos e-mails sgr@tre-mt.jus.br e ciec@tre-mt.jus.br.

8. DA ENTREGA DOS EQUIPAMENTOS

8.1. Os equipamentos deverdo ser entregues em um prazo maximo de 60 (sessenta) dias, devidamente
licenciados, a contar da data de recebimento da nota de empenho ou assinatura do contrato;

8.1.1. A ndo entrega no prazo especificado, ou o atraso na substituicdo daqueles divergentes das
especificagoes deste Termo de Referéncia ou em mau funcionamento, ensejara a sangao de multa na ordem
de 0,5% (meio por cento) sobre o valor do ITEM contratado (ITEM 1), limitada a 10 % do valor total da
contratagdo, por dia de descumprimento.

8.2. Os equipamentos deverdo ser entregues em horario de expediente, na Se¢do de Patrimdnio na sede
deste Tribunal, situado na Avenida Historiador Rubens de Mendonga n.° 4750, Bosque da Satde, Cuiaba —
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MT, acompanhados concomitantemente da correspondente nota fiscal e certificados de garantia (se
aplicavel);

8.3. A nota fiscal deverd, a cada entrega, ser preenchida de acordo com as especifica¢des apresentadas na
nota de empenho respectiva e conter as informagdes bancarias para quitagao;

8.4. Eventual pedido da Contratada para substituicdo de modelo/marca de equipamento ndo suspendera o
prazo de entrega;

8.5. O pedido de substitui¢do de equipamento que nao implique 6nus a administragdo do Tribunal, bem
como daqueles que se tratarem de substituicdo de equipamento obsoleto (fora de mercado), podera ser
autorizado pela Fiscalizagdo mediante aceite do Secretario da STI;

8.6. O processo de pagamento e recebimento dos equipamentos podera ser realizado separado dos demais
itens descritos neste Termo de Referéncia.

9. DA ENTREGA DOS SERVICOS DE SUBSCRICAO

9.1. Apds a assinatura do contrato, a Licitante vencedora do certame devera efetuar o lancamento das
licencas na conta do TRE-MT no site, ou solugdo especifica, da empresa fabricante da solugdo no prazo
maximo de 30 (trinta) dias (RECEBIMENTO PROVISORIO). Isso feito, o Gestor do Contrato devera
certificar o recebimento (RECEBIMENTO DEFINITIVO), no prazo de 15 (quinze) dias.

9.2. Concluido o recebimento, a nota fiscal poderd ser encaminha para a fiscalizagdo para atestagdo e
pagamento. Ela devera ser preenchida de acordo com as especificacdes apresentadas na nota de empenho
respectiva e conter as informagdes bancdarias para quitagao.

9.3. Sustentabilidade ambiental: Nao serdo aceitas midias para os softwares ou manuais impressos.

10. DA ENTREGA DA INSTALACAO (ITEM 2)

10.1. Apo6s a emissdo do aceite da instalagdo e, também, da finalizagdo do repasse de conhecimento,
previsto no item 6, a equipe técnica da Secretaria de Tecnologia da Informacao do TRE-MT tera 5 (cinco)
dias uteis para emitir o laudo de avaliacao técnica.

10.1.1. Apds a emissao do laudo, a nota fiscal poderd ser encaminhada para a fiscalizagdo para atestacdo e
pagamento. Ela devera ser preenchida de acordo com as especificagcdes apresentadas na nota de empenho
respectiva e conter as informagdes bancarias para quitacao.

11. DA ENTREGA DAS CAPACITACOES (ITEM 3)

11.1. Quanto aos treinamentos, nao serao aceitos os nao oficiais ou cujo contedo ministrado ndo abranja a
utilizacao da solucdo para o fim a que se destina, bem ainda, aqueles cujos certificados nao forem emitidos
no prazo maximo de 15 (quinze) dias contados da conclusio da capacitacao;

11.1.1. Nao serdo aceitos, também, treinamentos ministrados por instrutor que ndo demonstrar o
necessario conhecimento pratico sobre o conteudo do curso e sobre a Solucao contratada;

11.1.2. A ndo aceitacdo da capacita¢dao implicara no ndo pagamento dos servigos realizados.

11.2. A empresa a ser contratada devera emitir certificados de participacdo contendo a exata carga horaria
do treinamento e a participagdo do discente;

11.2.1. Os Treinamentos poderdo ser customizados de modo a melhor atenderem as necessidades do TRE-
MT mediante acordo prévio com a fiscalizagdo do contrato desde que esteja contido o contetido minimo
recomendado pela Fabricante.

11.3. O treinamento serd considerado entregue apoOs sua realizacdo e emissdao dos certificados digitais e
devera ser ministrado em um prazo maximo de 180 (cento e oitenta) dias a contar do recebimento da nota
de empenho, se outra data ndo for solicitada pela fiscalizacao;

11.4. No caso de ndo cumprimento das condi¢cdes do Treinamento, quer pela qualidade do curso, quer pela
qualidade do material ou equipamentos colocados a disposi¢cdo, ou por qualquer divergéncia no objeto
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desta contratagdo, a empresa a ser contratada devera repeti-lo sob suas expensas, responsabilizando-se
pelo deslocamento do pessoal e pagamento de didrias na forma e valores dispendidos pelo Tribunal, aos
servidores em data a ser estipulada pelo Fiscal do Contrato, sob pena de descumprimento total da
contratagdo com prejuizos significativos ao Erario Publico.

12. DO ACORDO DE NIVEL DE SERVICO (ANS/SLA)

12.1. Para fins do que determina a Resolugdo TSE n° 23.234/2010, a empresa a ser contrata assumira as
seguintes condi¢oes de nivel de servigo:

& CONDIGAO DE
CONDICAO PRAZO/FORMA FALHA E ANS MULTA
(-) 0.1 % por hora
Disponibilizar Central de de
Atendimento no Brasil . . indisponibilidade
. . Indisponibilidade
para abertura de |- 24 horas por dia, 07 dias por sobre o valor do
da Central de
chamado de |semana. . ITEM 1-—
A L Atendimento
Assisténcia Técnica, na cumulada com
modalidade 24/7. demais
penalidades.
.. ~ . Atraso no inicio
Imqo da prestacdo d,o - . Atendimento / do atendimento / [(-)0.1 % por
servico de suporte apds |encaminhamento de chamado . N
, . encaminhamento jocorréncia sobre o
a abertura do | de suporte técnico em até duas .
superior a 02 |valor do ITEM 1.
chamado. horas.
horas.
Afraso na
. conclusdo do | (-)0O,1 % por
- atendimento de acordo com - A
Encerramento dos . atendimento de |ocorréncia sobre
.. oS prazos estabelecidos
chamados técnicos acordo com os|o valor do ITEM
na Tabela 2 e Tabela 3
pPrazos 1.
estabelecidos
(-)0.5 % por dia
- Substituir o equipamento de atraso sobre

o . defeituoso em até 5 (cinco) dias o) valor do
Substituir equipamento . , L Afraso na .

. corridos  apds andlise  do o material a ser
defeituoso conforme L. . substituicdo  do o
chamado técnico chamado técnico cujos prazos equipamento substituido,

' estdo estabelecidos na Tabela limitado a 10
2 e Tabela 3. (dez) dias
corridos.

12.2. A multa sera limitada a 10% do valor total de contratagao.

12.2.1. A indisponibilidade da Solucdo resultante da auséncia de prestagdo por parte da empresa
contratada serd considerada descumprimento parcial da contratagdo e corresponderd a aplicagdo da
penalidade de multa sobre o valor total da contratacdo;

12.2.2. O Secretario da STI, a pedido da equipe técnica, poderd suspender os prazos do SLA/ANS se
entender pertinente, desde que observe a possiblidade de mitigacao dos riscos, ou que inexista prejuizos ao
erario publico, ou ao andamento normal dos trabalhos desenvolvidos nesta Corte por prazo ndo superior a
30 (trinta) dias para troca de equipamentos e 5 dias para os demais casos;

12.2.3. Quando a equipe técnica solicitar a suspensdo dos servigos para prevenir a indisponibilidade da
Solug¢do, suspender-se-ao os prazos do ANS.

13. PENALIDADES (SANCOES)
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13.1. Vide edital.

14. VIGENCIA DO CONTRATO

14.1. O contrato, resultante das aquisi¢des, nos termos da resolucdo TSE 23.234/2010, tera vigéncia de 60
(sessenta) meses;

14.1.1. Durante a vigéncia do contrato, este Tribunal, a seu critério, obedecendo ao limite de 25% (vinte e
cinco por cento) do valor total da contratagdo, poderd aditar o quantitativo de servigos e treinamentos, de
modo a manter a solucao atualizada e garantir os objetivos estratégicos justificados.;

14.1.2. Se considerado vantajoso, a critério do Tribunal Regional Eleitoral de Mato Grosso (pesquisas de
mercado e comparagdes com outras contratagdes) e atender a estratégia desta Corte, o contrato podera ser
prorrogado;

14.1.3. No caso de aditamento ou prorroga¢do, o valor a ser considerado como o do contrato, sera aquele
das aquisi¢odes efetuadas, corrigido anualmente pelo IPCA até a data da solicitacdo do aditamento.

14.2. No momento da assinatura do contrato, a empresa licitante deverd comprovar que possui, pelo
menos, um profissional, certificado pela Fabricante nas funcionalidades contratadas, com experiéncia
minima de dois anos na area de seguranca de redes e /ou seguranca da informac¢do. A comprovagao devera
ser encaminhada juntamente com o contrato apds a assinatura.

15. DO PAGAMENTO

15.1. O pagamento serd creditado em nome da Contratada, mediante ordem bancaria em conta corrente
por ela indicada ou por meio de ordem bancaria para pagamento de faturas com cédigo de barras, uma vez
satisfeitas as condi¢des estabelecidas neste instrumento;

15.2. No caso de processamento do pagamento através de depdsito bancario, deverdo ser fornecidos os
seguintes dados: a) banco; numero, nome e cddigo; b) agéncia: nimero e codigo e ¢) numero da conta
corrente (completo) juntamente com a nota fiscal/fatura;

15.3. O pagamento serd realizado mediante apresentacdo de Nota Fiscal/Fatura pela Contratada, para que
seja lavrada certiddo de seu recebimento ou atestada sua execucdo irregular de forma devidamente
circunstanciada, o que implicara, neste caso, a interrup¢ao do prazo para pagamento;

15.4. A data de vencimento da fatura nunca podera ser inferior a 30 (trinta) dias da data de seu efetivo
encaminhamento ao Tribunal;

15.5. Na nota fiscal ou documentos anexos, deverao ser descriminados os servigos;
15.6. O pagamento serd efetivado no prazo maximo de 30 (trinta) dias;

15.6.1. No caso de o setor responsavel pelo pagamento verificar a ocorréncia de irregularidade fiscal ou
trabalhista por parte da Contratada, deverd comunicar a Administracdo para a adoc¢do e medidas
administrativas pertinentes.

15.7. Sera efetuada a retencdo de tributos por ocasidao do pagamento das Notas Fiscais/Faturas emitidas
por pessoas juridicas, pela prestacdo de servigcos em geral, conforme normas que regulamentam o artigo
64, da Lei 9.430 de 27/12/96, se for o caso, bem como aquelas afetas aos servigos de tecnologia de
informacao e comunicagao;

15.8. As empresas inscritas no SIMPLES NACIONAL nao estao sujeitas a aplicagdo da tabela de retengao
na fonte, desde que apresentem a este Tribunal, junto a Nota Fiscal/Fatura, Declaragdo em conformidade
com as normas que regulamentam o artigo 64 da Lei 9.430/96;

15.9. O Tribunal podera deduzir do montante a pagar os valores correspondentes a multas, glosas ou
indenizagdes devidas pela Contratada;

15.10. O processamento da ordem bancdria com observancia dos dados fornecidos pela Contratada
constitui prova de quita¢do da obrigagdo para todos os efeitos legais, ficando a contratada responsavel por
quaisquer contratempos decorrentes da apresentagcdo inexata dos dados fornecidos;
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15.11. Se ocorrerem eventuais atrasos de pagamento provocados exclusivamente por culpa da
Administragdo, o valor devido devera ser acrescido de atualizag¢do financeira, e sua apuragdo se fara desde
a data de seu vencimento até a data do efetivo pagamento. Para tanto, os juros de mora serdo calculados a
taxa de 0,5% (meio por cento) ao més (seis por cento ao ano), mediante aplicagdo das seguintes formulas:

I=(TX/100)/365

EM=IxNx VP

Onde:

I = indice de atualizagao financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento; €

VP = Valor da parcela em atraso.

16. DA PROPOSTA E DOCUMENTOS

16.1. A licitante vencedora devera apresentar em sua proposta:

16.1.1. Documentos contendo as especificacdes técnicas detalhadas contendo os codigos dos servigos da
Fabricante a serem cobertos pelo contrato de suporte e sua relacdo com todos os equipamentos e softwares
objetos desta licitagdo. Na eventualidade de mudanga dos codigos de servigo durante o processo
licitatdrio, a proposta devera constar a correlagdo entre os codigos antigos e 0s novos;

16.1.2. E-mail para contato para tratamento dos assuntos relativos a contratagdo — sendo este meio de
comunicacdo considerado oficial para fins de recebimento e envio de informagdes, pedidos, documentos,
comunicados ¢ notificagoes;

16.1.3. E-mail e/ou telefone e/ou site da central de servigos para abertura de chamado técnico, bem como
os procedimentos e dados que serdo necessarios para abertura e registro de chamados técnicos para a
prestacao da assisténcia técnica e garantia;

16.1.4. Um atestado de capacidade técnica onde a Licitante figure como fornecedora de servigo de suporte
de Solugdo de Seguranga, baseada na tecnologia da Fabricante, com as tecnologias de WAF e
balanceamento de carga.

16.1.5. A ementa das capacitagdes;

16.2. DA PROPOSTA

16.3. As licitantes deverdo ofertar propostas de pregos por lote tinico, da seguinte forma:

LOTE UNICO:
VL. VALOR
ITEM PRODUTOS QTD UNIT. TOTAL
o1 Appliance Web Application Firewall e balanceador de 02 RS RS
carga
02 |Servico de instalacdo e configuracdo da solucdo 01 R$ R$
03 |Capacitacdo 04 R$ R$

TOTAL: R$
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16.4. O Tribunal, durante toda a vigéncia do contrato e, principalmente, até a data da entrega, podera
solicitar documentos que comprovem a capacidade técnica e financeira da empresa contratada e outros
documentos comprobatdrios que julgue importante para garantir a seguranca da informacgdo e a
continuidade dos servicos, tendo em vista, a priorizacdo dos Objetivos Estratégicos que norteiam esta
contratacao.

17. DOS RECURSOS ORCAMENTARIOS

17.1. Os recursos para a execug¢dao do objeto deste Termo de Referéncia serdo aqueles consignados no
Orcamento da Justica Eleitoral para o ano de 2021, 2022 e, também, obtidos via créditos suplementares.

18. ESTIMATIVA DE CUSTO

18.1. A estimativa formal de custo ¢ aquela apresentada na Tabela 2.

18.2. Os valores constantes na estimativa disponibilizada serdo atualizados com base naqueles aferidos
pelo setor responsavel por coletas de precos neste Tribunal.

VL. UNIT. VALOR TOTAL

ITEM PRODUTOS Q1D (RS) (RS)

01 Appliance Web Application Firewall e balanceador 02 |735.698.76 |1.471.397 52
de carga

02 |Servico de instalacdo e configuracdo da solucdo 01 |86.046,64 86.046,64

03 |Capacitacdo 04 |R$31.277,00125.108,00
Total 853.022,40 |1.682.552,16

Tabela 2. Estimativa de custos.

18.3. LOTE UNICO: As estimativas estabelecidas foram baseadas nos contratos TSE n°. 43/2019 e
Ministério da Educacdo n°. 28/2019 incluindo a corre¢do da cotagcdo do ddlar e o ajuste para a quantidade
de features a serem contratadas — apenas para estimativa inicial.

ANEXO I - ESPECIFICACAO TECNICA

1. DA ESPECIFICACAO TECNICA DOS APPLIANCES E FUNCIONALIDADES (ITEM 1)
1.1. DA CARACTERISTICA DE HARDWARE E DESEMPENHO INDIVIDUAL DOS APPLIANCES.

1.1.1.0 equipamento devera ser novo, de primeiro uso e acondicionado adequadamente em caixa lacrada
de fabrica, de forma a propiciar completa segurang¢ durante o transporte;

1.1.2.0 equipamento do tipo appliance, deve possuir altura de, no maximo, 2U, para ser instalado em rack
de 19” e ser fornecido com o kit de instalagao;

1.1.3.0 equipamento deve possuir capacidade de processamento e memoria suficiente para operar com
todas as funcionalidades contratadas simultaneamente e no volume méximo de trafego descrito neste
Termo de Referéncia;
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1.1.4.0 equipamento deve possuir fontes redundantes, do tipo hot swappable, 100-240V com selecao
automatica de tensdo;

1.1.5.0 equipamento deve possuir, no minimo, de 01 (uma) porta console para configuracao através de
CLI (Command Line Interface);

1.1.6.0 equipamento deve possuir, no minimo, 4 (quatro) inferfaces Gigabit Ethernet (1000BASE-T) e 2
(duas) interfaces 10 (dez) Gigabit Ethernet incluindo os tranceivers SFP+ ;

a) Todas as interfaces fornecidas no appliance devem estar licenciadas e habilitadas para uso
imediato;

b) Deve ser fornecido com 4 (quatro) transceivers SFP+ SR(10 Gbps);

1.1.7.Possuir painel de LCD frontal com indicacdo de status do equipamento e capacidade para
reiniciar/desligar o sistema;

1.1.8.Possuir capacidade para tratar 300.000 (trezentas mil) requisi¢des por segundo em camada 7 (sete);
1.1.9.Possuir capacidade para tratar 100.000 (cem mil) conexdes por segundo em camada 4 (quatro);

1.1.10.Possuir capacidade para sustentar, no minimo, 10.000.000 (dez milhdes) de conexdes simultaneas
em camada 4 (quatro);

1.1.11.Possuir capacidade minima de throughput, em camada 4 (quatro), de 10 (dez) Gbps (Gigabits por
Segundo);

1.1.12.Possuir capacidade minima de throughput, em camada 7 (sete), de 5 (cinco) Gbps.

1.1.13.Ser capaz de tratar, pelo menos, 2.100 (duas mil e cem) transagdes SSL/TLS por segundo (TPS)
considerando Elliptic Curve Digital Signature Algorithm (ECDSA) P-256;

1.1.14.Ser capaz de tratar, pelo menos, 2.500 (duas mil e quinhentas) transa¢cdes SSL/TLS por segundo
(TPS) considerando Rivest-Shamir-Adleman (RSA) com chaves de 2048 bits;

1.1.15.Possuir capacidade de criptografar com throughput minimo de 5 (cinco) Gbps;

1.1.16.Todas as funcionalidades deverdo ser fornecidas pelo mesmo fabricante, de maneira integrada,
incluindo o sistema operacional.

1.2. DAS CARACTERISTICAS GERAIS

1.2.1.A solugdo deve permitir a instalagdo em ambientes de alta disponibilidade das seguintes formas:
a) Ativo/Standby, com equipamento da mesma marca e modelo;

b) Ativo/ativo, com equipamento da mesma marca e modelo, mantendo o status das conexdes.
Entende-se como ativo/ativo a utilizagdo de dois enderecos virtuais, onde cada enderego esta ativo em um
elemento e standby no outro ou a capacidade do mesmo enderego virtual ser respondido de forma
controlada pelos dois elementos simultaneamente.

1.2.2.A solucdo deve possuir geréncia centralizada ou sincronizagdo de geréncias, caso sejam individuais,
a partir da configuragdo do ambiente de alta disponibilidade e tolerancia a falhas;

a) Todas as licencas de gerenciamento necessarias para o correto funcionamento da solugdo, de
acordo com os requisitos estipulados neste Termo de Referéncia, devem ser fornecidas em conjunto com a
solucao.

1.2.3.A solu¢do deve implementar, quando em alta disponibilidade, sincronismo de sessdo entre os
elementos, onde a falha do equipamento principal ndo devera causar a interrup¢ao das sessoes
balanceadas;

1.2.4.A solugdo deve fornecer todos os recursos de redundancia sem despesas adicionais com licengas;

1.2.5.A solugdo deve permitir escalabilidade, podendo escalar horizontalmente, na forma de cluster,
adicionando novos appliances, inclusive, de modelos diferentes;

1.2.6.A solucdo deve fornecer recurso de agregacdo de portas baseado no protocolo LACP (Link
Aggregation Control Protocol), suportando os modos passivo e ativo;
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a) A solucdo deve fornecer recurso para suportar, no minimo, 4 (quatro) portas em um mesmo
conjunto agregado;

1.2.7.A solugdo deve suportar os protocolos Spanning-Tree(802.1D), Fast Spanning-Tree (802.1w, 802.1t)
e Multi Spanning-Tree (802.1s);

1.2.8.A solugdo deve suportar o protocolo 802.1q;

1.2.9.A solugdo deve suportar o protocolo SNTP (Simple Network Time Protocol) ou NTP (Network Time
Protocol);,

1.2.10. A solugdo deve suportar IPv6;
1.2.11.A solugdo deve suportar LLDP (Link Layer Discovery Protocol);
1.2.12.A solucdo deve suportar multiplas tabelas de rotas independentes;

1.2.13.A solugdo deve possuir capacidade para gerenciar os recursos disponiveis de acordo com as fungdes
habilitadas;

1.2.14.A solugdo deve permitir multiplos dominios de roteamento em IPv4 e IPv6;

1.2.15.A solugdo deve permitir a configuracio de enderecamento IP estatico ou dindmico
(DHCP/BOOTP) para o gerenciamento;

1.2.16.A solucdo deve permitir a administragdo remota através de SSH;
1.2.17.A solucdo deve permitir manter internamente multiplos arquivos de configuragdes do sistema;

1.2.18.A solugdo deve suportar transferéncia de arquivos de configuragdo e Sistema Operacional
utilizando SCP ou HTTPS;

1.2.19.A solugdo deve permitir acesso por Interface de linha de comando (CLI — Command Line
Interface), possibilitando a configuracdo dos equipamentos com acesso via porta de console ¢ SSH com,
no minimo, as seguintes facilidades:

a) Fungao de auto completar de comandos na CLI;

b) Ajuda contextual dos comandos na CLI;

C) Comando para visualizar o trafego de utilizagdo das interfaces em bits/segundo (bps) e
pacotes/segundo (pps);

d) Reinicializagdo do equipamento por comando na CLI;

e) Ferramentas para identificacdo de problemas (debugging) através da CLI;

f) Criagao de, no minimo, trés niveis de usudrios na GUI — administrador, usuario com permissdes

reduzidas e usuario somente leitura;

1.2.20.A solugdo deve permitir a autenticagdo dos usuarios de geréncia em bases remotas e suportar no
minimo RADIUS e LDAP;

1.2.21.A solucdo deve possuir interface grafica web com acesso seguro utilizando HTTPS;

1.2.22.A solucdo deve permitir a atualizagdo do sistema operacional e/ou a instalagcdo
de patches ou Hotfixes através da interface Grafica sem o uso da linha de comando;

1.2.23.A solugdo deve suportar a restauracao (rollback) de configuracao e sistema operacional;
1.2.24.A solugdo deve fornecer geracdo de mensagens de Syslog para eventos relevantes ao sistema;

a) A solugdo deve possibilitar a configuragdo de multiplos servidores Syslog para os quais o
equipamento ird enviar as mensagens de Syslog;

b) A solucdo deve armazenar as mensagens de Syslog em dispositivo interno ao equipamento.
1.2.25.A solugdo deve permitir a reinicializacdo dos equipamentos a partir da interface grafica;

1.2.26.A solucdo deve possuir recurso de geréncia via SNMP (Simple Network Management Protocol) ¢
implementar SNMPv1, SNMPv2¢c e SNMPV3:

a) A Solugdo deve permitir a criagdo de MIBs customizadas;
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b) A solugao deve Implementar envio de notificagdes (traps) via SNMP;

1.2.27.A solucdo deve suportar sFlow.

1.3. DAS CARACTERISTICAS DE BALANCEAMENTO DE CARGA, OTIMIZACAO E
DISPONIBILIDADE.

1.3.1.A solugdo deve suportar todas as aplicages comuns de um Switch Layer 7, como:

a) Server Load-Balancing;

b) Firewall Load-Balancing;

C) Proxy Load-Balancing.

1.3.2.A solugdo deve suportar balanceamento apenas em dirego ao servidor, onde a resposta do servidor
real é enviada diretamente ao cliente;

1.3.3.A solugdo deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador de carga e o
servidor, considerando trafego IPv4 e IPv6, quando o balanceamento ¢ realizado apenas em direcdo ao
servidor;

1.3.4.A solugdo deve permitir a clonagem de pools, de forma que a solu¢dao envie uma copia do trafego
para um pool adicional, para fins de analise do trafego de dados;

1.3.5.A solugdo deve possuir recursos para balancear servidores com qualquer hardware, sistema
operacional e tipo de aplicagdo;

1.3.6.A solucdo o deve possuir recurso de ativagdo de grupo prioritdrio, permitindo especificar a
quantidade minima de servidores que devem estar disponiveis em cada grupo e a prioridade dos grupos;

a) Caso o numero de servidores disponiveis se torne inferior ao estipulado, a solu¢do deve,
automaticamente, distribuir o trafego para o proximo grupo com maior prioridade, ndo afetando o servigo.

b) Caso o ntimero de servidores disponiveis volte ao valor minimo configurado, a solu¢do deve,
automaticamente, retirar o grupo com menor prioridade do balanceamento, voltando ao estado original.

1.3.7. A solucdo deve possuir capacidade de estabelecer conexdes TCP prévias com o servidor e inserir as
requisicdes HTTP geradas pelos clientes nessas conexdes, reduzindo, assim, a necessidade de
estabelecimento de conexdes nos servidores, aumentando a performance do servig;

1.3.8.A solugdo deve suportar, no minimo, os seguintes métodos de balanceamento:
a) Round Robin;

b) Least Connections;

C) Weighted Percentage (por peso);

d) Servidor ou equipamento com resposta mais rapida baseado no trafego real;

e) Weighted Percentage dinamico (baseado no nimero de conexdes)

f) Dinamico, baseado em parametros de um determinado servidor ou equipamento, coletados via
SNMP.

1.3.9.A solugdo deve permitir aplicar criptografia de cookies;

1.3.10.A solugd@o deve possuir recursos para balancear as sessdes novas, preservando as sessdes existentes
no mesmo servidor, implementando persistécia de sessdo dos seguintes tipos:

a) Por cookie: insercao de um novo cookie na sessao;

b) Por cookie: utilizagao do valor do cookie da aplicagdo, sem adigao de cookie;
C) Por endereco IP destino;

d) Por endereco IP origem,;

e) Por sessao SSL;
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f) Através da analise da URL acessada.;

g) Através da andlise de qualquer parametro no header HTTP;

h) Através da analise de sessdes do MSRDP (MS Terminal Desktop Protocol);
1) Através da analise do SIP Call ID ou Source 1P;

7) Através da andlise de qualquer informagao da por¢do de dados (camada 7);

1.3.11.A solugdo deve utilizar CARP (Cache Array Routing Protocol) no algoritmo de HASH,

1.3.12.A solucdo deve suportar, no minimo, o monitoramento dos servidores reais através de protocolos
de camada 3 ¢ 4.

1.3.13.A solugdo deve disponibilizar monitores predefinidos para, no minimo, os seguintes protocolos e
servidores: ICMP, HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE,
RPC, LDAP, IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP ¢ WMI;

1.3.14.A solugdo deve possuir funcionalidades para:

a) Balancear carga de servidores SIP para VoIP (equipamento SIP PROXY);

b) Limitar o nimero de sessdes estabelecidas com cada servidor real;

C) Limitar o niimero de sessdes estabelecidas com cada servidor virtual;

d) Limitar o nimero de sessdes estabelecidas com cada grupo de servidores;
e) Limitar o nimero de sessdes estabelecidas com cada servidor fisico;

f) Realizar Network Address Translation (NAT);

g) Realizar protec¢do contra Denial of Service (DoS), incluindo Syn Flood;

h) Realizar Limpeza de cabegalho HTTP;
1.3.15.A solugdo deve permitir o controle da resposta ICMP por servidor virtual;
1.3.16.A solugdo deve possuir recursos para que a configuracao seja baseada em perfis.

1.3.17.A solugdo deve possuir capacidade de geracdo e gestdo de perfis hierarquizados, permitindo maior
facilidade na administrac¢ao de politicas similares;

1.3.18.A solugdo deve possuir permitir a criagdo de Virtual Servers com enderecos IPv4 e os servidores
reais com enderecos IPv6;

1.3.19.A solugdo deve possuir recursos para executar compressdo de conteido HTTP, reduzindo a
quantidade de informagdes enviadas ao cliente, permitindo a defini¢do de qual algoritmo de compressao
devera ser habilitado, incluindo:

a) gzipl a gzip9;

b) Deflate.

1.3.20.A solugdo deve possuir capacidade para definir compressdao especificamente para certos tipos de
objetos;

1.3.21.A solugdo deve possuir recursos acelerar SSL, onde os certificados digitais sdo instalados no
equipamento ¢ as requisicoes HTTP, POP3S, IMAPS e SMTPS sdo enviadas aos servidores sem
criptografia.

a) A solucdo deve garantir que na aceleragdo de SSL seja realizada com aceleragdo em hardware,
tanto para troca de chaves quanto para criptografia dos dados.

1.3.22.A solucao deve possuir capacidade de importacdo dos certificados e chaves criptograficas de
servicos e da cadeia de certificadoras, podendo, assim, operar em modo “man in the middle.

a) Havendo falha na leitura da conexdo SSL, esta deverd, se configurado, prosseguir em regime
de passthrough.

1.3.23.A solugdo deve possuir a funcionalidade de espelhamento de conexdes SSL, HTTP e UDP .

14/27



13/12/2021 16:18 SEI/TRE-MT - 0323949 - Termo de Referéncia

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=316295&infra_sis...

1.3.24.A solugdo deve possuir a capacidade de redirecionar o SSL offload (troca de chaves) de
determinado servigo para outro appliance fisico que tenha mais capacidade para tratamento SSL;

1.3.25.A solugdo deve permitir a configuragdo para criptografar novamente em SSL a requisi¢do ao
enviar para o servidor, permitindo as demais otimizages em ambiente 100% (cem por cento)
criptografado;

1.3.26.A solucdo deve disponibilizar todas as funcionalidades de inspego, protego e aceleraco de trafego
criptografado, através de SSL/TLS, especificados neste Termo de Referéncia, independentemente se a
autenticacao esta sendo realizada na extremidade do cliente ou do servidor ou de ambos simultaneamente;

1.3.27.A solugdo deve realizar inspego, proteco, offload e aceleraco de trafego criptografado através de
SSL/TLS, devendo ser capaz de:

a) Encaminhar ao servidor real, via cabecalho HTTP ou de forma transparente, todo o certificado
digital utilizado pelo lado cliente para se autenticar perante o servidor durante o processo de
estabelecimento do tinel SSL/TLS;

b) Encaminhar ao servidor real via, cabecalho HTTP, campos especificos do certificado digital
utilizado pelo cliente para se autenticar perante o servidor durante o processo de estabelecimento do
tanel SSL/TLS.

1.3.28.A solucdo deve permitir aplicar criptografia de cookies para a proteco dos mesmos;

1.3.29.A solugdo deve permitir a configuracdo, no minimo, dos seguintes recursos relacionados ao uso de
criptografia com o objetivo de otimizar € minimizar o impacto na performance das aplicages:

a) SSL Session Cache Timeout;

b) Session Ticket,

C) OCSP (Online Certificate Status Protocol) Stapling;
d) Dynamic Record Sizing;

e) ALPN (Application Layer Protocol Negotiation);,

9 Perfect Forward Secrecy.

1.3.30.A solugao deve suportar a utilizago de memoria DRAM (Dynamic Random Access Memory) como
cache de objetos HTTP, permitindo selecionar quais tipos de objetos serdo armazenados, permitindo,
inclusive, configurar a quantidade de memoria reservada para cache.

1.3.31.A solugdo deve suportar a otimizacao de parametros das conexdes TCP.
1.3.32.A solugdo deve suportar ICAP (Internet Content Adaptation Protocol).
1.3.33.A solugdo deve ser capaz de realizar DHCP relay;

1.3.34.A solugdo deve possuir relatorios em tempo real das aplicagdes es, com graficos, com pelos menos
os seguintes dados:

a) Tempo de resposta da aplicagao;
b) Laténcia;
C) Conexdes estabelecidas por servidor ou conjunto de servidores;

d) Por URL (Uniform Resource Locator);

1.3.35.A solucdo deve permitir a geragdo de graficos na ferramenta de relatérios com, no minimo, os
seguintes filtros:

a) Servidores virtuais;

b) Servidores balanceados;

C) URLs.

d) Paises de origem, baseados em geolocalizagao (GEOIP);
e) Dispositivos de origem do cliente (User Agent);

1.3.36.A solucdo deve possuir framework unificado para configuragdo da aplicagdo.
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1.3.37.A solugdo deve suportar a comunicagao entre os balanceadores por de tineis [PSec.

1.3.38.A Solucdo deve ter a capacidade de permitir a criagdo de MIBs (Management Information Base)
customizadas;

1.3.39.A solugdo de permitir que os dominios de roteamento utilizem OSPF (Open Shortest Path First) em
IPv4 e Ipv6.

1.3.40.A solucdo deve suportar ECMP (Equal Cost Multipath);
1.3.41.A solugdo deve realizar BFD (Bidirectional Forward Detection);
1.3.42.A solugdo deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.3.43.A solugdo deve possuir monitor HTTP/HTTPS com autenticagdo NTLM embutida, que permita
verificar se o HTTP/HTTPS estd operando assim como a plataforma de autenticagao;

1.3.44.A solugdo deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 Hash;

1.3.45.A solugdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para troca de chaves
RSA.

1.3.46.A solucdo deve ser capaz de colocar em fila as requisiges TCP que excedam a capacidade de
conexdes do grupo de servidores ou de um servidor, ndo descartando, assim, as conexdes que excedam o
numero de conexdes do servidor e de um grupo deles;

a) Deve ser possivel configurar o tamanho maximo da fila;

b) Deve ser possivel configurar o tempo maximo de permanéncia na fila;

1.3.47.A solucdo deve realizar controle de banda estatico para grupos de aplicages e rede;
1.3.48.A solucdo deve realizar controle de banda dinamico por aplicagdo e usuario;
1.3.49.A solugdo deve realizar controle de banda baseado em dominio de roteamento;

1.3.50.A solu¢do deve permitir trafego por parametros de QoS (Quality of Service) ou rate-
shaping,baseada na camada de aplicaco;

1.3.51.A solucdo deve permitir a priorizaco de trafego de entrada por aplicages;

1.3.52.A solucdo deve permitir a criagao de tuneis IP por dominio de roteamento utilizando GRE, IPIP e
PPP;

1.3.53.A solucdo deve permitir a criago de tuneis IP transparente utilizando GRE e IPIP;
1.3.54.A solugdo deve possuir suporte ao protocolo SPDY e HTTP 2.0;

1.3.55.0 equipamento devera permitir a sincronizacdo das configuragdes de forma automatica e
manualmente;

1.3.56.A solucdo deve permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribui¢co dindmica de trafego;

1.3.57.A solucdo deve permitir a manipulacdo do trafego de entrada e saida, inclusive com a importagado
de pacotes de cddigos, viabilizando, assim, a alteragdo de pardmetros no cabecalho e no corpo das
mensagens:

1.3.58.A solucao deve permitir a criaco de politicas através de interface web para manipulaco de trafego
para, pelo menos, os operadores GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method,
http-referer, http-set-cookie, http-status, http-uri e http-version, devendo ser possivel executar as seguintes
agoes;

a) Bloqueio de trafego;

b) Reescrita e manipulagdo de URL;

c) Registro de trafego (log);

d) Adic¢ao de informacao no cabegalho HTTP;

e) Redirecionamento do trafego para um membro especifico;

f) Selecionar uma politica especifica para Aplicagdo Web;
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1.3.59.A solugao deve ser capaz de fazer log de todas as sessdes, onde os registros deverdo conter, no
minimo, as seguintes informacdes:

a) Enderecos IP de origem e destino;

b) Portas de origem e destino;

c) Protocolo de camada 4 (TCP ou UDP);
d) Data e hora;

e) URL;

1.3.60.A solucao deve possuir politicas de uso de senhas administrativas, de forma nativa ou integrado a
uma base Active Directory, tais como: nivel de complexidade, periodo de validade e travamento de conta
devido a erros multiplos de login;

1.3.61.A solugdo deve suportar controle de versdao da politica de configuracdo de forma a permitir a
restauragao de politicas aplicadas.

1.3.62.A solucaodeve ser capaz de analisar a performance de aplicages web.

1.3.63.A solucdao deve prover métricas de aplicages como: transages por segundo; tempo de latécia do
cliente e servidor; throughput de requisigdes e respostas;

1.3.64.A solucdo deve gerar informagdes para andlises historicas e apoio nos processos de manutengdes
preventivas, de troubleshooting, de planejamento de capacidade e de andlise da experiéncia dos usudrios
finais no acesso das aplicagdes;

a) As informagdes coletadas deverdo permitir a analise dos dados por aplicacdes, por URL’s, por
clientes e por servidores, permitindo assim a identificagdo mais precisa dos eventuais ofensores do trafego
suportado pela solugao;

b) A geracao de informacgodes historicas devera permitir o detalhamento do tempo de resposta total de
carregamento de uma URL e/ou Pagina, bem como permitir a correlagdo de métricas de uso de rede com o
comportamento das aplicagdes.

1.3.65.A solugdo deve gerar informagdes estatisticas de acesso identificando, para cada aplicacdo, os
métodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos clientes, e os
browsers utilizados.

1.4. DAS CARACTERISTICAS DA SOLUCAO DE WEB APPLICATION FIREWALL (WAF)

1.4.1.A solugdo deve proteger a infraestrutura web de ataques contra a camada de aplicacdo (Camada 7);

1.4.2.A solugdo deve possuir tecnologia para mitigacao de ataques DoS (Deniel of Service), baseados na
camada 7, incluindo analise comportamental do trafego de dados e stress do servidor de aplicagdes;

a) Ao detectar uma condi¢dao de DoS, regras de protecdo devem ser automaticamente criadas e
implementadas em tempo real para protecdo da aplicacdo;

b) Os valores limiares de DoS devem ser auto ajustaveis e adaptativos de acordo com as mudangas;
C) Deve permitir apenas registrar o ataque, sem tomar nenhuma acao de bloqueio;

1.4.3.A solugdo deve possuir as seguintes formas de deteccdo de ataques DoS na camada de aplicagao:

a) Numero de requisi¢des por segundo enviados a uma URL especifica;

b) Numero de requisi¢des por segundo enviados de um IP especifico;

C) Deteccao através de codigo executado no cliente com o objetivo de detectar interagdo humana ou
comportamento de robds (bots);

d) Numero méaximo de transac¢des por segundo (TPS) de um determinado IP;

e) Aumento de um determinado percentual do nimero de transagdes por segundo (TPS).

1.4.4.A solugdo deve prevenir ataques de Credential Stuffing;
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1.4.5.A solugdo deve possuir a capacidade de capturar trafego no formato 7CP Dump relativos aos ataques
de DoS L7, Web Scraping e forga bruta;

1.4.6.A solugdo deve suportar o uso de firewall full state junto com o firewall camada 7, nos
mesmos applicances,

1.4.7.A solu¢do deve permitir a utilizacdo de um modelo positivo de seguranga para proteger contra
ataques conhecidos aos protocolos HTTP e HTTPS e, também, as aplicagdes web acessiveis através
destes, incluindo aqueles que constam no OWASP TOP-10;

1.4.8.A solugdo deve possuir politica de seguranga de aplicagdes web predefinidas na solugao;

1.4.9.A solucdo deve permitir a criagdo de politicas diferenciadas por aplicacdo e por URL, onde cada
aplicagdo e URL poderao ter politicas totalmente diferentes;

1.4.10.A solugdo deve permitir configurar de forma granular, por aplicacdo protegida, restricoes de
métodos HTTP permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes utilizadas de
cookies;

1.4.11.A solugdo deve permitir a inspe¢do de upload de arquivos para os servidores de aplicagao;

a) A inspecao pode ser feita via integragao ICAP, permitindo a integracao com diferentes softwares
de Antivirus;

1.4.12.A solucdo deve permitir a integracdo com firewall de banco de dados e analise de logs de outros
fabricantes;

1.4.13.A solugdo deve permitir que regras customizadas, em linguagem aberta, possam ser utilizadas para
customizar e aumentar a prote¢ao contra ataques recentes;

1.4.14.A solucdo deve possuir tecnologia de detec¢do de anomalias baseado em rastreamento de
identificacdo de dispositivos, permitindo a detec¢do de ataques DoS, de forca bruta e de sequestro de
$€ssdo.

a) Deve ser possivel filtrar relatérios por identificacao de dispositivos;

1.4.15.A solucdo deve permitir incluir em Blacklist os enderegos IPs que repetidamente falharem a
desafios no navegador:

a) Ao entrar em Blacklist, a solugdo devera bloquear automaticamente os pacotes enviados pelo
enderego bloqueado por um periodo de tempo;

1.4.16.A solugdo deve prover suporte e proteger o trafego de dados encapsulado no protocolo WebSocket;

1.4.17.A solugao deve possuir funcionalidade de prote¢do positiva e segura contra ataques, incluindo pelo
menos:

a) Acesso por Forga Bruta, incluindo no navegador;
b) Ameagas Web AJAX/JSON;

c) DoS e DDoS de camada 7,

d) Buffer Overflow;

e) Cross Site Request Forgery (CSRF);

f) Cross-Site Scripting (XSS);

g) SOL Injection,

h) Parameter tampering;

1) Cookie poisoning;

i) HTTP Request Smuggling;

k) Manipulacio de campos escondidos e cookies;

1) Roubo de sessao através de manipulagdo de cookies;
m) Sequestro de sessao;

n) XML bombs/DoS.
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1.4.18.A solugdo deve suportar o uso de paginas de login AJAX/JSON, com configuracdo manual e
descoberta automatica;

1.4.19.A solucdo deve possuir protecdo baseada em assinaturas para prover protecdo contra ataques
conhecidos;

a) Deve permitir desabilitar algumas assinaturas especificas, em determinados parametros, como
uma excecao a regra geral;

b) A atualizagdes de assinaturas deverdo passar por um periodo configuravel de testes, ondes
nenhuma requisi¢ao que viole a assinatura serd bloqueada, apenas informada no relatério. Este processo
deve ser automatizado, ndo sendo necessario criar regras especificas a cada atualizacdo de assinatura;

C) As assinaturas devem ser atualizadas periodicamente pela base do fabricante, devendo as
atualizagOes ocorrerem durante o periodo contratado de subscri¢do ndo gerando custos adicionais para a
CONTRANTE na aquisi¢ao de novas licengas ou subscri¢des;

1.4.20.A solucdo deve ser capaz de identificar e bloquear ataques através de regras de verificagdo
personalizadas;

1.4.21.A solugdo deve permitir a customizacao da resposta de bloqueio;

1.4.22.A solucdo deve permitir a liberacdo tempordria, ou definitiva, (Whitelist) de enderegos IP
bloqueados por terem originados ataques detectados pela solucao;

1.4.23.A solugdo deve permitir limitar o nimero de conexdes e requisi¢des por IP de origem para cada
endereco IP Virtual,

a) A solucdo deve permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os
enderegos IP de origem que ultrapassarem o limite estabelecido, por um periodo determinado através de
configuragdo;

1.4.24.A solugdo deve permitir criar lista de excecdo (whitelist) por endereco IP especifico ou faixa de
sub-rede;

1.4.25.A solugdo deve permitir o uso do parametro HTTP X-Forwarded-For como parte da politica de
controle;

1.4.26.A solucdo deve implantar, no minimo, as seguintes funcionalidades:
a) Checagem de URL;

b) Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT);

C) Cookie Encryption;
d) Checagem de consisténcia de formularios;
e) Checagem do cabegalho “user-agent” para identificar clientes invalidos.

1.4.27. A solugdo deve implementar funcionalidades para protecdo contra exposi¢do de informacgdes do
ambiente e servidores internos (Cloaking), incluindo pelo menos:

a) Informagdes que identifique o sistema operacional e o servidor web através de “impressao digital”
dos sistemas;

b) Esconder qualquer mensagem de erro HTTP dos usuarios;

C) Remover as mensagens de erro as paginas que serdo enviadas aos usuarios.

1.4.28 A solugdo deve permitir a utilizagdo de uma pagina HTML informativa e personalizavel como
HTTP Response aos bloqueios;

1.4.29.A solugdo deve verificar o endereco de origem do pacote IP no cabegalho IP e no parametro X-
forwarded-for (XFF);

1.4.30.A solucdo deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de
determinado(s) pais/paises seja(m) bloqueado(s);

1.4.31.A solugdo deve possuir mecanismo de aprendizado automdtico capaz de identificar todos os
conteudos das aplicagdes, incluindo URLSs, parametros das URLs, campos de formularios, o que se espera
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de cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML;

1.4.32.A solugdo deve possuir funcionalidade de criagdo automatica de politicas, onde a politica de
seguranga ¢ criada e atualizada automaticamente baseando-se no trafego real destinado a aplicagdo;

a) O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado.

1.4.33.A solucdo deve permitir o bloqueio de ataques de forga bruta de usudrio/senha em paginas de
acesso (login). Este bloqueio deve limitar o nimero maximo de tentativas e o tempo do bloqueio devera
ser configuravel;

1.4.34.A solucao deve permitir o bloqueio de determinados enderegos IPs que ultrapassarem um numero
maximo de violagdes por minuto.

a) O periodo de bloqueio devera ser configuravel e durante este periodo todas as requisi¢des do
cliente serdo bloqueadas automaticamente.

1.4.35.A solugdo deve permitir o bloqueio de robos (bots) que acessam a aplicagdo através de deteccao
automatica, ndo dependendo de cadastros manuais.

a) Robds conhecidos do mercado, como Google e Microsoft Bing deverdo ser liberados por padrao;
b) Deve permitir o cadastro de robds que podem acessar a aplicagao;

1.4.36. A solugdo deve criptografar dados e credenciais na camada de aplicagdo, sem ter a necessidade de
atualizar a aplicagao;

1.4.37.A solugdo deve implementar protecao ao JSON (JavaScript Object Notation);

1.4.38.A solucdo deve possuir firewall XML integrado com suporte a filtro e validacdo de fungdes XML
especificas da aplicagdo;

1.4.39.A solucdo deve Implementar a seguranca de Web Services, através dos seguintes métodos:
a) Criptografar/Decriptografar partes das mensagens SOAP;

b) Assinar digitalmente partes das mensagens SOAP;

C) Verificagdo de partes das mensagens SOAP.

1.4.40.A solucdo deve proteger o protocolo FTP com pelo menos os seguintes métodos:

a) Determinar os comandos FTP permitidos;

b) Requests FTP andnimos;

C) Checar conformidade com o protocolo FTP;

d) Proteger contra ataques de forca bruta nos logins;

1.4.41.A solugdo deve proteger o protocolo SMTP com pelo menos os seguintes métodos e
caracteristicas:

a) A comunicag¢ao deve ser aderente a RFC 2821;

b) Limitar o nimero de mensagens;

C) Validar registro SPF do DNS;

d) Determinar quais métodos SMTP podem ser utilizados.

1.4.42.A solugdo deve armazenar os registros (logs) localmente e permitir exportar para Syslog server;

1.4.43.A solugdo deve proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel
especificar quais URLs serdo examinadas;

1.4.44.A solugdo deve possuir controle de fluxo por aplicagdo, permitindo definir o fluxo de acesso de
uma URL para outra da mesma aplicacao.

a) Qualquer tentativa de acesso a um determinado site que ndo siga o fluxo passando pelas URLs
pré-definidas devera ser bloqueado como uma tentativa de acesso ilegal.

1.4.45.A solugdo deve fornecer relatérios consolidados de ataques, permitindo o agendamento para
entrega via e-mail, com, pelo menos, os seguintes dados:
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a) Resumo geral com as politicas ativas;
b) Anomalias e estatisticas de trafego;
C) Ataques de DoS, forga bruta e robos;

d) Violagdes, URL, enderecos IP, paises e severidade.
1.4.46.A solucao deve fornecer graficos de alertas, no minimo, por:
a) Politica de seguranga;

b) Tipos de ataques;

C) Violagdes;

d) URL;

e) Enderecos IP;
f) Paises;

g) Severidade;
h) Cddigo de resposta;

1) Métodos;
1) Protocolos;
k) Virus;

1) Usuario;
m) Sessao.

1.4.47.A solugdo deve possuir relatorio em tempo real sobre ataques de DoS L7, atualizado
automaticamente;

a) Os logs devem indicar o momento de inicio e fim de um ataque de DoS L7.

1.4.48.A solugdo deve possuir lista dindmica de enderecos IP globais com atividades maliciosas,
possuindo, no minimo, as seguintes categorias de enderecos:

a) Windows Exploits;
b) Web Attacks;

C) Botnets;

d) Scanners;

e) Denial of Service;
f) Reputation;

g) Phishing Prox;
h) Anonymous Proxy.

1.4.49.A solugdo deve possuir niveis de violagao de uma requisicao, permitindo classifica-las;

1.5. DA GARANTIA, SERVICO DE SUBSCRICAO E SUPORTE

1.5.1.Todos os equipamentos e softwares envolvidos na solugdo deverao ser fornecidos com garantia do
fabricante, servigo de suporte e subscricdo para atualizacdao diretamente com a fabricante por periodo de
60 (sessenta) meses;

1.5.2.A garantia dos produtos devera contemplar e prestar, no minimo, os seguintes servicos:

a) Atualizagdo da versao de software;

b) Manutencdo corretiva “on-site” (com reposi¢ao de pecgas e/ou equipamentos para os produtos de
hardware);

C) Suporte técnico remoto.
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1.5.3.A prestacao dos servigos relacionados a garantia nao deve imputar qualquer custo adicional ao TRE-
MT;

1.5.4. A CONTRATADA devera disponibilizar todas as atualizagdes dos softwares, firmwares ou
microcodigos dos hardwares contratados, durante o periodo de garantia, sem 6nus adicional;

1.5.5.Mesmo apds o término do prazo da garantia, as licengas deverdo permanecer em operagdo, ainda que
sem a possibilidade de fazer atualizagdes, permitindo qualquer tipo configuragio na solucdo
€ equipamentos;

1.5.6.Caso as condi¢des de licenciamento dos softwares fornecidos sejam alteradas pelo fabricante durante
o periodo de garantia, as funcionalidades e os quantitativos definidos ndo deverao ser prejudicados;

1.5.7.Caso a alteracdo na forma de licenciamento implique em perdas qualitativas e/ou quantitativas,
licengas complementares deverdo ser fornecidas ao TRE-MT sem custo adicional.

1.5.8.A CONTRATADA devera notificar o fiscal do contrato sobre a descontinuidade dos produtos, objeto
deste Termo de Referéncia, com antecedéncia minima de 6 (seis) meses;

1.5.9.Quando o suporte resultar na necessidade de substituicdo de equipamentos, sera responsabilidade da
empresa contratada providenciar a troca perante a fabricante, as suas expensas e sem qualquer custo
adicional para o Tribunal, responsabilizando-se, inclusive, pelo envio de pessoal até as dependéncias do
prédio sede do TRE-MT, se necessario, para movimentacao dos bens;

1.5.10.Seré a empresa contratada quem respondera perante a Unido pelo cumprimento da contratacdo em
qualquer hipotese;

1.5.11.Todas as licengas/autorizagdes deverdao constar na conta do TRE-MT no site da fabricante ou em
plataforma especifica para este fim;

1.5.12.Durante o periodo de garantia contratual, a CONTRATADA devera prover servigo de manutenco
corretiva e de suporte técnico remoto para os produtos adquiridos;

a) A CONTRATADA devera disponibilizar Central de Atendimento no Brasil para abertura de
chamados de Assisténcia Técnica e implementacdes, na modalidade 24/7 (vinte e quatro horas por dia, em
todos os dias da semana, inclusive feriados), indicando 0800 e/ou endereco de e-mail ou de site na Internet
para abertura de chamado.

1.5.13.Entende-se por suporte técnico remoto as seguintes atividades para tratamento de problemas
relacionados a solucao:

a) Orientagdes sobre uso, configuragdo e instalagdo dos produtos adquiridos;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos (hardware e
software);

C) Orientacdes para identificar a causa de uma falha de software e/ou hardware;

d) Para os casos de defeitos de software conhecidos, devem ser fornecidas as informagdes sobre a

correcdo ou a propria corregao;

e) No caso de defeitos de software ndo conhecidos, a assisténcia técnica da CONTRATADA devera
enviar as informagdes sobre a falha ao fabricante do produto para que o mesmo fornega a solugdo. A
CONTRATADA devera informar o nimero do chamado aberto junto ao fabricante, bem como uma
estimativa de prazo para solugdo da falha;

f) Orientacdo para solucao de problemas de “performance” e “tuning” das configuragdes dos
produtos adquiridos;

g) Orientagdo quanto as melhores praticas para implantagao dos produtos de software adquiridos;

h) Apoio na recuperacao de ambientes em caso de panes ou perda de dados;

1) Apoio para execucdo de procedimentos de atualizagdo para novas versoes dos produtos de

software instalados.

1.5.14.Entende-se por manutengdo corretiva a disponibilizagdo de solugdes destinadas a corrigir
problemas originados por falhas de software e/ou hardware, incluindo o fornecimento de pecas e/ou
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equipamentos, atualizacdo de versdo, patches de correcdo, de configuragdo e demais procedimentos
necessarios objetivando o retorno do ambiente operacional;

a) A CONTRATADA obriga-se e compromete-se a nao utilizar material de reposi¢cdo improvisado.
As pegas e/ou equipamentos que vierem a ser substituidas deverdo ser novos e originais do fabricante.

1.5.15.Durante o periodo de garantia contratual, os servigs de manutenco corretiva serdo prestados por
técnicos devidamente habilitados e credenciados pela CONTRATADA, na modalidade “on-site”, ou seja,
no local onde os equipamentos encontram-se instalados;

a) A partir da analise do fiscal do contrato, caso a manuteng¢ao remota ndo implique em reducao da
qualidade da solu¢@o, a mesma podera ser autorizada.

1.5.16.A modalidade de atendimento devera ser em regime 8x5 (8 horas por dia x 5 dias da semana);

1.5.17.0 fato de qualquer um dos equipamentos relacionados neste Termo de Referecia nao utilizar a
ultima versdo disponibilizada de quaisquer dos softwares instalados originalmente, incluindo firmwares,
ndo podera ser utilizado pela CONTRATADA como argumento para postergar eventual intervengo nos
equipamentos, a menos que tenha sido objeto de notificacdo e que seja apresentada documentaco
correlacionando a falha detectada com a versdo de software instalada;

1.5.18.Deverdo ser considerados os prazos apresentados na Tabela 2, estipulados de acordo om a
severidade dos chamados de suporte técnico remoto € manutengdo corretiva.

Severidade Prazo de
informada atendimento

1 4 horas corridas

2 24 horas corridas
3 72 horas corridas
4 48 horas corridas

Tabela 3. Prazos de atendimento.

1.5.19.Severidade 1, refere-se a ocorréncia ou perda ou paralizagdo de servicos, configurando-se como
situacdo de emergéncia, possuindo uma ou mais das seguintes caracteristicas:

a) Dados corrompidos;
b) Uma fung@o critica ndo esta disponivel;
C) O sistema se desliga repentinamente causando demoras excessivas e intermiténcias na utilizacao

de recursos;
d) O sistema falha repetidamente apos tentativas de reinicializacao.

1.5.20.Severidade 2, refere-se a ocorréncia de grave perda de funcionalidades em programas ou sistemas,
inexistindo alternativas de contorno, sem, no entanto, interromper em sua totalidade a prestacdo do
Servigo;

1.5.21.Severidade 3, refere-se a ocorréncia de perda, de menor relevancia, de funcionalidades em
programas ou sistemas, causando apenas inconveniéncias para o devido funcionamento das aplicacdes;

1.5.22.Severidade 4, refere-se necessidade de prestacio de informages, aperfeicamentos ou
esclarecimentos sobre documentag@o ou funcionalidades de programas, porém, sem prejudicar diretamente
a operaco das aplicages.
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1.5.23.0 nivel de severidade seré atribuido pela equipe técnica do TRE-MT no momento da abertura do
chamado;

1.5.24.No atendimento dos chamados, para efeitos de apuraco do tempo gasto pela CONTRATADA para a
disponibilizacdo da solucao, serdo desconsiderados os periodos em que o TRE-MT estiver responsavel por
executar ages necessarias para a analise e solugao da ocorrécia;

1.5.25.Considerando que a solugdo das ocorrécias de software, pela sua natureza, pode envolver atividades
relacionadas ao desenvolvimento de patches especificos, admite-se para todos os casos a adogdo de
solucao de contorno (workaround), respeitados os prazos definidos para cada severidade informada, sem
prejuizo da disponibilizagdo da solugdo definitiva cabivel.

a) Nesse caso, a partir do encerramento do chamado original, com a disponibiliza¢dao da solugdo de
contorno, devera ser imediatamente aberta uma nova ocorréncia para provimento da solucdo definitiva,
considerando os prazos estabelecidos na Tabela 3.

Severidade informadalPrazo de atendimento

1 15 dias corridos
2 30 dias corridos
3 45 dias corridos

Tabela 4. Prazos para a solucdo definitiva.

1.5.26.Considerando a solucao de ocorréncias de hardware, caso se esgote o prazo de atendimento solugao
da ocorréncia, sem que seja sanado o defeito reclamado, a CONTRATADA devera providenciar a
substitui¢do do equipamento ou modulo defeituoso por outro, em carater definitivo, dentro do prazo
maximo de 5 (cinco) dias corridos, contados a partir da expiragdo do prazo de atendimento e solugdo;

1.5.27.Para fins de célculo de periodo decorrido para atendimento e solugdo da ocorrécia de software, sera
contabilizado o prazo entre a formalizaco e o fechamento efetivo da ocorrécia — seja essa solucdo de
carater definitivo ou provisério com a disponibilizago de solugdo de contorno (workaround).

1.5.28.Para fins de calculo de periodo decorrido para atendimento e solugdo da ocorrécia de hardware,
sera contabilizado o prazo entre a formalizaco e o fechamento efetivo da ocorrécia, ou seja, somente apds
a solucdo de carater definitivo.

a) Nos casos em que o prazo para atendimento e solu¢do da ocorréncia nao for cumprido e a
CONTRATADA for obrigada a substituir o equipamento ou modulo defeituoso, a san¢do pelo
descumprimento do prazo para atendimento e solucdo da ocorréncia serd contabilizado até que a
substitui¢do tenha sido finalizada.

b) Para fins de calculo de periodo decorrido para substitui¢ao do equipamento ou moédulo defeituoso,
sera contabilizado o prazo apods o esgotamento do prazo para atendimento e solu¢do da ocorréncia e a
entrada em operagdo do novo equipamento ou modulo;

C) Entende-se como substituicdo do equipamento, ou modulo defeituoso, por outro em carater
definitivo, a desativacdo e remogao fisica do equipamento ou modulo defeituoso, seguida da ativacao
fisica e logica do equipamento ou modulo substituido, reestabelecendo completamente o servico que o
equipamento atendia antes da ocorréncia.

1.5.29.Independentemente da subscricdo e garantia da fabricante da Solucdo, e dos itens adquiridos, a
licitante sera responsavel pela intermediacdo dos pedidos de suporte da equipe técnica do Tribunal perante
a fabricante. Isso posto, o Tribunal podera abrir chamado perante a empresa contratada ou diretamente no
site da fabricante (a seu exclusivo critério), cabendo a contratada na primeira hipotese, encaminhar os
chamados a fabricante ou apresentar, ela propria, uma solugao.
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2. DO SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO (ITEM 2)

2.1. A contratada devera realizar a instalagdo fisica de todo componente de hardware e software, incluindo
sua configuragao e interligagdo fisica (cabeamento) e 16gica a rede de dados do TRE-MT;

2.2. A contrata devera providenciar a aplicacdo de todas as corregdes e upgrades de software liberados até
a data de instalacdo, incluindo atualizag¢des de firmware dos componentes de hardware que compdem a
solucao;

2.3. O prazo para a conclusdo da instalagdo da solugdo sera de 30 (trinta) dias uteis, contatos a partir da
emissdo do Termo de recebimento:

2.3.1. Considerando as tratativas para combate a pandemia de COVID-19, o inicio da instalacdo podera
ser adiado, em comum acordo, mediante aprovagao do Secretario de Tecnologia da Informacgao, desde que
ndo gere custos adicionais para o TRE-MT.

2.4. Constatada a ocorréncia de divergéncias na especificagdo técnica ou qualquer outro defeito de
operagao durante a instalagdo da solucgdo, fica a CONTRATADA obrigada a providenciar a sua correcao
ou a substitui¢do dos produtos adquiridos;

2.5. Caso sejam constatadas anormalidades ou detectados problemas, o TRE-MT comunicard formalmente
os problemas detectados e que a instalacdo nao foi concluida. A CONTRATADA terd prazo adicional de
10 (dez) dias tteis, contados a partir do dia seguinte a confirmacao de recebimento da comunicagado, para
sanar os problemas/anormalidades detectados, sujeitando-se a CONTRATADA a s penalidades previstas;

2.6. Os servigos de instalacdo o deverdo ocorrer em dias uteis, no horario compreendido entre 8:00hrs e
17:00hrs, salvo defini¢do contraria, realizada em comum acordo entre 0o TRE-MT ¢ a CONTRATADA;

2.6.1.0s servigos de instalagcdo deverao ser agendados previamente com a equipe técnica do TRE-MT;

2.7. Os produtos adquiridos serdo considerados instalados e o Termo de Aceite sera emitido apds a
verificagdo da conformidade da instalacdo e da configuracdo, realizadas com as condigdes constantes
neste Termo de Referéncia e que nao existem anormalidades ou foram sanados todos os problemas
detectados;

2.8. O TRE-MT tera o prazo de até 15(quinze) dias Uteis para emitir o Termo de Aceite;

2.9. Correra por conta da CONTRATADA toda e qualquer despesa, independente da sua natureza,
decorrente dos servigos de instalagao descritos;

2.10. O servigo de instalagdo devera ser planejado e executado por profissionais qualificados e certificados
oficialmente pelo fabricante:

2.10.1. E facultado a este TRE-MT solicitar documentagio comprovando a certificagdo dos profissionais
elencados para o processo de instalagao.

2.11. Ao final da instalagdo, a CONTRATADA devera repassar o conhecimento de toda a solugdo por um
periodo minimo de 16 (dezesseis) horas corridas, fornecendo relatorio detalhado contendo todos os itens
configurados no projeto (as-built), etapas de execugcdo e toda informacdo pertinente a posterior
continuidade e manutengdo da solugdo implantada.

3. DA CAPACITACAO (ITEM 3)

3.1. A empresa a ser contratada devera fornecer capacitagdo oficial (treinamento), obedecendo o contetido
oficial das provas de certificagdo da Fabricante;

3.2. A cada aquisicdo, a empresa contratada deverd indicar um calendario contendo as datas e as
localidades de realizagdo dos treinamentos nos 180 dias seguintes, sendo que:

3.2.1. O calendario deverd permitir pelo menos trés datas para capacitacdo no periodo, distribuidas de
maneira equidistantes, disponiveis em qualquer das capitais ou grandes centros urbanos do pais;

3.2.2. O Tribunal podera escolher qualquer das dadas de capacitagdao informada (ou mais de uma para
pessoas distintas), desde que com antecedéncia minima de 30 (trinta dias);
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3.2.3. A ndo entrega ou indicagdo do calendario no prazo de 10 (dez) dias apos o recebimento da nota de
empenho, ou a entrega em desacordo com as especificacdes deste Termo de Referéncia, ensejara a sancao
de multa na ordem de 0,5% (meio por cento) do valor total da contratacdo, limitada a 10 % do valor total,
por dia de descumprimento.

3.3. A capacita¢do, com duracdo minima de 40 (quarenta) horas, poderd ser dividida em até 3 (trés)
moédulos, ministrados em datas diferentes, de acordo com o portfélio da fabricante, devendo conter, no
minimo, os seguintes conteudos por modulo:

3.3.1. Gerenciamento ¢ administracao da solucao:
a) Visdo geral da solugdo, incluindo procedimentos de instalagdo, atualizacdo e administracao;

b) Ativagao de licengas;

C) Provisionamento de modulos e features;

d) Configuracdo de interfaces e servicos essenciais de rede como NTP e DNS;
e) Alta disponibilidade e tolerancia a falhas;

f) Monitoramento do ambiente e estado da solugdo;

g) Monitoramento de trafego;

h) Debug na plataforma;

1) Logs.

3.3.2. Funcionalidade de balanceamento de carga

a) Balanceamento de carga e configura¢do na plataforma;

b) Persisténcia, incluindo cookies, SSL e SIP;

C) Monitoramento de aplicacdes;

d) Configuragao da funcionalidade, incluindo alta disponibilidade;
e) Debug;

f) Logs

3.3.3. Funcionalidade de Web Application Firewall

a) Visdo geral da funcionalidade e configuragao na plataforma;

b) Vulnerabilidade em aplicagdes web;

C) Politicas de seguranca;

d) Ajustes finos de politicas de seguranca de aplicagdes web;

e) Identificacdo e prevencao dos principais ataques de aplicacdes web;
f) Monitoramento e relatérios;

g Logs;

h) Debug;

1) Mitigacao de ataques de for¢a-bruta, DoS e bots.

1) Criptografia e seguranga de dados

3.4. Sera permitido a CONTRATADA subcontratar o treinamento de outra empresa que preste servigos
para a Fabricante (ou a propria Fabricante), desde que mantidas as demais condi¢des deste documento e
permanecendo ela a unica responsavel pelo atendimento do contratado para todos os fins;

3.5. O treinamento devera ser ministrado por profissionais certificados como instrutores pela Fabricante;

3.6. O treinamento deve ser ministrado em portugués do Brasil. O material do treinamento deve ser
preferencialmente em portugués. Caso ndo exista material oficial do produto em portugués, sera aceito
material em inglés. O material podera ser em formato digital;
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3.7. O treinamento devera ocorrer em dias tteis, no hordrio comercial em centro especializado para este
fim, salvo quando acordado de forma diferente entre a fiscalizacdo e a empresa a ser contratada, observado
em qualquer caso a vantajosidade para a administragao publica a critério exclusivo desta Corte;

3.8. Os custos com deslocamento da equipe técnica do Tribunal para a cidade onde se realizard o
treinamento (Centros Especializados de Treinamento) serdo de responsabilidade desta Corte;

3.9. O certificado de conclusdo do curso devera ser emitido pela Fabricante ou pela empresa a ser
contratada, ou ainda pela responsavel legal pelo treinamento, se subcontratado;

3.10. A auséncia do servidor ao treinamento ¢ de responsabilidade do TRE-MT, cabendo a contratada
informar no certificado a carga horaria e assiduidade do servidor € em documento prdprio, as auséncias ou
razdes para inabilitagdo para recepcao do certificado;

3.11. O cancelamento/adiamento de participagdo (unitaria ou coletiva) devera ser facultado ao Tribunal
sem qualquer custo, desde que com antecedéncia minima de 15 (quinze) dias da realizagdo da capacitagao;

3.12. O treinamento ofertado deve seguir o modelo padrao de capacitacdo disponivel no mercado naquilo
que couber.

Cuiaba, 14 de setembro de 2021.

Dr. Luis Cézar Darienzo Alves

Secretario de Tecnologia da Informacao
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