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EDITAL DE LICITACAO
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Proc. Adm.  SEI n° 02941.2021-1 de Brasilia). ‘
Sitio www.comprasgovernamentais.gov.br
UASG: 070022
. . . Participagdo .
Forma: Eletrdnica Slslema de Registro de Pregos - SRP: Ampla - N&o ReferVd de quota ME/EPP:
N&o X Nd&o
restrita a
ME/EPP
Objeto Decreto n°
Solucdo de Web Application Firewall (Waf) e Balanceamento de Carga, Incluindo 7.174: Margem de preferéncia:
Prestacdo de Servicos de Instalagdo e Configuragdo, com garantia técnica de 60 N.ﬁO‘ N&o
(sessenta) meses, bem como capacitagdo de pessoal. Grupo Unico
Valor total estimado: Vistoria:
R$ 1.703.870,18 (um milhdo, setecentos e trés mil oitocentos e setenta reais e dezoito NGO ' e Amostra/Demonstragdo:
centavos) - N&o
aplica
Modo de -
Critério de Julgamento Disputa: Pregc?elro. Moksgn Augusto d.o
Menor preco “aberto e Nosumerjto, designado por meio
fechado” da Portaria n® 552/2020 e 348/2021.

Documentagdo de habilitagdo

Documentacdo de habilitacdo Requisitos bdsicos e especificos — Secdo 12 deste Edital

Acompanhe as sessdes publicas dos Pregdes do TRE-MT pelo endereco http://www.comprasgovernamentais.gov.br, selecionando as opcdes
Consultas > Pregdes > Em andamento > Cdéd. UASG “070022". O edital e outros anexos estdo disponiveis para download no Comprasnet e
também no endereco http://www.tre-mt.jus.br/ - opcdo Transparéncia > Gestdo das Contratagdes

PREGAO N° 32/2021

FORMA ELETRONICA

PROCESSO ADMINISTRATIVO - SEI N° 02941.2021-1

O Tribunal Regional Eleitoral de Mato Grosso, sediado na Av. Historiador Rubens de Mendonca, n° 4.750, Centro Politico Administrativo - Setor “E",
Cuiabd/MT, CEP 78.049-941, torna publico que realizard licitacdo na modalidade pregdo, na forma eletrénica, tipo menor prego, conforme
especificacdes constantes do Termo de Referéncia — Anexo | deste edital. A licitagcdo serd regida pelas nos termos da Leis n. 10.520/2002,
subsidiariamente, a Lei n® 8.666/1993 e alteracdes, e a Lei Complementar n° 123/2006 e alteragdes (regulamentada pelo Decreto n°® 8.538/2015) e
do Dec. n° 10.024/2019, bem como da Resolucdo n. 23.234/2010-TSE, da Resolucdo n° 182/2013/CNJ e da Instrucdo Normativa SGD/ME n° 1, de 4
de abril de 2019, e as exigéncias estabelecidas neste Edital.

O Tribunal Regional Eleitoral de Mato Grosso opta por realizar esta licitagdo tendo como fundamento o Lei n° 8.666/1993 e a Lei n° 10.520/2002, em
vigor até o més de abril de 2023, conforme art. 191 da Lei n° 14.133/2021.

1. DO OBJETO

1.1. O objeto da presente licitacdo é contratacdo de Solugdo de Web Application Firewall (Waf) e Balanceamento de Carga, Incluindo Prestagcdo
de Servigos de Instalagdo e Configuragdo, com garantia técnica de 60 (sessenta) meses, bem como capacitacdo de pessoal, conforme
condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo € constituida de 01 Grupo Unico, conforme Termo de Referéncia, devendo oferecer proposta para todos os itens que o compdem.

1.3. As especificagées do objeto, condigdes de fornecimento, quantitativo, prazos, obrigagdes, e demais procedimentos a serem seguidos estdo
descritos detalhadamente no Termo de Referéncia e Anexos, que fazem parte infegrante deste Edital, independente de transcrigdo.

1.4. Em caso de discord@ncia existente entre as especificacdes deste objeto descritas no Comprasnet e as especificacdes técnicas constantes
deste Edital, prevalecerdo estas.

1.5. Mesmo em caso de expressa contradicdo entfre as especificagcdes acima citadas, ndo se alegard indugdo ao erro, devendo o licitante se
atentar unicamente as descricdes do objeto contidas neste Edital e Termo de Referéncia.

2. DOS RECURSOS ORCAMENTARIOS
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2.1. As despesas para atender a esta licitacdo estdo programadas em dotagdo orgamentdria prépria, prevista no orcamento da Unido - Justica
Eleitoral, para o exercicio de 2021, na classificacdo abaixo:

Funcional Programdtica::

Fonte: 127 e 100

PTRES: 167806

Elemento de Despesa: 339040.01 e 449052.37
Pl: TIC APOIO e INV SOFTWR

3. DO CREDENCIAMENTO

3.1. O Credenciomento é o nivel bdsico do registro cadastral no SICAF, que permite a participacdo dos interessados na modalidade licitatéria
Pregdo, em sua forma eletrénica.

3.2. O cadastro no SICAF deverd ser feito no Portal de Compras do Governo Federal, no sitio www.comprasgovernamentais.gov.br, por meio de
certificado digital conferido pela Infraestrutura de Chaves PUblicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presungdo de sua
capacidade técnica para realizagcdo das transacdes inerentes a este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagcdes efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou
do érgdo ou entidade promotora da licitacdo por eventuadis danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos érgdos
responsdveis pela informagdo, devendo proceder, imediatamente, & corregdo ou a alteragcdo dos registros tdo logo identifique incorrecdo ou
aqgueles se tornem desatualizados.

3.6. A ndo observancia do disposto no subitem anterior poderd ensejar desclassificagdo no momento da habilitacdo.

4. DA PARTICIPAGAO NO PREGAO
4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de
2018.
4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.
4.2. NGo poderdo participar desta licitacdo os interessados:
4.2.1. Consércio de empresas, qualquer que seja sua forma de constituicdo
4.2.2. proibidas de participar de licitagdes e celebrar contratos administrativos, na forma da legislacdo vigente;
4.2.3. que tenha sido declarada inidénea perante a Administracdo PuUblica, ou impedida para licitar ou contratar com a Administragdo
PUblica, ou punida com Suspensdo tempordria de participacdo em licitacdo e impedimento de contratar com o TRE-MT, por prazo ndo
superior a 2 (dois) anos, enquanto perdurarem os efeitos da sancdo;

4.2.4, que se enquadrem nas vedagoes previstas no artigo 9° da Lei n°® 8.666, de 1993;

4.2.5. que estejam sob faléncia, em recuperagdo judicial ou extrajudicial, concurso de credores ou insolvéncia, em processo de dissolugcdo ou
liquidagdo;

4.2.6. empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste PREGAO;

4.2.7. que possua, entre seus sécios, servidor do TRE/MT;

4.2.8. infegrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham diretores, sécios ou representantes legais comuns,
ou que utilizem recursos materiais, tecnolégicos ou humanos em comum, exceto se demonstrado que ndo agem representando inferesse

econdmico em comum.

4.3. Como condigdo para participagdo no Pregdo, o licitante assinalard “sim” ou “n@o” em campo préprio do sistema eletrénico, relativo as
seguintes declaragodes:

4.3.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do fratamento
favorecido estabelecido em seus arts. 42 a 49.

4.3.1.1. a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n® 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa;

4.3.2. que estd ciente e concorda com as condigdes contidas no Edital e seus anexos, bem como de que cumpre plenamente os requisitos
de habilitacdo definidos no Edital;

4.3.3. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.3.4.que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir
de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo.

4.3.5. que a proposta foi elaborada de forma independente, nos termos da Instrucdo Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

4.4. A empresa que incidir nas vedacgdes acima serd inabilitada.
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4.5. As declaracdes mencionadas nos subitens anteriores serdo visualizadas pelo pregoeiro na fase de habilitagdo, quando serdo impressas e
anexadas aos autos do processo, ndo havendo necessidade de envio por meio de fax ou outra forma.

4.6. De acordo com o art. 1°, da Resolugdo 9/2005, do Conselho Nacional de Justica, que dd nova redacdo ao art. 3°, da Resolugcdo 7/2005, a
CONTRATADA ndo poderd “contratar empregados que sejam coénjuge, companheiro ou parentes em linha reta, colateral ou por afinidade, até
terceiro grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membro ou juizes vinculados ao respectivo Tribunal
contratante™.

4.7. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo, sujeitard a licitante as sancdes previstas neste Edital, exceto a
licitante beneficiada com a Lei Complementar 123/06 que poderd apresentar a documentagdo de regularidade fiscal vencida no momento do
Pregdo e terd até 05 (cinco) dias Uteis, apds a solicitacdo do (a) Pregoeiro (a), para comprovar a sua regularizagdo.

4.8. A omissdo de informagdes por parte da empresa, ou a declaragdo falsa, ensejard as sangcdes e penalidades legais aplicdveis.

5. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitacdo exigidos no edital,
proposta com a descricdo do objeto ofertado e o preco, até a data e o hordrio estabelecidos para abertura da sessdo publica, quando, entdo,
encerrar-se-& automaticamente a etapa de envio dessa documentagdo.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF, assegurado aos demais licitantes o direito
de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagcdo, ainda que haja alguma restricdo de
regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.5. Incumbird o licitante acompanhar as operacdes no sistema eletrénico durante a sessdo pUblica do Pregdo, ficando responsdavel pelo 6nus
decorrente da perda de negdcios, diante da inobservéncia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitacdo anteriormente inseridos
no sistema;

5.7. Nado serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente ocorrerd apds a
realizacdo dos procedimentos de negociagdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo disponibilizados para avaliacdo do
pregoeiro e para acesso publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
a) Valor global do grupo Unico;
b) A quantidade de unidades (deverd ser cotada a quantidade total prevista para os itens do grupo);
c) Descri¢do detalhada do objeto/marca e garantia.

6.2. A licitante devera apresentar ainda:

6.2.1. Documentos contendo as especificacdes técnicas detalhadas confendo os cédigos dos servicos da Fabricante a serem cobertos pelo
contrato de suporte e sua relacdo com todos os equipamentos e softwares objetos desta licitacdo. Na eventualidade de mudanca dos cédigos de
servico durante o processo licitatério, a proposta deverd constar a correlagdo entre os cédigos antigos e os novos;

6.2.2. E-mail para contato para tratamento dos assuntos relativos a contratacdo - sendo este meio de comunicacdo considerado oficial para fins
de recebimento e envio de informacdes, pedidos, documentos, comunicados e notificagoes;

6.2.3. E-mail e/ou telefone e/ou site da central de servicos para abertura de chamado técnico, bem como os procedimentos e dados que serdo
necessdrios para abertura e registro de chamados técnicos para a prestacdo da assisténcia técnica e garantia.

6.2.4. A ementa das capacitagoes;

6.3. Independente de declaracdo expressa, a simples apresentagcdo da proposta implica submissGo da licitante a todas as condi¢cdes estipuladas
neste Pregdo e seu anexo, bem como, na legislacdo aplicavel.

6.4. Todas as especificagdes do objeto contidas na proposta vinculam o fornecedor registrado.

6.5. No preco proposto estardo inclusas todas as despesas diretas e indiretas para a execucdo do objeto: saldrios, seguros, impostos, taxas,
contribuicdes, encargos exigidos por lei: previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente
na prestacdo dos servicos.

6.6. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

6.7. Decorrido o prazo de validade das propostas, sem convocacdo para contratagdo, ficam as licitantes liberadas dos compromissos assumidos.
6.8. Qualquer elemento que possa identificar a licitante importa desclassificacdo da proposta, sem prejuizo das sangdes previstas neste Edital.

6.9. O critério de julgamento serd o de menor pregco do grupo.

6.10. Todas as especificagdes do objeto contidas na proposta vinculam o fornecedor registrado.

6.11. A auséncia e/ou insuficiéncia de informagdes sobre o servico a ser prestado poderd importar a desclassificacdo da proposta.

6.12. Independente de declaracdo expressa, a simples apresentacdo da proposta implica submisséo da licitante a todas as condicdes estipuladas
neste Pregdo e seus anexos, bem como, na legislagcdo aplicdvel.
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6.13. A apresentacdo da proposta implicard plena aceitacdo, por parte da empresa proponente, das condicoes estabelecidas no Termo de
Referéncia.

7. DA ABERTURA DA SESSAO PUBLICA

7.1. A abertura da presente licitacdo dar-se-G em sessdo publica, por meio de sistema eletrénico, na data, hordrio e local indicados no predmbulo
deste Edital.

7.2. Durante a sessdo publica, a comunicagdo entre o Pregoeiro e as licitantes ocorrerd exclusivamente mediante troca de mensagens, em campo
préprio do sistema eletronico.

7.3. Compete & licitante o acompanhamento da sessdo publica, via sistema, ficando responsdvel pelos eventuais dnus decorrentes da
inobservancia de qualquer mensagem emitida pelo sistema, ou pelo Pregoeiro, ou de sua desconexdo.

8. DA ANALISE DAS PROPOSTAS

8.1. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insandveis ou ndo apresentem as especificacdes técnicas exigidas no Termo de Referéncia.

a) Também serd desclassificada a proposta que identifique o licitante.
b) A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
c) A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrdrio, levado a efeito na fase de aceitacdo.

8.2. O Pregoeiro poderd, no curso da sessdo publica do Pregdo Eletrénico, solicitar informacdes as licitantes, acerca de suas
propostas/documentacodes, utilizando a ferramenta de conversacdo disponivel no sistema.

8.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.
8.4. O sistema disponibilizard campo préprio para troca de mensagem entre o Pregoeiro e os licitantes.

8.5. O critério de julgamento das propostas para fins de ordenamento da classificacdo serd o de menor prego total do grupo. (Anexo I, deste
Edital).

9 - DA FASE DE LANCES

9.1. Concluida a classificacdo das propostas, o Pregoeiro iniciard a etapa competitiva, na qual as licitantes poderdo encaminhar lances
exclusivamente por meio do sistema.

9.1.1. O lance deverd ser ofertado pelo valor total do grupo (vide Anexo Il do Termo de Referéncia e Item 16.2 do Termo de Referéncia).
9.2. A licitante serd imediatamente informada do recebimento do lance ofertado e de seu respectivo valor consignado no registro
9.3. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para abertura da sessdo e as regras estabelecidas no Edital.
9.4. A licitante somente poderd oferecer lance de valor inferior ao Ultimo por ela ofertado e registrado pelo sistema.

9.5. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto e fechado”, em que os licitantes apresentardo lances
publicos e sucessivos, com lance final e fechado.

9.6. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhard aviso de fechamento
iminente dos lances, apds o que franscorrerd o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual serd
automaticamente encerrada a recepcdo de lances.

9.7. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e os das ofertas com
precos até dez por cento superior aquela possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento
deste prazo.

9.8. Ndo havendo pelo menos trés ofertas nas condicdes definidas neste item, poderdo os autores dos melhores lances, na ordem de classificagdo,
até o mdaximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

9.9. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard os lances segundo a ordem crescente de valores.

9.10. N&do havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, haverd o reinicio da etapa fechada, para que os
demais licitantes, até o mdximo de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual serd
sigiloso até o encerramento deste prazo.

9.11. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada, caso nenhum licitante classificado
na etapa de lance fechado atender ds exigéncias de habilitacdo.

9.12. Ndo serdo aceitos dois ou mais lances de igual valor, prevalecendo aquele que for registrado primeiro.

9.13. Durante o franscurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a
identificagdo do licitante.

9.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico poderd permanecer acessivel
aos licitantes para a recepcdo dos lances.

9.15. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgagdo.

9.16. O Critério de julgamento adotado ser& o menor prego total do grupo Unico, conforme definido neste Edital e seus anexos.

9.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.
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9.18. Por se fratar de licitacdo ndo exclusiva para participacdo de microempresas € empresas de pequeno porte, uma vez encerrada a etapa de
lances, serd efetivada a verificac@o automdtica, junto & Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo d comparacdo com os valores da primeira colocada, se esta
for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

9.19. Nessas condicdes, as propostas de microempresas € empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento)
acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

9.20. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma Ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automdtica para tanto.

9.21. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que se enconfrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

9.22. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porfe que se enconfrem nos intervalos
estabelecidos nos subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

9.23. S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto
e fechado.

9.24. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 3°, § 2°, da Lei n° 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos bens produzidos:

a) prestados por empresas brasileiras;
b) prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

c) prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacdo.

9.25. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as propostas ou os lances empatados.

9.26. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar, pelo sistema eletronico, contraproposta ao
licitante que tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a negociagdo em condigdes diferentes das
prevista deste Edital.

9.26.1. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

9.26.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de duas horas, envie a proposta adequada ao Ultimo lance
ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessdrios & confirmagdo
daqgueles exigidos neste Edital e j& apresentados.

9.27. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

10. DA ACEITABILIDADE E DO JULGAMENTO DA PROPOSTA

10.1. Encerrada a etapa de negociacdo, o pregoeiro examinard a proposta classificada em primeiro lugar quanto & adequacdo ao objeto e a
compatibilidade de preco em relacdo ao mdximo estipulado para contratagcdo neste Edital e em seus anexos, observado o disposto no pardgrafo
Unico do art. 7° e no §9° do art. 26 do Decreto n° 10.024/2019.

10.2. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

10.3. Serd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:
10.3.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
10.3.2. contenha vicio insandvel ou ilegalidade;
10.3.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

10.3.4. apresentar preco final superior ao preco unitdrio e total méximo fixado (Acérddo n°® 1455/2018-TCU — Plendrio), ou que apresentar
preco manifestamente inexequivel.

10.4. Quando o licitante ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento o objeto, serd considerada
inexequivel a proposta de precos ou menor lance que:

10.4.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou unitdrios simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatdrio da
licitagcdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do prdprio licitante,
para os quais ele renuncie a parcela ou ¢ totalidade da remuneracdo.

10.4.2. apresentar um ou muais valores da planilha de custo que sejam inferiores dqueles fixados em instrumentos de cardter normativo
obrigatdrio, tais como leis, medidas provisérias e convencdes coletivas de trabalho vigentes.

10.5. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN
SEGES/MPDG N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

10.6. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos ofertados para o mesmo item (apds a fase de
lance), e a inexequibilidade da proposta ndo for flagrante, ndo sendo possivel a sua imediata desclassificacdo, serd obrigatdria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

10.7. Qualqguer interessado poderd requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita;

10.8. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com vistas ao saneamento das propostas, a
sessdo publica somente poderd ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia serd registrada em ata;
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10.9. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no
prazo de 02 (dois), sob pena de ndo aceitacdo da proposta.

10.10. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitagcdo escrita e justificada do licitante, formulada antes de findo o
prazo, e formalmente aceita pelo Pregoeiro.

10.11. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que contenham as caracteristicas do material ofertado, tais
como marca, modelo, tipo, fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo de catdlogos, folhetos ou propostas,
encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo
sistema eletrénico, sob pena de ndo aceitacdo da proposta.

10.12. O Pregoeiro analisard a compatibilidade dos precos unitdrios apresentados com aqueles praticados no mercado em relagcdo aos insumos
envolvidos na contratacdo;

10.13. Erro no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha poderd ser ajustada pelo
licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragdo do prego.

10.13.1. O ajuste de que frata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substéncia das propostas.

10.13.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de recolhimento de impostos e contribuicdes na
forma do Simples Nacional, quando ndo cabivel esse regime.

10.14. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, poderd ser colhida a manifestacdo escrita do setor
requisitante do servigo ou da drea especializada no objeto.

10.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou lance subsequente, e, assim sucessivamente, na
ordem de classificacdo.

10.16. Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e hordrio para a sua continuidade.

10.17. Em relacdo ao Grupo ndo exclusivo para a participacdo de microempresas e empresas de pequeno porte, sempre que a proposta ndo for
aceita, e antes de o Pregoeiro passar d subsequente, haverd nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

10.18. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificard a habilitacdo do licitante, observado o disposto neste Edital.

11. DA HABILITAGAO DA LICITANTE CLASSIFICADA EM PRIMEIRO LUGAR

11.1. Como condicdo prévia ao exame da documentacdo de habilitagcdo do licitante detentor da proposta classificada em primeiro lugar, o
Pregoeiro verificard o eventual descumprimento das condi¢gdes de participagdo, especialmente quanto d existéncia de sangdo que impega a
participagdo no cerfame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadostro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da  Unido
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidéneos e o Cadastro Infegrado de Condenacgdes por llicitos Administrativos - CADICON, mantidos pelo Tribunal de Contas da
Unido - TCU;

11.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das consultas das alineas “b", “c” e “d" acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

11.2. A consulta aos cadastros serd realizada em nome da empresa licitante e fambém de seu sécio majoritario, por forca do artigo 12 da Lei n°
8.429, de 1992, que prevé, dentre as sancdes impostas ao responsdvel pela pratica de ato de improbidade administrativa, a proibicdo de contratar
com o Poder PUblico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritdrio.

11.2.1. Caso conste na Consulta de Situagcdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciard para
verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

11.2.2. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento similares, dentre outros.
11.2.3. O licitante serd convocado para manifestagcdo previamente & sua desclassificacdo.
11.2.4. Constatada a existéncia de sangdo, o Pregoeiro reputard o licitante inabilitado, por falta de condigdo de participagdo.

11.2.5. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da
Lei Complementar n® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta subsequente.

11.3. Caso atendidas as condicdes de participagdo, a habilitagdo do licitantes serd verificada por meio do SICAF, nos documentos por ele
abrangidos em relagdo & habilitagdo juridica, & regularidade fiscal e trabalhista, & qualificagdo econdmica financeira e habilitagcdo técnica,
conforme o disposto na Instru¢do Normativa SEGES/MP n° 03, de 2018.

11.3.1. O interessado, para efeitos de habilitagdo prevista na Instrucdo Normativa SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema,
deverd atender ds condigdes exigidas no cadastramento no SICAF até o terceiro dia Util anterior & data prevista para recebimento das
propostas;

11.3.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam vigentes na data da abertura da
sessdo publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a respectiva documentacdo atualizada.

11.3.3. O descumprimento do subitem acima implicard a inabilitagdo do licitante, exceto se a consulta aos sitios eletrénicos oficiais emissores
de certiddes feita pelo  Pregoeiro lograr éxito em encontrar a(s) certiddo(des) vdlida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

11.4. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessdrios & confirmacdo daqueles exigidos neste Edital

e j& apresentados, o licitante serd convocado a encaminhd-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de
inabilitacdo.
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11.5. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacdo dos documentos originais ndo-
digitais quando houver divida em relacdo & integridade do documento digital.

11.6. Nd&o serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

11.7. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos deverdo
estar em nome da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

11.7.1. Ser&o aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribuicdes.

11.8. Ressalvado o disposto no item 6.4, os licitantes deverdo encaminhar, nos termos deste Edital, a documentagdo relacionada nos itens a seguir,
para fins de habilitagdo:

11.9. Habilitagao Juridica:

11.9.1. No caso de sociedade empresdria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

11.9.2. inscricdo no Registro PUblico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz, no caso de ser o
participante sucursal, filial ou agéncia;

11.9.3. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada
de prova da indicagdo dos seus administradores;

11.9.4. No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art.
107 da Lein® 5.764, de 1971;

11.9.5. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizacdo;

11.9.6. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da consolidacdo respectiva;

11.10. Regularidade Fiscal e Trabalhista:
11.10.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

11.10.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos fributdrios
federais e & Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos & Seguridade Social, nos termos da Portaria
Conjunta n® 1.751, de 02/10/2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

11.10.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

11.10.4. prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1°
de maio de 1943;

11.10.5. caso o licitante detentor do menor preco seja qualificado como microempresa ou empresa de pequeno porte deverd apresentar
toda a documentagdo exigida para efeito de comprovagdo de regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena
de inabilitacdo.

11.11. Qualificagdo Econémico-Financeira
11.11.1. certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;

11.11.2. balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, j& exigiveis e apresentados na forma da lei, que
comprovem a boa situacdo financeira da empresa, vedada a sua substituicdo por balancetes ou balancos provisérios, podendo ser
atualizados por indices oficiais quando encerrado hd mais de 3 (trés) meses da data de apresentagdo da proposta;

a) no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstracdes
contdbeis referentes ao periodo de existéncia da sociedade;

b) é admissivel o balanco intermedidrio, se decorrer de lei ou contrato social/estatuto social.

c) A comprovacdo da situacdo financeira da empresa serd constatada mediante obtencdo de indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 ( um) resultantes da aplicagdo das féormulas:

Ativo Circulante + Realiz&vel a Longo Prazo

LG = - - - — >
G Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante

LC = - -
c Passivo Circulante

11.11.3. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), deverdo comprovar, considerados os riscos para a Administracdo, e, a critério da autoridade competente, o
capital minimo ou o patriménio liquido minimo de 10% (dez por cento) do valor estimado da contratagdo.
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11.12. Habilitagdo Técnica

11.12.1. Comprovagdo de aptiddo para o fornecimento de servigo de suporte de Solugdo de Seguranga, baseada na tecnologia da Fabricante,
com as tecnologias de WAF e balanceamento de carga, através da apresentacdo de, no minimo, um atestado fornecido por pessoas juridicas de
direito publico ou privado;

11.12.1.1. Poder-se-& realizar diligéncia no(s) referido(s) atestado(s) de capacidade técnica apresentado(s) pela licitante.

11.12.1.2.  Ndo serdo considerados atestados de capacidade técnica os emitidos por pessoas juridicas integrantes do mesmo grupo
comercial, industrial ou de qualquer atividade econdmica de que faga parte a proponente;

11.12.1.3. Ofs) atestado(s) deverd(do) consignar expressamente: nome (razdo social e/ou nome fantasia) e CNPJ do licitante; e periodo de
vigéncia da contratagdo;

11.12.1.4. Efacultado & Administracdo efetuar diligéncias necessarias & andlise da veracidade dos atestados apresentados, inclusive junto ao
emissor, devendo o licitante atender a eventuais solicitfagdes no prazo estipulado no chat do sistema eletrénico, sob pena de inabilitagdo.

11.13. Outros Documentos/Informagoes

11.13.1. Declaragdo de que em cumprimento ao artigo 3° da Resolugcdo CNJ n° 07/2005, que ndo possui em seu quadro de funciondrios ou
que ndo contratard empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes vinculados a este Tribunal, conforme Anexo Il
do Edital.

11.13.2. Comprovagdo da Condicdo de Microempresa ou Empresa de Pequeno Porte, se for o caso.

11.13.2.1. O licitante enquadrado como Microempresa ou Empresa de Pequeno Porte que desejar obter os tratamentos previstos na Lei
Complementar n° 123/2006 deverd apresentar a DECLARACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE e a CERTIDAO EXPEDIDA
PELA JUNTA COMERCIAL, seguindo a previsdo da Instru¢cdo Normativa DREI n° 10/2013.

11.13.2.2. Caso o licitante enquadrado como Microempresa ou Empresa de Pequeno Porte seja optante pelo Sistema Simples Nacional de
Tributacdo, regido pela Lei Complementar n° 123/2006, deverd apresentar também o comprovante de opg¢do obtido no site do Ministério da
Fazenda (http://www8.receita.fazenda.gov.br/SimplesNacional).

11.14. O licitante que apresentar declaracdo falsa responderd por seus atos na esfera civil, penal e administrativa.

11.15. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estard dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacdo do balanco patrimonial e das demonstracdes contdbeis do Ultimo exercicio.

11.16. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada como microempresa ou
empresa de pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

11.16. A declaracdo do vencedor acontecerd no momento imediatamente posterior & fase de habilitacdo.

11.17. Caso a proposta mais vantajosa seja ofertada por licitante qualificada como microempresa ou empresa de pequeno porte, € uma vez
constatada a existéncia de alguma restricdo no que tange & regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5
(cinco) dias Uteis, apds a declaracdo do vencedor, comprovar a regularizacdo. O prazo poderd ser prorrogado por igual periodo, a critério da
administracdo publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

11.18. A ndo-regularizacdo fiscal e frabalhista no prazo previsto no subitem anterior acarretard a inabilitacdo do licitante, sem prejuizo das sangdes
previstas neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificagdo,
seguir-se outra microempresa, empresa de pegueno porte ou sociedade cooperativa com alguma restrigdo na documentagdo fiscal e trabalhista,
serd concedido o mesmo prazo para regularizacdo.

11.19. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova
data e hordrio para a continuidade da mesma.

11.20. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresentd-los
em desacordo com o estabelecido neste Edital.

11.21. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacdo, haverd nova verificacdo, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacdo da proposta subsequente.

11.22. Serd declarada vencedora a licitante que, atendidas as demais exigéncias fixadas neste Edital, apresentar: o menor valor total do grupo
Unico.

11.23. Da sessdo publica do Pregdo divulgar-se-& Ata no sistema eletronico.

12. DA PROPOSTA AJUSTADA

12.1. A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo de 02 (duas) horas, a contar da solicitagdo do Pregoeiro
no sistema eletronico e deverd:

a) Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a
Ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

b) conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.
c) Dados pessoais do representante legal da empresa apto a assinar a ata de registro de pregos/contrato.
d) Dados e contatos do preposto.

12.2. A proposta final deverd ser documentada nos autos e serd levada em consideracdo no decorrer da execucdo do confrato e aplicacdo de
eventual sancdo & Contratada, se for o caso.

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=327056&infra_sist... 8/42


http://www8.receita.fazenda.gov.br/SimplesNacional

18/10/2021 15:40 SEI/TRE-MT - 0333894 - Edital

12.3. Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

12.4. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitdrio em algarismos e o valor total em algarismos e por extenso (art.
5° da Lein® 8.666/93).

12.5. Ocorrendo divergéncia entre os precos unitdrios e o preco global, prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e os valores expressos por extenso, prevalecerdo estes Ultimos.

12.6. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de preco ou de qualquer outra
condi¢cdo que induza o julgamento a mais de um resultado, sob pena de desclassificacdo.

12.7. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as especificacdes
ali contidas ou que estabeleca vinculo & proposta de outro licitante.

12.8. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apds a
homologagdo.

13. DOS RECURSOS

13.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal e trabalhista da licitante qualificada como microempresa ou empresa de
pequeno porte, se for o caso, serd concedido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer,
de forma motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio do sistema.

13.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de motivagdo da intencdo de recorrer, para
decidir se admite ou ndo o recurso, fundamentadamente.

13.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificard as condicdes de admissibilidade do recurso.
13.2.2. A falta de manifestacdo motivada do licitante quanto & intengdo de recorrer importard a decadéncia desse direito.

13.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema
eletrénico, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletronico,
em outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensdveis & defesa de seus interesses.

13.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

13.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endere¢o constante no pre@mbulo deste Edital.

14. DA REABERTURA DA SESSAO PUBLICA

14.1. O objeto da licitagcdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposicdo de recurso, ou pela
autoridade competente, apds a regular decisdo dos recursos apresentados.

14.2. A sessdo puUblica poderd ser reaberta:

14.2.1. Nas hipdteses de provimento de recurso que leve a anulacdo de atos anteriores d realizacdo da sessdo publica precedente ou em
que seja anulada a prépria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

14.2.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado vencedor ndo assinar o confrato ou
ndo comprovar a regularizacdo fiscal, nos termos do art. 43, §1° da LC n° 123/2006. Nessas hipdteses, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

14.3. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

14.3.1. A convocacdo se dard por meio do sistema eletrdénico (“chat”), e-mail, ou, ainda, fac-simile, de acordo com a fase do procedimento
licitatério.

14.3.2. A convocacdo feita por e-mail ou fac-simile dar-se-& de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante
manter seus dados cadastrais atualizados.

15. DA ADJUDICAGAO E HOMOLOGAGAO

15.1. O objeto da licitagcdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposicdo de recurso, ou pela
autoridade competente, apds a regular decisdo dos recursos apresentados.

15.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologard o procedimento licitatério.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apbds a homologacdo da licitacdo, em sendo realizada a contratacdo, serd emitida nota de empenho (instrumento equivalente ao contrato)
e o termo de contrato.

16.2. De acordo com o artigo 62 da Lei n° 8.666, de 1993, aplicdvel subsidiariamente d modalidade pregdo, o Termo de Contrato poderd ser
substituido pela Nota de Empenho (artigo 62, da Lei 8.666/93) nas contratacdes de compra com entrega imediata e integral do bem, quando for o
Caso.

16.3. Como condicdo para a emissdo da Nota de Empenho e Contrato, a licitante vencedora deverd atender a todas as condicdes de habilitagdo
exigidas na licitacdo, inclusive a microempresa ou empresa de pequeno porte que tenha se utilizado das prerrogativas Lei Complementar n° 123,
de 2006.

16.4. A empresa fornecedora deverd manter, durante o prazo de vigéncia da contratagdo, todas as condicdes de habilitacdo exigidas na
licitacdo.
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16.5. A empresa vencedora serd convocada, mediante oficio, a comparecer ao TRE/MT para assinar o Contrato ou retirar a Nota de Empenho, no
prazo mdximo de 5 (cinco) dias Uteis, contado do recebimento do oficio, sob pena de decair o direito & contratacdo.

16.6. O prazo fixado no item anterior poderd ser prorrogado uma Unica vez e por igual periodo, desde que a solicitacdo respectiva seja
apresentada ainda durante o transcurso do intersticio inicial, bem como que ocorra motivo justo e aceito pelo TRE-MT.

16.6.1. O pedido poderd ser encaminhado no e-mail da Coordenadoria de Material e Patriménio (cmp@tre-mt.jus.br), que apds prestar as
informacdes necessdrias o submeterd a consideracdo da autoridade competente

16.6.2. Alternativamente & convocagdo para comparecer perante o érgdo ou entidade para a assinatura do Termo de Contrato, a Administracdo
poderd encaminhd-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrbnico, para que seja
assinado no prazo de 05 (cinco) dias, a contar da data de seu recebimento, devendo a empresa vencedora atestar seu recebimento no mesmo
prazo indicado acima.

16.6.3. Na hipdtese do ndo cumprimento do prazo indicado, ou de haver recusa da empresa vencedora em assinar o contrato e/ou retirar/receber
a Nota de Empenho, fica facultado & Administracdo proceder & adjudicacdo do objeto da contratacdo as demais licitantes, que constarem do
cadastro de reserva, sem prejuizo das penalidades aplicéveis & empresa vencedora.

16.7. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida & empresa adjudicada, implica no reconhecimento de que:
16.7.1. referida Nota estd substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as disposicdes da Lei n°® 8.666, de 1993;
16.7.2. a contratada se vincula & sua proposta e as previsdes contidas no edital e seus anexos;

16.7.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 e 78 da Lei n°® 8.666/93 e reconhece os direitos da
Administracdo previstos nos artigos 79 e 80 da mesma Lei.

16.8. A emissdo da nota de empenho em favor da licitante CONTRATADA sé deverd ser efetuada apds consulta ao SICAF e CADIN (nos termos do
art. 6°, lll, da Lei n°® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN), quanto & regularidade fiscal e frabalhista, para identificar possivel
proibicdo de contratar com o Poder Pdblico.

16.9. No ato da assinatura do contrato, a licitante adjudicatdria deverd indicar formalmente preposto que tenha capacidade gerencial para tratar
de todos os assuntos previstos no insfrumento de contrato.

17. DAS OBRIGAGOES DA CONTRATADA

17.1. As obrigacdes da CONTRATADA constam do Termo de Referéncia e da Minuta do Contrato, anexos deste Edital.

18. DAS OBRIGAGOES DO TRE-MT

18.1. As obrigagdes da CONTRATANTE constam do Termo de Referéncia e da Minuta do Contrato, anexos deste Edital.

19. DA FISCALIZAGAO

19.1. A execucdo contratual serd fiscalizada por representantes da Administracdo a serem designados por meio de Ordem de Servico, conforme
dispde o tépico 8 do Termo de Referéncia e a minuta contratual anexa a este Edital, especialmente designados na forma da resolugdo CNJ n°
182/2013.

20. DO PAGAMENTO

20.1. O pagamento serd creditado em nome da Contratada, mediante ordem bancdria em conta corrente por ela indicada ou por meio de
ordem bancdria para pagamento de faturas com cédigo de barras, uma vez satisfeitas as condicdes estabelecidas neste instrumento, uma vez
satisfeitas as condicdes estabelecidas neste instrumento.

20.2. No caso de processamento do pagamento através de depdsito bancdrio, deverdo ser fornecidos os seguintes dados: a) banco; nimero,
nome e cédigo; b) agéncia: niUmero e cddigo e ¢) nUmero da conta corrente (completo) juntamente com a nota fiscal/fatura.

20.3. Ocorrerd & retencdo ou glosa no pagamento devido & Contfratada, sem prejuizo das sangdes cabiveis, quando este ndo produzir os
resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas.

20.3.1. A data de vencimento da fatura nunca poderd ser inferior a 30 dias da data de seu efetivo encaminhamento ao Tribunal.

20.3.2. A nota fiscal apresentada com erro serd devolvida & Contratada para refificagdo e reapresentacdo. Nesta hipdtese, o prazo para
pagamento comegard a fluir por inteiro a partir da reapresentacdo da fatura, sem 6nus para o TRE-MT.

20.4. O pagamento serd efetivado no prazo méximo de 30 dias.

20.5. No caso de o setor responsdvel pelo pagamento verificar a ocorréncia de iregularidade fiscal ou da justica trabalhista da Contratada,
deverd comunicard d Administracdo para a adocdo e medidas administrativas pertinentes.

20.6. A nota fiscal apresentada serd atestada e encaminhada para pagamento, devendo conter as seguintes especificacoes:
a) A data de emissdo da nota fiscal;
b) O CNPJ do TRE/MT: 05.901.308/0001-21;
c) Quantidades e especificagdes dos servicos que foi(ram) entregue(s)/executados;
d) O valor unitdrio e total de acordo com a proposta apresentada;
e) O niUmero da conta bancdria da empresa, nome do banco e respectiva agéncia, para recebimento dos créditos.
20.7. Antes de cada pagamento & contratada, serd realizada consulta ao SICAF para verificar a manutencdo das condi¢cdes de habilitacdo

exigidas no edital.
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20.7.1. Constatando-se, junto ao SICAF, a situagdo de iregularidade da contratada, serd providenciada sua adverténcia, por escrito, para
que, no prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez,
por igual periodo, a critério da contratante.

20.7.2. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos érgdos responsaveis
pela fiscalizagcdo da regularidade fiscal quanto & inadimpléncia da contratada, bem como quanto & existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus créditos.

20.7.3. Persistindo a irregularidade, a confratante deverd adotar as medidas necessdrias & resciséo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

20.7.4. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso a confratada ndo regularize sua situacdo junto ao SICAF.

20.8. O CNPJ constante da fatura deverd ser o mesmo indicado na proposta de precos e na nota de empenho.

20.9. O Tribunal poderd deduzir do montante a pagar os valores correspondentes a multas, glosas ou indenizacdes devidas pela Contratada.

20.10. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo aplicavel.

20.10.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrerd a retencdo
fributdriac quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanfo, o pagamento ficard condicionado &
apresentacdo de Declaragdo, conforme IN/SRF n°® 1.234/2012.

20.11. Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela Administracdo, o valor devido deverd ser acrescido
de atualizacdo financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes férmulas:

1= (TX/100)/365

EM=IxNxVP

Onde:

I = indice de atualizag@o financeira;

TX = Percentual da taxa de juros de mora anual;

EM =

Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e

VP = Valor da parcela em atraso

21. DAS SANGOES ADMINISTRATIVAS

21.1.

Independentemente de outras sangdes legais e das cabiveis cominagdes penais, pelo descumprimento das obrigacdes pactuadas, a

Administragdo poderd, garantida a prévia defesa, aplicar & empresa, segundo a extensdo da falta cometida, as seguintes penalidades:

21.1.1. Adverténcia por escrito, nas hipdteses de execucdo irregular da contratagcdo que ndo resulte em prejuizo para o servico deste Tribunal;

21.1.2. Multa de mora: aplicacdo da penalidade de multa de mora, correspondente a 0,5% (meio por cento) por dia, incidente sobre o valor
da parcela a que se fizer referéncia, nas hipdteses de atraso injustificado no cumprimento de uma ou mais cldusulas do edital, termo de
referéncia, projeto bdsico, contrato ou ata de registro de precos, considerado também aquele em que as justificativas apresentadas pela
contratada ndo forem aceitas pela Administracdo.

21.1.2.1. A multa prevista serd aplicada até o limite méximo de 5% (cinco por cento), incidente sobre a parcela a que se fizer referéncia.
21.1.2.2.Atingido o percentual méximo previsto poderd ser configurada a inexecucdo parcial do contrato.

21.1.3. Multa administrativa por inexecugdo parcial: aplicacdo de multa administrativa de 05% (cinco por cento) sobre o valor a que fizer
referéncia, nas hipdteses de descumprimento de uma ou mais cldusulas do edital, termo de referéncia, projeto bdsico, contrato ou ata de
registro de pregos, ensejando a inexecucdo parcial do instrumento.

21.1.3.1. Considera-se o valor da parcela de referéncia, nas hipdteses de inexecugdo parcial e mora injustificada, o valor da nota fiscal
para os confratos que envolverem obrigagdes de trato sucessivo e o valor referente ao objeto ndo executado, ou executado com
atraso, nos casos de contratos que envolvam obrigagdes de execugdo instant@nea ou de execugdo diferida;

21.1.4. Multa administrativa por inexecugdo total: a aplicagdo da penalidade de multa administrativa de 10% (dez por cento) sobre
o valor total da contratacdo, nas hipdteses de inexecucdo total: o ndo aceite da nota de empenho, a ndo assinatura do contrato ou da ata
de registro de precos, bem como o ndo cumprimento de nenhuma das obrigacdes estabelecidas no edital, termo de referéncia, projeto
bdsico, contfrato ou ata de registro de precos.

21.1.4.1. Considera-se valor estimado da contratacdo aquele constante da nota de empenho vinculada a determinado contrato ou a
prépria nota de empenho que o substitui, nos termos do artigo 62, da Lei n° 8.666/1993.

21.1.5. Suspensdo tempordria de participacdo em licitagdo e impedimento de contratar com o TRE-MT, por prazo ndo superior a 2 (dois) anos,
nas hipdteses de inexecucdo total ou parcial do instrumento.

21.1.5.1. A pendlidade de suspensdo prevista no item acima, somente serd aplicada no prazo mdximo previsto, caso preencha
objetivamente todos os requisitos abaixo:

1. a existéncia de prejuizo as atividades finalisticas deste Regional;
Il a pratica de 03 (trés) ou mais infracdes administrativas junto aos outros érgdos administrativos;

III. que o valor da confratagdo seja superior a R$ 17.600,00 (dezessete mil e seiscentos reais).
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21.1.5.2. Caso ndo sejam preenchidos todos os requisitos previstos nos incisos | a lll acima, caberd a autoridade competente estabelecer
o tempo necessdrio da suspensdo, devendo ser inferior ao limite mdximo estabelecido no caput deste artigo, observando, para tanto, o
disposto no item 21.8.

21.1.6. Impedimento de licitar e confratar com a Unido, com descredenciamento no SICAF, pelo prazo de até 05 (cinco) anos, nas hipdteses
de ocorréncias abaixo discriminadas e respectivos prazo de aplicagcdo da penalidade:

a. deixar de entregar documentacdo exigida para o certame — 2 (dois) meses;

b. ndo celebrar o contrato ou a ata de registro de pregos, quando convocado dentro do prazo de validade de sua proposta — 4
(quatro) meses;

o

. apresentar documentagdo falsa exigida para o cerfame — 24 (vinte e quatro) meses;

d. ensejar o retardamento da execugdo do certame, considerada este qualquer agdo ou omissdo do licitante que prejudique o bom
andamento do certame, evidencie tentativa de indugdo a erro no julgamento, ou ainda que atrase a assinatura do confrato ou
ata de registro de precos - 4 (quatro) meses;

e. ndo manter a proposta, considerada esta a auséncia de seu envio, bem como a recusa do envio de seu detalhamento, quando
exigivel - 12 (doze) meses;

f. considera-se também a ndo manutencdo da proposta o pedido pelo licitante da desclassificacdo de sua proposta quando
encerrada a etapa competitiva, desde que ndo esteja fundamentada na demonstragcdo de vicio ou falha na sua elaboragdo,
que evidencie a impossibilidade de seu cumprimento - 12 (doze) meses;

g. falhar na execucdo do contrato, considerada esta o inadimplemento grave ou inescusdvel de obrigagdo assumida pelo
confratado - 12 (doze) meses;

h. fraudar na execugdo do contrato, considerada esta a prdtica de qualquer ato destinado a obtencdo de vantagem ilicita,
induzindo ou mantendo em erro a Administracdo PUblica - 30 (trinta) meses;

-

comportar-se de maneira inidénea, considerada esta a prdtica de atos direcionados a prejudicar o bom andamento do certame
ou do contrato, tais como: frustrar ou fraudar o cardter competitivo do procedimento licitatério, agir em conluio ou em
desconformidade com a lei, induzir deliberadamente a erro no julgamento, prestar informagdes falsas, apresentar documentacdo
com informacdes inveridicas, ou que contenha emenda ou rasura, destinados a prejudicar a veracidade de suas informagdes - 30
(trinta) meses;

. cometer fraude fiscal - 40 (quarenta) meses.

—.

21.1.7. Declaragcao de inidoneidade: Caberd declaracdo de inidoneidade para licitar ou contratar com a Administrac&o PUblica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade.

21.2. A aplicagdo da sangdo de suspensdo e declaragdo de inidoneidade implica a inativagdo do cadastro, impossibilifando o fornecedor ou
interessado de relacionar-se comercialmente com a Administracdo Federal, no dmbito do SISG e dos demais érgdos/entidades que,
eventualmente, aderirem ao SICAF.

21.3. As sancdes serdo, obrigatoriamente, registradas no SICAF e, no caso de impedimento de licitar e contratar com a Unido, a licitante serd
descredenciada por igual periodo, sem prejuizo das multas previstas neste Termo.

21.4. A pena de multa poderd ser aplicada cumulativamente com as demais sancdes, facultada a defesa prévia da empresa a ser contratada no
respectivo processo, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia do ocorrido.

21.4.1. O valor de multa poderd ser descontado da garantia, se exigida, e de créditos da CONTRATADA ou cobrados diretamente da
adjudicatdria, amigdvel ou judicialmente:

21.4.1. Se o valor do crédito for insuficiente, fica a contratada obrigada a recolher a importancia devida no prazo de 05 (cinco) dias Uteis,
contado da comunicacgdo oficial da Contratada, sob pena de inscricdo em divida ativa.

21.4.2. Esgotados os meios administrativos para cobranca do valor devido pela contratada ao TRE-MT, o valor ndo recolhido serd considerado
vencido e se tornard objeto de inscricdo na Divida Ativa, para posterior execucdo judicial.

21.5. N&o serd aplicada multa de valor igual ou inferior a 10% (dez por cento) da quantia definida na Portaria n° 75, de 22 de margo de 2012, do
Ministério da Fazenda, alterada pela Portaria n° 130, de 19 de abril de 2012, ou em norma que vier a substitui-la, para inscricdo de débito na Divida
Ativa da Unido.

21.6. As aplicagdes de penalidades que recaiam no subitem 12.5. serdo convertidas em adverténcia por escrito.

21.7 NGo se aplica o disposto no caput deste subitem, quando verificada, em um periodo de 02 (dois) anos, contados do registro da penalidade no
SICAF, a ocorréncia de multas que somadas ultrapassem o valor fixado para inscricdo em Divida Ativa da Unido.

21.8. No caso de ndo-recolhimento do valor da multa dentro do prazo estipulado na GRU, serdo acrescidos juros moratérios de 0,03% ao dia até o
prazo mdximo de 15 (quinze) dias e, ndo sendo recolhida, a multa serd convertida em suspensdo de licitar com o TRE-MT e o valor devido ou a
diferenca ainda ndo recolhida aos cofres pUblicos serd objeto de inscricdo na Divida Ativa da Unido, de acordo com a legislacdo em vigor.

21.9. A aplicacdo de qualquer das penalidades previstas realizar-se-d em processo administrativo que assegurard o contraditério e a ampla defesa
ao licitante/adjudicatdrio, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n° 9.784, de 1999.

21.10. A autoridade competente, na aplicacdo das sangdes, levard em consideracdo a gravidade da conduta do infrator, o cardter educativo da
pena, bem como o dano causado & Administracdo, observado o principio da proporcionalidade.

21.11. Cabe ao érgdo participante aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do descumprimento do
pactuado na ata de registro de precos ou do descumprimento das obrigagdes contratuais, em relagdo as suas préprias contratacdes, informando
as ocorréncias ao érgdo gerenciador. (Incluido pelo Decreto n° 8.250, de 2.014)

21.12. Do ato que aplicar a penalidade caberd recurso, no prazo de 05 (cinco) dias Uteis, a contar da ciéncia da intimagdo, podendo a
Administragdo reconsiderar sua decisdo, denfro do mesmo prazo.

21.13. As sangdes serdo publicadas no Didrio Oficial da Unido, exceto a multa e adverténcia que serdo publicadas no DJE.

21.13.1. As sangdes aplicadas serdo referenciadas nos atestados de capacidade técnica.
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22. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
22.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa poderd impugnar este Edital.

22.2. A impugnacdo poderd ser realizada por forma eletrénica, pelo e-mail pregoeiros@tre-mt.jus.br ou por peticdo dirigida ou protocolada no
endereco constante no preambulo deste edital.

22.3. Caberd ao Pregoeiro, auxiliado pelos responsdveis pela elaboracdo deste Edital e seus anexos, decidir sobre a impugnacdo no prazo de até
03 (trés) dias Uteis contados da data de recebimento da impugnacdo.

22.4. Acolhida a impugnagdo, serd definida e publicada nova data para a realizacdo do certame.

22.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a
data designada para abertura da sessdo publica, exclusivamente por meio eletrénico via internet, no enderego indicado no Edital.

22.6. O pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias Uteis, contado da data de recebimento do pedido, e poderd
requisitar subsidios formais aos responsdveis pela elaboracdo do edital e dos anexos.

22.6.1. A concessdo de efeito suspensivo d impugnagdo € medida excepcional e deverd ser motivada pelo pregoeiro, nos autos do processo
de licitacdo.

22.7. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a administragdo.

22.8. As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro serdo entranhados nos autos do processo licitatério e estardo
disponiveis para consulta por qualquer interessado.

23. DAS CONDICOES DE SIGILO

23.1. A empresa a ser confratada serd a responsdvel pela seguranca das informagdes, as quais eventualmente terd acesso em virtude da
prestagcdo dos servigos.

23.2. Qualquer divulgacdo de informacado sigilosa ou considerada sigilosa pelo Tribunal representard quebra de sigilo que ensejard a quebra de
contrato e estard sujeita a multa de 10% (dez por cento) do valor total da contratagcdo, assegurando-se ainda ao servidor ofendido (servidor
funciondrio ou prestador de servico em qualquer condicdo), o direito de reparacdo quanto a danos morais, materiais e lucros cessantes;

23.3. A punicdo de natureza pecunidria poderd ser aplicada mesmo no caso de a administracdo decidir pela continuidade do contrato.

23.4. A principio, toda e qualquer informacdo disponivel nas instalacdes do Tribunal, dos Cartérios Eleitorais e das Unidades de Atendimento, bem
como as acessoérias - as quais as contratadas venham a ter acesso em virtude da execugdo dos servicos (on site ou remotos) —, sGo classificadas
como sigilosas pelo TRE-MT. Salvo disposicdo em contrdrio por esta Corte, sua divulgacdo ensejard quebra de sigilo.

23.5. E responsabilidade exclusiva da Contratada a manutencdo do sigilo das informacdes por parte de seus funciondrios, inclusive aqueles que
ndo mais pertencam ao seu quadro de pessoal.

24. DAS DISPOSICOES GERAIS

24.1. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na data marcada, a sessdo serd
automaticamente transferida para o primeiro dia Ufil subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja
comunicacd@o em contrdrio pelo Pregoeiro.

24.2. No julgamento das propostas e da habilitagdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia
para fins de habilitagcdo e classificagdo.

24.3. A homologacdo do resultado desta licitacdo ndo implicard direito & contfratacdo.

24.4. As normas disciplinadoras da licitagcdo serdo sempre interpretadas em favor da ampliagcdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da contratagcdo.

24.5. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a Administracdo ndo serd, em nenhum caso,
responsdvel por esses custos, independentemente da conducdo ou do resultado do processo licitatdrio.

24.6. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-& o dia do inicio e incluir-se-& o do vencimento. $é se iniciam e
vencem os prazos em dias de expediente na Administracdo.

24.7. O desatendimento de exigéncias formais ndo essenciais ndo importard o afastamento do licitante, desde que seja possivel o aproveitamento
do ato, observados os principios da isonomia e do interesse publico.

24.8. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecas que compdem o processo, prevalecerd as deste
Edital.

24.9. E facultado ao Pregoeiro oficial, auxiliado pela Equipe de Apoio, proceder em qualquer fase da licitacdo, diligéncias destinadas a esclarecer
ou a complementar a instru¢do do processo, vedada a inclusdo posterior de documento ou informag¢do que deveria constar originalmente da
proposta.

24.10. A apresentagdo de proposta de precos implica na aceitacdo plena e total das condicdes deste edital e seus anexos.

24.11. Todas as informacdes referentes a esta Licitagdo, tais como: alteragcdes de prazos ou das pecas que compdem o Edital, registro de
esclarecimentos, impugnagdes ou recursos e respectivas respostas, resultados de julgamento, entre outras, serdo divulgadas no sitio eletrénico
www.comprasnet.gov.br, observadas as regras do referido sistema.

24.12. As empresas interessadas/licitantes obrigam-se ao acompanhamento das informagdes disponibilizadas na forma indicada acima, ndo
podendo alegar seu desconhecimento.

24.13. Em cardter complementar, as informagdes referidas no item 24.12 deste Edital, poderdo ser divulgadas, também, no sitio do TRE/MT na
internet, no endereco eletrénico www.tre-mt.jus.br.
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24.14. Essas informagdes poderdo ser obtidas, ainda, na Secdo de Licitagdes e Contratos do Tribunal Regional Eleitoral de Mato Grosso, no
endereco constante no preémbulo deste Edital, no qual os autos do processo administrativo permanecerdo com vista franqueada aos interessados
ou pelo telefone (65) 3362-8164/8105, no hordrio das 07h:30 as 13h:30 horas (hordrio de Cuiabd/MT).

24.15. Esta licitac@o poderd ser suspensa, revogada por razdes de interesse publico, no todo ou em parte, ou anulada por ilegalidade, em qualquer
tempo.

24.16. Nenhuma indenizacdo serd devida ds licitantes pela elaboracdo ou apresentacdo de propostas relativas a presente licitacdo.

24.17. Os casos omissos serdo resolvidos pelo Pregoeiro, que decidird com base na legislacdo em vigor.

25. PARTES INTEGRANTES DESTE EDITAL
25.1. Infegram este Edital, para todos os fins e efeitos, os seguintes anexos:
a. Anexo |: Termo de Referéncia;
b. Anexo I-A: Especificacdo do Objeto;
c. Anexo Il Preco estimado (valor méximo a que estd disposto a pagar o TRE-MT);
d. Anexo lll: Modelo de Proposta
e. Anexo IV: Declaragcdo (Resolugcdo CNJ n° 07/2005);
f. Anexo V: Modelo de Declaragdo de Sustentabilidade Ambiental - Preg&o Eletrénicon® /2021

g. Anexo VI: Minuta de Termo de Contrato.

26. DO FORO

26.1. Para dirimir quaisquer duvidas ou questdes relacionadas com a presente licitacdo, é competente, na forma da lei, o foro da Justica Federal
de Cuiabd/MT, com exclusdo de qualguer outro foro, por mais privilegiado que seja.

Cuiabd /MT, 05 de outubro de 2021.

Mauro Sérgio Rodrigues Diogo
Diretor-Geral do Tribunal Regional Eleitoral de Mato Grosso

ANEXO |

TERMO DE REFERENCIA N° 0323949/2021
TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO

SECRETARIA DE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA

1. INTRODUGCAO

1.1. Nos termos da Lei n® 10.520/02, do Decreto n° 10.024/2019 e da Lei n° 8.666/93, e suas alteracdes, bem como da Resolugcdo n. 23.234/2010-TSE,
da Resolucdo n° 182/2013/CNJ e da Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, apresentamos o presente Termo de Referéncia com a
finalidade de subsidiar a administracdo desta Corte na aquisicdo de SOLUGAO DE WEB APPLICATION FIREWALL (WAF) E BALANCEAMENTO DE
CARGA, INCLUINDO PRESTAGCAO DE SERVICOS DE INSTALACAO E CONFIGURAGCAO, COM GARANTIA TECNICA DE 60 (SESSENTA) MESES, BEM COMO
CAPACITAGAO DE PESSOAL.

1.2. Neste instrumento estdo descritas as condicdes para determinar os elementos necessdrios e suficientes para caracterizar o objeto da licitacdo,
assegurando a viabilidade técnica, a avaliagdo do custo de manutengdo, a definicdo de métodos e prazos de entrega e recebimento, bem
como orientar a execucdo e a fiscalizacdo do contrato.

1.3. Os servicos definidos neste documento estdo de acordo com os padrdes de desempenho e qualidade usuais de mercado e, portanto,
enguadram-se como servicos comuns para fins do disposto no Decreto n° 5.450/05, conforme os documentos de andlise da confratacdo juntados
no processo administrativo que formaliza estd aquisicdo.

1.4. CONCEITUACAO

a) GESTOR DO CONTRATO / FISCAL DO CONTRATO / COMISSAO DE FISCALIZACAO - servidor(es) especialmente designado(s) para exercer o
acompanhamento e a fiscalizacdo da execucdo contratual;
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b) ORDEM DE SERVICO - documento utilizado pela Administracdo para a solicitacdo, o acompanhamento e o controle de tarefas relativas &
execucdo dos contratos, podendo ser substituida pela nota de empenho;

c) SECRETARIA DE TECNOLOGIA DA INFORMACAOQ/STI — unidade administrativa do Tribunal, responsavel pela drea de TIC.

d) COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL/CIEC - unidade administrativa do Tribunal responsdvel pela drea de infraestrutura de
TIC.

e) SECAO DE GERENCIA DE REDES/SGR — unidade administrativa do Tribunal responsdvel pela drea de conectividade.
f) CHAMADO TECNICO - Pedido de suporte, de reparo ou de informagdo sobre equipamentos ou softwares.

g) VALOR TOTAL DA CONTRATACAO - Valor de todas as aquisicdes/contratacdes resultantes desta licitacdo, contratado com determinada
empresa.

2. DO OBIJETO

2.1. A presente licitagcdo tem por objeto a aquisicdo de solucdo de Web Application Firewall (WAF) e balanceamento de carga, incluindo
prestacdo de servigos de instalagcdo e configuracdo, com garantia técnica de 60 (sessenta) meses, bem como capacitagdo de pessoal.

3. DA JUSTIFICATIVA
3.1. DA NECESSIDADE DA AQUISICAO

3.1.1.A partir de ampliacdo da disponibilizagdo das solucdes de software baseadas nos protocolos que constituem a Web, principalmente, HTTP
(HyperText Transfer Protocol) e HTTPS (HyperText Transfer Protocol Secure) para acessos externos e internos, respectivamente, via Internet e Intranet,
tornou-se necessdrio reduzir a superficie de ataque, ampliando a seguranca da informacdo deste TRE-MT, uma vez que tais aplicacdes sdo vetores
potenciais para exploracdo de falhas, principalmente ao se considerar a complexidade das arquiteturas de softwares e plataformas utilizadas.

3.1.2.Nesse cendrio, para identificar e evitar ataques destinados a explorar recursos de camada de aplicacdo, considerando o modelo de
referéncia Open System Interconnection definido pela International Organization for Standardization (ISO/OSI), sdo necessdrias ferramentas
especializadas como as solugdes WAF com suporte de seguranca a APIs (Application Program Interfaces).

3.1.3.Adicionalmente, considerando a necessidade de escalabilidade das aplicagcdes, bem como o crescente uso de solucdes de software
baseadas em contéineres e Micro Servigos, torna-se necessdrio que a solucdo pretendida inclua solugdo de balanceamento de carga, visando
equalizar a distribuicdo de carga de acessos aos sistemas, fanto em ambiente intferno quanto externo, nos diversos servidores de aplicagdo
disponiveis na infraestrutura do TRE-MT, garantindo os requisitos necessdrio de desempenho e disponibilidade, principalmente, para sistemas
criticos.

3.1.4.Destaca-se, também, que nos Ultimos anos, tem se formalizado acordos de nivel de servico impostos a drea de TIC que determinam a alta
disponibilidade, bem como a preservacdo dos ativos institucionais, das informagdes dos usudrios e dos dados dos cidaddos. A inexisténcia de uma
solucdo de seguranca da informagdo atualizada agride tais recomendacdes e pde em risco a credibilidade da instituicdio em caso de acessos
ndo autorizados. Além disso, a Lei Geral de Protecdo de Dados (LGPD, Lei n° 13.709, de 14 de agosto de 2018) obriga ds instituicdes a possuirem
mecanismos de protecdo aptos a fazer frente as possiveis ameacas.

3.2. DOS OBJETIVOS
3.2.1.Atuacgdo Institucional: Garantir a disponibilidade de informacé&o ao publico externo;
3.2.2.Eficiéncia Operacional: Garantir a comunicagdo, por meio eletrdnico, das comunicagdes judiciais;

3.2.3.Infraestrutura e Seguranca da Informagdo: Garantir a eficiéncia da infraestrutura légica e ampliar a seguranga da informagdo considerando
as atfividades administrativas e judiciais, inclusive de forma remota (teletrabalho).

3.3. DA JUSTIFICATIVA PARA AGRUPAMENTO DE ITENS EM LOTE UNICO

3.3.1. O agrupamento em lote Unico se faz necessdrio, pois, trata-se de aquisicdo de solucdo composta de hardware, software e subscricdo para
atualizagdes, suporte e garantia, de fabricante Unico, visando estabelecer um cluster de alta disponibilidade.

3.3.2. Nesse cendrio, destaca-se que a implantagcdo dos equipamentos na infraestrutura do TRE-MT, bem como o estabelecimento da configuragdo
inicial deverd ser realizada por empresa especializada na tecnologia dos appliances a serem adquiridos, eliminando, assim, a possibilidade de
separagcdo em lote distinfo, uma vez que, obrigatoriamente, a vencedora do item 2 (dois) deverd implantar e configurar, com profissionais
especializados, a solucdo a ser adequirida no item 1.

3.3.3. O mesmo cendrio se repete em relagdo as capacitacdes, uma vez que se destinam a qualificar a equipe técnica deste TRE-MT na solugcdo a
ser adquirida, bem como nas funcionalidades licenciadas, inviabilizando, assim, a separacdo em lote distinto.

3.3.4. Assim, ao optar pelo agrupamento em lote Unico, visa-se mitigar o risco de aquisicdo de itens ndo vinculados a solu¢do adquirida no item 1

(um), uma vez que ndo é possivel, em multiplos lotes, vincular os treinamentos e servigos de instalagdo e configuragdo ao fabricante da solugdo
prevista no item 1 (um).

4. DA SOLUCAO E SERVICOS A SEREM CONTRATADOS (GRUPO UNICO).

4.1. A solugdo a ser adquirida se encontra especificada em 3 (irés) itens, conforme tabela 1.

CATMAT/

ITEM | QTD. CATSER

PRODUTO DESCRICAO

Appliances fisicos redundantes, novos e ndo remanufaturados, constantes da
linha de produgdo atual do fabricante, com funcionalidades de Web
Application Firewall e balanceador de carga.

2 1 27324 Servico de instalagdo e configuragdo da |Servico de instalagdo fisica na infraestrutura de TIC do TRE-MT e configuracdo

Solugdo de Web Application Firewall e

! 2 27464 balanceamento de carga
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solucdo de Web Application firewall e |das funcionalidades contratadas.
balanceamento de carga

Capacitacdo individual, incluindo conceitos de configuragcdo e operacdo da
3 4 27260 Capacitagdo solugcdo contratada, bem como das funcionalidades de Web Application
Firewall e balanceamento de carga.

Tabela 1. Relagcdo de itens que compdem a solucdo

4.2. Considerando que a solucdo deverd operar em cluster, observa-se que o quantitativo a indicado no item 1 da tabela 1, reflete a configuracdo
minima necessdria, assim como o item 2, uma vez que trata-se da implantagdo inicial da solucdo;

4.3. Em relagdo co item 3, destaca-se que deverdo ser treinados 2 (dois) servidores da secdo de Geréncia de Redes, 1 (um) servidor da drea
de Infraestrutura de TIC e o Gestor de Seguranga da Informagdo, totalizando, assim, 4 (quatro) capacitagdes.

5. DAS CONDICOES DE SIGILO

5.1. A empresa a ser contratada serd a responsdvel pela seguranca das informagdes, as quais eventualmente terd acesso em virtude da prestacdo
dos servicos;

5.2. Qualguer divulgacdo de informacdo sigilosa ou considerada sigilosa pelo Tribunal representard quebra de sigilo que ensejard a quebra de
contrato e estard sujeita a multa de 10% (dez por cento) do valor total da contratacdo, assegurando-se ainda ao servidor ofendido (servidor
funciondrio ou prestador de servico em qualquer condicdo), o direito de reparagdo quanto a danos morais, materiais e lucros cessantes;

5.2.1. A punicdo de natureza pecunidria poderd ser aplicada mesmo no caso de a administracdo decidir pela continuidade do contrato;

5.2.2. A criacdo de acesso, alteracdo de senhas ou permissdes sem consentimento expresso da equipe técnica do Tribunal, bem como as condutas
similares, constituir-se-do violagdes de seguranca e ensejardo as mesmas sancdes que a divulgagdo de informagdo sigilosa;

5.3. A principio, foda e qualguer informacdo disponivel nas instalacdes do Tribunal, dos Cartérios Eleitorais e das Unidades de Atendimento, bem
como as acessoérias - as quais as contratadas venham a ter acesso em virtude da execucdo dos servicos (on site ou remotos) —, sdo classificadas
como sigilosas pelo TRE-MT. Salvo disposicdo em contrdrio por esta Corte, enderecada & empresa contratada, sua divulgacdo ensejard quebra de
sigilo;

5.4. E responsabilidade exclusiva da Contratada a manutencédo do sigilo das informacdes por parte de seus funciondrios, inclusive aqueles que néo
mais pertencam ao seu quadro de pessoal.

6. DAS OBRIGAGCOES DA CONTRATADA

6.1. Entregar os equipamentos de acordo com as especificagdes contidas neste termo de referéncia, responsabilizando-se pela froca, no prazo
maximo de 15 (quinze) dias, dagueles que, porventura, estejam fora das especificacdes ou danificados, independentemente do motivo alegado;

6.2. Disponibilizar os treinamentos na forma deste Termo de Referéncia e assegurar a qualidade da instrutéria e do conteddo ministrado;

6.3. Informar os procedimentos e dados que serdo necessdrios para abertura e registro de chamados técnicos para a prestacdo da assisténcia
técnica no momento da proposta ou da assinatura do contrato;

6.4. Lancar os cédigos dos servicos relativos & contfratacdo no site da fabricante;
6.5. Atender e responder os questionamentos técnicos do Tribunal relativos & Solugdo durante toda a vigéncia do contrato;
6.6. Atender os chamados técnicos dentro do que determina o ANS.

6.7. Arcar com a responsabilidade de troca ou reparo dos equipamentos que apresentarem defeito, vicio ou mal funcionamento durante todo o
periodo da contratacdo e da garantia;

6.8. Em caso de necessidade de assisténcia técnica fora da Sede do Tribunal, devidamente autorizada pelo FISCAL DO CONTRATO, arcar com as
providéncias e despesas de envio e recebimento dos equipamentos que vierem a apresentar problemas de funcionamento durante o periodo da
contratacdo do servico de suporte técnico;

6.9. Responder pelo cumprimento total do contrato e eventuais obrigacdes acessérias perante o Tribunal (Unido);
6.10. Informar ao TRE-MT pelo menos um contato de e-mail por meio do qual serdo mantidos os contatos oficiais.
6.11. Constituem, também, obrigacdes da(s) empresa(s) contratada(s):

6.11.1. Manter-se, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢gdes de habilitacdo e
qualificagdo exigidas na licitacdo;

6.11.2. Utilizar melhores prdticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para
garantir a qualidade dos servicos e o atendimento as especificacdes contidas no Contrato, Edital e em seus Anexos;

6.11.3. Reportar formal e imediatamente & fiscalizacdo quaisquer problemas, anormalidades, erros e irregularidades que possam comprometer a
execucdo do objeto;

6.11.4. Responder integralmente por quaisquer perdas ou danos causados ao Tribunal ou a terceiros em razdo de acdo ou omissdo, dolosa ou
culposa, sua ou dos seus profissionais ou de quaisquer pessoas agindo a seu mando em razdo da execugdo do objeto, independentemente de
outras cominagdes confratuais ou legais a que estiver sujeito;

6.11.5. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente ds normas e aos procedimentos
estabelecidos na Politica de Seguranca da Informagdo do Tribunal;

6.11.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar conhecimento em
razdo da execucdo do objeto do Contrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicéveis aos dados, informagdes,
regras de negdcio, documentos, entre outros, na forma do item “DAS CONDICOES DE SIGILO” deste documento, bem como as boas praticas
reconhecidas pelo mercado;
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6.11.7. Substituir por outro profissional de qualificacdo igual ou superior qualquer um dos seus profissionais cuja qualificagdo, atuagdo, permanéncia
ou comportamento decorrentes da execucdo do objeto forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina do érgdo ou ao
interesse do servico pUblico, sempre que exigido pela fiscalizagdo;

6.11.8. Manter seus profissionais nas dependéncias do Tribunal adequadamente trajados e identificados com uso permanente de crachd, com foto
e nome visivel;

6.11.9. Apresentar as notas fiscais, contendo a discriminacdo exata dos bens e servicos contratados (prazos de execucdo, quantidades e valores
contratados), junto com os relatérios apropriados;

6.11.10. No caso do fornecimento de equipamento e/ou materiais, comprovar a origem dos bens importados oferecidos e a quitagdo dos tributos
de importacdo a eles referentes, que deve ser apresentada no momento da entrega do objeto.

7. OBRIGAGOES DO TRE-MT

7.1. Recusar os servicos executados, os equipamentos ou os sofftwares que ndo atenderem as especificacdes estabelecidas neste Termo de
Referéncia, anotando o fato, como descumprimento parcial do contrato;

7.2. Além das obrigacdes resultantes da observancia da legislacdo pertinente, sdo também obrigacdes do TRE-MT:
7.2.1. Efetuar os pagamentos devido, de acordo com o estabelecido neste documento e no contrato;

7.2.2. Proporcionar todas as facilidades para que a Contfratada possa desempenhar seus servicos dentro das normas deste Termo de Referéncia e
do Contrato, dos documentos que o acompanham e da legislacdo pertinente, além das boas praticas de mercado;

7.2.3. Exercer a fiscalizagdo dos servigos por servidores especialmente designados, na forma prevista na Lei n° 8666/93;
7.2.4. Nao permitir que a mdo de obra execute tarefas em desacordo com as preestabelecidas deste Termo de Referéncia e no Contrato;

7.2.5. Manifestar-se formalmente em todos os atos relativos & execucdo do contrato, em especial, aplicacdo de sancdes, alteracdes e
repactuagdes do contrato;

7.2.6. Comunicar quaisquer irregularidades observadas na execugdo dos servicos contratados d Contratada, manifestando-se formalmente em
todos os atos representativos relativos & execucdo do contrato;

7.2.7. Anotar as ocorréncias relacionadas com a execucdo dos servicos contratados, determinando, no que julgar necessdrio, d regularizagdo das
faltas e defeitos observados;

7.2.8. Aplicar a Contratada, penalidades por descumprimento deste Termo de Referéncia e de cldusulas contratuais;

7.3. A empresa contratada poderd formalizar as comunicacdes por e-mail, principalmente a fiscalizacdo do contrato por meio dos e-mails sgr@tre-
mt.jus.br e ciec@tre-mt.jus.br.

8. DA ENTREGA DOS EQUIPAMENTOS

8.1. Os equipamentos deverdo ser entregues em um prazo mdximo de 60 (sessenta) dias, devidamente licenciados, a contar do inicio da vigéncia
do confrato.

8.1.1. A ndo entrega no prazo especificado, ou o atraso na substituicdo daqueles divergentes das especificacdes deste Termo de Referéncia ou em
mau funcionamento, ensejara a sangdo de multa na ordem de 0,5% (meio por cento) sobre o valor do ITEM contratado (ITEM 1), limitada a 5% do
valor total parcela a que fizer referéncia, por dia de descumprimento.

8.2. Os equipamentos deverdo ser entregues em hordrio de expediente, na Se¢cdo de Patrimdnio na sede deste Tribunal, situado na Avenida
Historiador Rubens de Mendonga n.° 4750, Bosque da Saude, Cuiabd — MT, acompanhados concomitantemente da correspondente nota fiscal e
certificados de garantia (se aplicavel);

8.3. A nota fiscal deverd, a cada entrega, ser preenchida de acordo com as especificagdes apresentadas na nota de empenho respectiva e
conter as informacdes bancdrias para quitagdo;

8.4. Eventual pedido da Contratada para substituicdo de modelo/marca de equipamento ndo suspenderd o prazo de entrega;

8.5. O pedido de substituicdo de equipamento que ndo implique 6nus d administracdo do Tribunal, bem como daqueles que se tratarem de
substituicdo de equipamento obsoleto (fora de mercado), poderd ser autorizado pela Fiscalizacdo mediante aceite do Secretdrio da STI;

8.6. O processo de pagamento e recebimento dos equipamentos poderd ser realizado separado dos demais itens descritos neste Termo de
Referéncia.

9. DA ENTREGA DOS SERVIGOS DE SUBSCRICAO

9.1. Apds a assinatura do confrato, a Licitante vencedora do certame deverd efetuar o lancamento das licencas na conta do TRE-MT no site, ou
solucdo especifica, da empresa fabricante da solucdo no prazo mdéximo de 30 (trinta) dias (RECEBIMENTO PROVISORIO). Isso feito, o Gestor do
Contrato deverd certificar o recebimento (RECEBIMENTO DEFINITIVO), no prazo de 15 (quinze) dias.

9.2. Concluido o recebimento, a nota fiscal poderd ser encaminha para a fiscalizacdo para atestacdo e pagamento. Ela deverd ser preenchida de
acordo com as especificacdes apresentadas na nota de empenho respectiva e conter as informacdes bancdrias para quitacéo.

9.3. Sustentabilidade ambiental: Ndo serdo aceitas midias para os softwares ou manuais impressos.

10. DA ENTREGA DA INSTALAGAO (ITEM 2)

10.1. Apds a emissdo do aceite da instalacdo e, também, da finalizacdo do repasse de conhecimento, previsto no item 6, a equipe técnica da
Secretaria de Tecnologia da Informagdo do TRE-MT terd 5 (cinco) dias Uteis para emitir o laudo de avaliagcdo técnica.

10.1.1. Apds a emissdo do laudo, a nota fiscal poderd ser encaminhada para a fiscalizacdo para atestacdo e pagamento. Ela deverd ser
preenchida de acordo com as especificacdes apresentadas na nota de empenho respectiva e conter as informacdes bancdrias para quitacdo.
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11. DA ENTREGA DAS CAPACITAGOES (ITEM 3)

11.1. Quanto aos treinamentos, ndo serdo aceitos os ndo oficiais ou cujo conteldo ministrado ndo abranja a utilizacdo da solugdo para o fim a que
se destina, bem ainda, aqueles cujos certificados ndo forem emitidos no prazo mdéximo de 15 (quinze) dias contados da conclusdo da
capacitagcdo;

11.1.1.  Nd&o serdo aceitos, também, freinamentos ministrados por instrutor que ndo demonstrar o necessdrio conhecimento prdtico sobre o
conteldo do curso e sobre a Solucdo contratada;

11.1.2. A ndo aceitacdo da capacitacdo implicard no ndo pagamento dos servicos realizados.

11.2. A empresa a ser confratada deverd emitir certificados de participacdo contendo a exata carga hordria do freinamento e a participacdo do
discente;

11.2.1. Os Treinamentos poderdo ser customizados de modo a melhor atenderem ds necessidades do TRE-MT mediante acordo prévio com a
fiscalizac@o do contrato desde que esteja contido o contetdo minimo recomendado pela Fabricante.

11.3. O treinamento serd considerado entregue apds sua realizacdo e emissdo dos certificados digitais e deverd ser minisfrado em um prazo
mdaximo de 180 (cento e oitenta) dias a contar do recebimento da nota de empenho, se outra data ndo for solicitada pela fiscalizacdo;

11.4. No caso de ndo cumprimento das condigdes do Treinamento, quer pela qualidade do curso, quer pela qualidade do material ou
equipamentos colocados a disposicdo, ou por qualquer divergéncia no objeto desta contratagcdo, a empresa a ser contratada deverd repeti-lo
sob suas expensas, responsabilizando-se pelo deslocamento do pessoal e pagamento de didrias na forma e valores dispendidos pelo Tribunal, cos
servidores em data a ser estipulada pelo Fiscal do Contrato, sob pena de descumprimento total da contratacdo com prejuizos significativos ao
Erdrio PUblico.

12. DO ACORDO DE NiVEL DE SERVIGO (ANS/SLA)

12.1. Para fins do que determina a Resolucdo TSE n° 23.234/2010, a empresa a ser confrata assumird as seguintes condicdes de nivel de servigo:

CONDICAO PRAZO/FORMA iﬁ;‘D'cAo DE FALHA E | puita
Disponibilizar Central de . o (-) 01 % por hora de
Atendimento no Brasil para abertura . . Indisponibilidade da indisponibilidade sobre o valor
A - 24 horas por dia, 07 dias por semana. Central de
de chamado de Assisténcia Técnica, Atendimento do ITEM 1.- cumulada com
na modalidade 24/7. demais penalidades.
Inicio da prestacdo do servico de Afraso no inicio do
prestac ¢ - Atendimento / encaminhamento de chamado | atendimento /1(-)0,1 % por ocorréncia sobre o
suporte apds a abertura do L . X
de suporte técnico em até duas horas. encaminhamento valor do ITEM 1.
chamado. .
superior a 02 horas.
Atraso na conclusdo do
Encerramento dos chamados |- atendimento de acordo com os prazos |atendimento de [ (-)0.1 % por ocorréncia sobre o
técnicos estabelecidos na Tabela 2 e Tabela 3 acordo com os prazos | valor do ITEM 1.
estabelecidos
- Substituir o equipamento defeituoso em até 5 (-)0,5 % por dia de atraso
Substituir  equipamento  defeituoso | (cinco) dias corridos apds andlise do chamado |Atraso na  substituicdo | sobre o valor do material a ser
conforme chamado técnico. técnico cujos prazos estdo estabelecidos |do equipamento substituido, limitado a 10 (dez)
na Tabela 2 e Tabela 3. dias corridos.

12.2. A multa serd limitada a 10% do valor total de contratagdo.

12.2.1. A indisponibilidade da Solucdo resultante da auséncia de prestagcdo por parte da empresa contratada serd considerada descumprimento
parcial da contratacdo e corresponderd a aplicacdo da penalidade de multa sobre o valor total da contratacdo;

12.2.2. O Secretdrio da STI, a pedido da equipe técnica, poderd suspender os prazos do SLA/ANS se entender pertinente, desde que observe a
possiblidade de mitigacdo dos riscos, ou que inexista prejuizos ao erdrio publico, ou ao andamento normal dos trabalhos desenvolvidos nesta Corte
por prazo ndo superior a 30 (trinta) dias para tfroca de equipamentos e 5 dias para os demais casos;

12.2.3. Quando a equipe técnica solicitar a suspensdo dos servigcos para prevenir a indisponibilidade da Solucdo, suspender-se-do os prazos do ANS.

13. PENALIDADES (SANCOES)

13.1. Vide edital.

14. VIGENCIA DO CONTRATO
14.1. O contrato, resultante das aquisicdes, nos termos da resolugcdo TSE 23.234/2010, terd vigéncia de 60 (sessenta) meses;

14.1.1. Durante a vigéncia do confrato, este Tribunal, a seu critério, obedecendo ao limite de 25% (vinte e cinco por cento) do valor total da
contratacdo, poderd aditar o quantitativo de servicos e treinamentos, de modo a manter a solucdo atualizada e garantir os objetivos estratégicos
justificados.;

14.1.2. Se considerado vantajoso, a critério do Tribunal Regional Eleitoral de Mato Grosso (pesquisas de mercado e comparacdes com outras
contratacdes) e atender & estratégia desta Corte, o contrato poderd ser mantido;

14.1.3. No caso de aditamento ou prorrogacdo, o valor a ser considerado como o do contrato, serd aquele das aquisicdes efetuadas, corrigido
anualmente pelo IPCA até a data da solicitacdo do aditamento.

14.2. No momento da assinatura do contrato, a empresa licitante deverd comprovar que possui, pelo menos, um profissional, certificado pela
Fabricante nas funcionalidades contratadas, com experiéncia minima de dois anos na drea de seguranca de redes e /ou seguranga da
informacdo. A comprovacdo deverd ser encaminhada juntamente com o contrato apds a assinatura.

https://sei.tre-mt.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=327056&infra_sis... 18/42



18/10/2021 15:40 SEI/TRE-MT - 0333894 - Edital

15. DO PAGAMENTO

15.1. O pagamento serd creditado em nome da Contratada, mediante ordem bancdria em conta corrente por ela indicada ou por meio de
ordem bancdria para pagamento de faturas com codigo de barras, uma vez satisfeitas as condigdes estabelecidas neste instrumento;

15.2. No caso de processamento do pagamento através de depdsito bancdrio, deverdo ser fornecidos os seguintes dados: a) banco; nUmero,
nome e cédigo; b) agéncia: niUmero e cddigo e ¢) nUmero da conta corrente (completo) juntamente com a nota fiscal/fatura;

15.3. O pagamento serd realizado mediante apresentacdo de Nota Fiscal/Fatura pela Contfratada, para que seja lavrada cerfiddo de seu
recebimento ou atestada sua execucdo irregular de forma devidamente circunstanciada, o que implicard, neste caso, a interrupcdo do prazo
para pagamento;

15.4. A data de vencimento da fatura nunca poderd ser inferior a 30 (trinta) dias da data de seu efetivo encaminhamento ao Tribunal;
15.5. Na nota fiscal ou documentos anexos, deverdo ser descriminados os servicos;
15.6. O pagamento serd efetivado no prazo mdéximo de 30 (trinta) dias;

15.6.1. No caso de o setor responsdvel pelo pagamento verificar a ocorréncia de irregularidade fiscal ou trabalhista por parte da Contratada,
deverd comunicar & Administragdo para a adogdo e medidas administrativas pertinentes.

15.7. Serd efetuada a retencdo de tributos por ocasido do pagamento das Notas Fiscais/Faturas emitidas por pessoas juridicas, pela prestacdo de
servicos em geral, conforme normas que regulamentam o artigo 64, da Lei 9.430 de 27/12/96, se for o caso, bem como aquelas afetas aos servigos
de tecnologia de informag¢do e comunicacdo;

15.8. As empresas inscritas no SIMPLES NACIONAL ndo estdo sujeitas & aplicacdo da tabela de retencdo na fonte, desde que apresentem a este
Tribunal, junto a Nota Fiscal/Fatura, Declaragcdo em conformidade com as normas que regulamentam o artigo 64 da Lei 9.430/96;

15.9. O Tribunal poderd deduzir do montante a pagar os valores correspondentes a multas, glosas ou indenizacdes devidas pela Contratada;

15.10. O processamento da ordem bancdria com observéncia dos dados fornecidos pela Contratada constitui prova de quitacdo da obrigacdo
para todos os efeitos legais, ficando a confratada responsdvel por quaisquer contratempos decorrentes da apresentacdo inexata dos dados
fornecidos;

15.11. Se ocorrerem eventuais atrasos de pagamento provocados exclusivamente por culpa da Administragcdo, o valor devido deverd ser acrescido
de atualizacdo financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do efetivo pagamento. Para tanto, os juros de
mora serdo calculados & taxa de 0,5% (meio por cento) ao més (seis por cento ao ano), mediante aplicacdo das seguintes férmulas:

I=(TX/100)/365

EM=1xN x VP

Onde:

| = indice de atualizacéo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; e

VP = Valor da parcela em atraso.

16. DA PROPOSTA E DOCUMENTOS
16.1. A licitante vencedora deverd apresentar em sua proposta:

16.1.1. Documentos contendo as especificacdes técnicas detalhadas contendo os cddigos dos servicos da Fabricante a serem cobertos pelo
contrato de suporte e sua relacdo com todos os equipamentos e softwares objetos desta licitagdo. Na eventualidade de mudanga dos cédigos de
servico durante o processo licitatério, a proposta deverd constar a correlagdo entre os codigos antigos e os novos;

16.1.2. E-mail para contato para tratamento dos assuntos relativos & contratacdo - sendo este meio de comunicagdo considerado oficial para fins
de recebimento e envio de informacdes, pedidos, documentos, comunicados e notificagoes;

16.1.3. E-mail e/ou telefone e/ou site da central de servicos para abertura de chamado técnico, bem como os procedimentos e dados que serdo
necessdrios para abertura e registro de chamados técnicos para a prestacdo da assisténcia técnica e garantia;

16.1.4. No minimo um atestado de capacidade técnica onde a Licitante figure como fornecedora de servico de suporte de Solugcdo de
Seguranga, baseada na tecnologia da Fabricante, com as tecnologias de WAF e balanceamento de carga.

16.1.5. A ementa das capacitacdes;

16.2. DA PROPOSTA
16.3. As licitantes deverdo ofertar propostas de precos por grupo/lote Unico, da seguinte forma:

GRUPO UNICO:

ITEM | PRODUTOS QTD | VL. UNIT. | VALOR TOTAL
01 |Appliance Web Application Firewall e balanceador de carga |02 | R$ R$
02 |[Servico de instalagdo e configuragdo da solugcdo 01 R$ R$
03 |Capacitacdo 04 |R$ R$
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TOTAL: R$

16.4. O Tribunal, durante toda a vigéncia do contrato e, principalmente, até a data da entrega, poderd solicitar documentos que comprovem a
capacidade técnica e financeira da empresa contratada e outros documentos comprobatdrios que julgue importante para garantir a seguranga
da informac¢do e a continuidade dos servigos, tendo em vista, a priorizagdo dos Objetivos Estratégicos que norteiam esta contratacdo.

17. DOS RECURSOS ORGCAMENTARIOS

17.1. Os recursos para a execugdo do objeto deste Termo de Referéncia serdo aqueles consignados no Orgamento da Justica Eleitoral para o ano
de 2021, 2022 e, também, obtidos via créditos suplementares.

18. ESTIMATIVA DE CUSTO
18.1. A estimativa formal de custo € aquela apresentada na Tabela 2.

18.2. Os valores estdo atualizados com base naqueles aferidos pelo setor responsdvel por coletas de precos neste Tribunal (SGC/CMP).

ITEM | PRODUTOS QTD | VL. UNIT. (RS) | VALOR TOTAL (RS)

01 |Appliance Web Application Firewall e balanceador de carga |02 |755.701,65 1.511.403,3

02 |[Servico de instalagdo e configuragdo da solugdo 01 ]80.230,88 80.230,88

03 |Capacitacdo 04 |28.059,00 112.236,00
863.991,53 1.703.870,18

Total

abela 2. Estimativa de custos.

ANEXO I-A - ESPECIFICAGAO TECNICA

1. DA ESPECIFICAGAO TECNICA DOS APPLIANCES E FUNCIONALIDADES (ITEM 1)
1.1. DA CARACTERISTICA DE HARDWARE E DESEMPENHO INDIVIDUAL DOS APPLIANCES.

1.1.1.0 equipamento deverd ser novo, de primeiro uso e acondicionado adequadamente em caixa lacrada de fdbrica, de forma a propiciar
completa segurang durante o transporte;

1.1.2.0 equipamento do tfipo appliance, deve possuir altura de, no mdéximo, 2U, para ser instalado em rack de 19" e ser fornecido com o kit de
instalacdo;

1.1.3.0 equipamento deve possuir capacidade de processamento e memdria suficiente para operar com todas as funcionalidades contratadas
simultaneamente e no volume mdximo de trafego descrito neste Termo de Referéncia;

1.1.4.0 equipamento deve possuir fontes redundantes, do tipo hot swappable, 100-240V com selecdo automdtica de tensdo;
1.1.5.0 equipamento deve possuir, no minimo, de 01 (uma) porta console para configuragcdo através de CLI (Command Line Interface);

1.1.6.0 equipamento deve possuir, no minimo, 4 (quatro) interfaces Gigabit Ethernet (1000BASE-T) e 2 (duas) interfaces 10 (dez) Gigabit
Ethernet incluindo os franceivers SFP+ ;

a) Todas as interfaces fornecidas no appliance devem estar licenciadas e habilitadas para uso imediato;

b) Deve ser fornecido com 4 (quatro) fransceivers SFP+ SR(10 Gbps);

1.1.7.Possuir painel de LCD frontal com indicacdo de status do equipamento e capacidade para reiniciar/desligar o sistema;
1.1.8.Possuir capacidade para tratar 300.000 (trezentas mil) requisicoes por segundo em camada 7 (sete);

1.1.9.Possuir capacidade para tratar 100.000 (cem mil) conexdes por segundo em camada 4 (quatro);

1.1.10.Possuir capacidade para sustentar, no minimo, 10.000.000 (dez milhdes) de conexdes simultdneas em camada 4 (quatro);
1.1.11.Possuir capacidade minima de throughput, em camada 4 (quatro), de 10 (dez) Gbps (Gigabits por Segundo);
1.1.12.Possuir capacidade minima de throughput, em camada 7 (sete), de 5 (cinco) Gbps.

1.1.13.Ser capaz de tratar, pelo menos, 2.100 (duas mil e cem) transacdes SSL/TLS por segundo (TPS) considerando Elliptic Curve Digital Signature
Algorithm (ECDSA) P-256;

1.1.14.Ser capaz de fratar, pelo menos, 2.500 (duas mil e quinhentas) transacdes SSL/TLS por segundo (TPS) considerando Rivest-Shamir-
Adleman (RSA) com chaves de 2048 bits;

1.1.15.Possuir capacidade de criptografar com throughput minimo de 5 (cinco) Gbps;

1.1.16.Todas as funcionalidades deverdo ser fornecidas pelo mesmo fabricante, de maneira integrada, incluindo o sistema operacional.

1.2. DAS CARACTERISTICAS GERAIS
1.2.1.A solugdo deve permitir a instalagdo em ambientes de alta disponibilidade das seguintes formas:

a) Ativo/Standby, com equipamento da mesma marca e modelo;
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b) Ativo/ativo, com equipamento da mesma marca e modelo, mantendo o status das conexdes. Entende-se como ativo/ativo a utilizagdo de dois
enderecos virtuais, onde cada endereco estd ativo em um elemento e standby no outro ou a capacidade do mesmo enderego virtual ser
respondido de forma controlada pelos dois elementos simultaneamente.

1.2.2.A solucdo deve possuir geréncia centralizada ou sincronizagdo de geréncias, caso sejam individuais, a partir da configuracdo do ambiente de
alta disponibilidade e toleréncia a falhas;

a)  Todas as licencas de gerenciomento necessdrias para o correto funcionamento da solucdo, de acordo com os requisitos estipulados neste
Termo de Referéncia, devem ser fornecidas em conjunto com a solugdo.

1.2.3.A solucdo deve implementar, quando em alta disponibilidade, sincronismo de sessdo entre os elementos, onde a falha do equipamento
principal ndo deverd causar a interrupcdo das sessdes balanceadas;

1.2.4.A solucdo deve fornecer todos os recursos de redunddncia sem despesas adicionais com licengas;

1.2.5.A solugdo deve permitir escalabilidade, podendo escalar horizontalmente, na forma de cluster, adicionando novos appliances, inclusive, de
modelos diferentes;

1.2.6.A solugcdo deve fornecer recurso de agregacdo de portas baseado no protocolo LACP (Link Aggregation Confrol Protocol), suportando os
modos passivo e ativo;

a) A solucdo deve fornecer recurso para suportar, no minimo, 4 (quatro) portas em um mesmo conjunto agregado;

1.2.7.A solugdo deve suportar os protocolos Spanning-Tree (802.1D), Fast Spanning-Tree (802.1w, 802.11) e Multi Spanning-Tree (802.1s);
1.2.8.A solucdo deve suportar o protocolo 802.1q;

1.2.9.A solucdo deve suportar o protocolo SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol);

1.2.10. A solucdo deve suportar IPvé;

1.2.11.A solugd&o deve suportar LLDP (Link Layer Discovery Protocol);

1.2.12.A solucdo deve suportar multiplas tabelas de rotas independentes;

1.2.13.A solucdo deve possuir capacidade para gerenciar os recursos disponiveis de acordo com as fungcdes habilitadas;

1.2.14.A solucdo deve permitir muiltiplos dominios de roteamento em IPv4 e IPvé;

1.2.15.A solucdo deve permitir a configuracdo de enderecamento IP estatico ou dindmico (DHCP/BOOTP) para o gerenciamento;
1.2.16.A solucdo deve permitir a administracdo remota através de SSH;

1.2.17.A solucdo deve permitir manter infernamente multiplos arquivos de configuracdes do sistema;

1.2.18.A solugdo deve suportar fransferéncia de arquivos de configuracdo e Sistema Operacional utilizando SCP ou HTTPS;

1.2.19.A solugdo deve permitir acesso por Interface de linha de comando (CLI — Command Line Interface), possibilitando a configuragdo dos
equipamentos com acesso via porta de console e SSH com, no minimo, as seguintes facilidades:

a) Funcdo de auto completar de comandos na CLI;

b) Ajuda contextual dos comandos na CLI;

c) Comando para visualizar o tradfego de utilizacdo das interfaces em bits/segundo (bps) e pacotes/segundo (pps);

d) Reinicializagdo do equipamento por comando na CLI;

e) Ferramentas para identificacdo de problemas (debugging) através da CLI;

f)  Criac&o de, no minimo, trés niveis de usudrios na GUI — administrador, usudrio com permissdes reduzidas e usudrio somente leitura;
1.2.20.A solucdo deve permitir a autenticagcdo dos usudrios de geréncia em bases remotas e suportar no minimo RADIUS e LDAP;
1.2.21.A solucdo deve possuir interface grafica web com acesso seguro utilizando HTTPS;

1.2.22.A solucdo deve permitir a atualizacdo do sistema operacional e/ou a instalagdo de patches ou Hotfixes através da interface Grafica sem o
uso da linha de comando;

1.2.23.A solucdo deve suportar a restauracdo (rollback) de configuracdo e sistema operacional;

1.2.24.A solucdo deve fornecer geragdo de mensagens de Syslog para eventos relevantes ao sistema;

a) A solucdo deve possibilitar a configuracdo de multiplos servidores Syslog para os quais o equipamento ird enviar as mensagens de Syslog;

b) A solugcdo deve armazenar as mensagens de Syslog em dispositivo interno ao equipamento.

1.2.25.A solucdo deve permitir a reinicializac&o dos equipamentos a partir da interface gréfica;

1.2.26.A solucdo deve possuir recurso de geréncia via SNMP (Simple Network Management Protocol) e implementar SNMPv1, SNMPv2c e SNMPV3:
a) A Solugdo deve permitir a criagcdo de MIBs customizadas;

b) A solugdo deve Implementar envio de notificagdes (traps) via SNMP;

1.2.27.A solugdo deve suportar sFlow.

1.3. DAS CARACTERISTICAS DE BALANCEAMENTO DE CARGA, OTIMIZACAO E DISPONIBILIDADE.
1.3.1.A solucdo deve suportar todas as aplicagces comuns de um Switch Layer 7, como:

a) Server Load-Balancing;
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b)  Firewall Load-Balancing;
c) Proxy Load-Balancing.
1.3.2.A solucdo deve suportar balanceamento apenas em dirego ao servidor, onde a resposta do servidor real € enviada diretamente ao cliente;

1.3.3.A solugcdo deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador de carga e o servidor, considerando trafego IPv4
e IPvé, quando o balanceamento é realizado apenas em dire¢do ao servidor;

1.3.4.A solucdo deve permitir a clonagem de pools, de forma que a solucdo envie uma cdédpia do trafego para um pool adicional, para fins de
andlise do trédfego de dados;

1.3.5.A solucdo deve possuir recursos para balancear servidores com qualquer hardware, sistema operacional e tipo de aplicacdo;

1.3.6.A solucdo o deve possuir recurso de ativacdo de grupo prioritdrio, permitindo especificar a quantidade minima de servidores que devem estar
disponiveis em cada grupo e a prioridade dos grupos;

a) Caso o nUmero de servidores disponiveis se torne inferior ao estipulado, a solucdo deve, automaticamente, distribuir o tradfego para o préximo
grupo com maior prioridade, ndo afetando o servigo.

b) Caso o nUmero de servidores disponiveis volte ao valor minimo configurado, a solugdo deve, automaticamente, retirar o grupo com menor
prioridade do balanceamento, voltando ao estado original.

1.3.7. A solucdo deve possuir capacidade de estabelecer conexdes TCP prévias com o servidor e inserir as requisicdes HTTP geradas pelos clientes
nessas conexdes, reduzindo, assim, a necessidade de estabelecimento de conexdes nos servidores, aumentando a performance do servic;

1.3.8.A solucdo deve suportar, no minimo, os seguintes métodos de balanceamento:

a) Round Robin;

b) Least Connections;

c) Weighted Percentage (por peso);

d) Servidor ou equipamento com resposta mais rdpida baseado no tréfego real;

e) Weighted Percentage dindmico (baseado no nimero de conexdes)

f) Dindmico, baseado em par@metros de um determinado servidor ou equipamento, coletados via SNMP.
1.3.9.A solucdo deve permitir aplicar criptografia de cookies;

1.3.10.A solucdo deve possuir recursos para balancear as sessdes novas, preservando as sessdes existentes no mesmo servidor, implementando
persistécia de sessdo dos seguintes tipos:

a) Por cookie: inser¢cdo de um novo cookie na sessdo;
b) Por cookie: utilizagdo do valor do cookie da aplicagdo, sem adicdo de cookie;
c) Porendereco IP destino;

d

Por endereco IP origem;

e) Porsessdo SSL;

f)  Através da andlise da URL acessada.;

g) Através da andlise de qualquer pardmetro no header HTTP;

h) Através da andlise de sessdes do MSRDP (MS Terminal Desktop Protocol);

i) Atfravés da andlise do SIP Call ID ou Source IP;

j) Através da andlise de qualquer informacdo da porcdo de dados (camada 7);
1.3.11.A solugdo deve utilizar CARP (Cache Array Routing Protocol) no algoritmo de HASH;

1.3.12.A solucdo deve suportar, no minimo, o monitoramento dos servidores reais através de protocolos de camada 3 e 4.

1.3.13.A solucdo deve disponibilizar monitores predefinidos para, no minimo, os seguintes protocolos e servidores: ICMP, HTTP, HTTPS, Diameter, FTP,
SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC, LDAP, IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI;

1.3.14.A solucdo deve possuir funcionalidades para:

a) Balancear carga de servidores SIP para VolP (equipamento SIP PROXY);

b) Limitar o nUmero de sessdes estabelecidas com cada servidor real;

c) Limitar o nUmero de sessdes estabelecidas com cada servidor virtual;

d) Limitar o nUmero de sessdes estabelecidas com cada grupo de servidores;
e) Limitar o nimero de sessdes estabelecidas com cada servidor fisico;

f) Realizar Network Address Translation (NAT);

g) Redlizar protecdo contra Denial of Service (DoS), incluindo Syn Flood;

h) Realizar Limpeza de cabegalho HTTP;

1.3.15.A solucdo deve permitir o controle da resposta ICMP por servidor virtual;

1.3.16.A solucdo deve possuir recursos para que a configuragdo seja baseada em perfis.
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1.3.17.A solugcdo deve possuir capacidade de geracdo e gestdo de perfis hierarquizados, permitindo maior facilidade na administragdo de politicas
similares;

1.3.18.A solucdo deve possuir permitir a criacdo de Virtual Servers com enderecos IPv4 e os servidores reais com enderecos IPvé;

1.3.19.A solucdo deve possuir recursos para executar compressdo de conteddo HTTP, reduzindo a quantidade de informacdes enviadas ao cliente,
permitindo a definicdo de qual algoritmo de compressdo deverd ser habilitado, incluindo:

a) gzipl a gzip9;
b) Deflate.
1.3.20.A solugdo deve possuir capacidade para definir compressdo especificamente para certos tipos de objetos;

1.3.21.A solugdo deve possuir recursos acelerar SSL, onde os certificados digitais séo instalados no equipamento e as requisicoes HTTP, POP3S, IMAPS
e SMTPS s&o enviadas aos servidores sem criptografia.

a) A solugdo deve garantir que na aceleragdo de SSL seja realizada com aceleragcdo em hardware, tanto para troca de chaves quanto para
criptografia dos dados.

1.3.22.A solugdo deve possuir capacidade de importacdo dos certificados e chaves criptogrdficas de servicos e da cadeia de certificadoras,
podendo, assim, operar em modo “man in the middle.

a) Havendo falha na leitura da conexdo SSL, esta deverd, se configurado, prosseguir em regime de passthrough.
1.3.23.A solugdo deve possuir a funcionalidade de espelhamento de conexdes SSL, HTTP e UDP .

1.3.24.A solucdo deve possuir a capacidade de redirecionar o SSL offload (froca de chaves) de determinado servico para outro appliance fisico
que tenha mais capacidade para tratamento SSL;

1.3.25.A solucdo deve permitir a configuragdo para criptografar novamente em SSL a requisicdo ao enviar para o servidor, permitindo as demais
ofimizages em ambiente 100% (cem por cento) criptografado;

1.3.26.A solucdo deve disponibilizar todas as funcionalidades de inspego, proteco e acelerago de trafego criptografado, através de SSL/TLS,
especificados neste Termo de Referéncia, independentemente se a autenticagdo estd sendo realizada na extremidade do cliente ou do servidor
ou de ambos simultaneamente;

1.3.27.A solucdo deve redlizar inspecgo, proteco, offload e acelerago de trédfego criptografado através de SSL/TLS, devendo ser capaz de:

a) Encaminhar ao servidor real, via cabegalho HTTP ou de forma transparente, todo o certificado digital utilizado pelo lado cliente para se
autenticar perante o servidor durante o processo de estabelecimento do tinel SSL/TLS;

b) Encaminhar ao servidor real via, cabecalho HTTP, campos especificos do certificado digital utilizado pelo cliente para se autenticar perante o
servidor durante o processo de estabelecimento do tunel SSL/TLS.

1.3.28.A solucdo deve permitir aplicar criptografia de cookies para a protegco dos mesmos;

1.3.29.A solucdo deve permitir a configuracdo, no minimo, dos seguintes recursos relacionados ao uso de criptografia com o objetivo de otfimizar e
minimizar o impacto na performance das aplicages:

a) SSL Session Cache Timeout;

b) Session Ticket;

c) OCSP (Online Certificate Status Protocol) Stapling;
d) Dynamic Record Sizing;

e) ALPN (Application Layer Protocol Negotiation);

f] Perfect Forward Secrecy.

1.3.30.A solugdo deve suportar a utilizaco de memadria DRAM (Dynamic Random Access Memory) como cache de objetos HTTP, permitindo
selecionar quais tipos de objetos ser&o armazenados, permitindo, inclusive, configurar a quantidade de meméria reservada para cache.

1.3.31.A solucdo deve suportar a otimizacdo de pardmetros das conexdes TCP.

1.3.32.A solugdo deve suportar ICAP (Internet Content Adaptation Protocol).

1.3.33.A solugdo deve ser capaz de realizar DHCP relay;

1.3.34.A solucdo deve possuir relatérios em tempo real das aplicagdes es, com grdficos, com pelos menos os seguintes dados:
a) Tempo de resposta da aplicacdo;

b) Laténcia;

c) Conexdes estabelecidas por servidor ou conjunto de servidores;

d)  Por URL (Uniform Resource Locator);

1.3.35.A solucdo deve permitir a geracdo de grdficos na ferramenta de relatérios com, no minimo, os seguintes filtros:
a) Servidores virtuais;

b) Servidores balanceados;

c) URLs.

d) Paises de origem, baseados em geolocalizag&o (GEOIP);

e) Dispositivos de origem do cliente (User Agent);

1.3.36.A solucdo deve possuir ramework unificado para configuracdo da aplicagdo.
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1.3.37.A solucdo deve suportar a comunicagdo entre os balanceadores por de tineis IPSec.

1.3.38.A Solugdo deve ter a capacidade de permitir a criagdo de MIBs (Management Information Base) customizadas;
1.3.39.A solucdo de permitir que os dominios de roteamento utilizem OSPF (Open Shortest Path First) em IPv4 e lpvé.
1.3.40.A solugdo deve suportar ECMP (Equal Cost Multipath);

1.3.41.A solucdo deve realizar BFD (Bidirectional Forward Detection);

1.3.42.A solucdo deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

1.3.43.A solucdo deve possuir monitor HTTP/HTTPS com autenticacdo NTLM embutida, que permita verificar se o HTTP/HTTPS estd operando assim
como a plataforma de autenticagdo;

1.3.44.A solucdo deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 Hash;
1.3.45.A solugdo deve ter suporte a criptografia Perfect Forward Secrecy ndo apenas para tfroca de chaves RSA.

1.3.46.A solugdo deve ser capaz de colocar em fila as requisices TCP que excedam a capacidade de conexdes do grupo de servidores ou de um
servidor, ndo descartando, assim, as conexdes que excedam o nUmero de conexdes do servidor e de um grupo deles;

a) Deve ser possivel configurar o tamanho mdximo da fila;

b) Deve ser possivel configurar o tempo mdximo de permanéncia na fila;

1.3.47.A solucdo deve realizar controle de banda estdtico para grupos de aplicaces e rede;

1.3.48.A solucdo deve realizar controle de banda dindmico por aplicacdo e usudrio;

1.3.49.A solucdo deve realizar controle de banda baseado em dominio de roteamento;

1.3.50.A solucdo deve permitir tréfego por parédmetros de QoS (Quality of Service) ou rate-shaping,baseada na camada de aplicago;
1.3.51.A solucdo deve permitir a priorizaco de trafego de entrada por aplicages;

1.3.52.A solucdo deve permitir a criagdo de tuneis IP por dominio de roteamento utilizando GRE, IPIP e PPP;
1.3.53.A solucdo deve permitir a criaco de tuneis IP transparente utilizando GRE e IPIP;

1.3.54.A solugdo deve possuir suporte ao protocolo SPDY e HTTP 2.0;

1.3.55.0 equipamento deverd permitir a sincronizagcdo das configuracdes de forma automdtica e manualmente;

1.3.56.A solucdo deve permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a distribuico dindmica de
trédfego;

1.3.57.A solucé@o deve permitir a manipulacdo do frafego de entrada e saida, inclusive com a importagcdo de pacotes de cddigos, viabilizando,
assim, a alteragcdo de par@metros no cabegalho e no corpo das mensagens:

1.3.58.A solucdo deve permitir a criaco de politicas através de interface web para manipulago de tradfego para, pelo menos, os operadores GEOIP,
http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer, http-set-cookie, http-status, http-uri e http-version, devendo ser
possivel executar as seguintes acdes;

a) Blogueio de trafego;

b) Reescrita e manipulacdo de URL;

c) Registro de trafego (log);

d) Adigdo de informagdo no cabecgalho HTTP;

e) Redirecionamento do tradfego para um membro especifico;
f) Selecionar uma politica especifica para Aplicacdo Web;
1.3.59.A solucdo deve ser capaz de fazer log de todas as sessdes, onde os registros deverdo conter, no minimo, as seguintes informacades:
a) Enderecos IP de origem e destino;

b) Portas de origem e destino;

c) Protocolo de camada 4 (TCP ou UDP);

d) Data e hora;

e) URL;

1.3.60.A solucdo deve possuir politicas de uso de senhas administrativas, de forma nativa ou integrado a uma base Active Directory, tais como: nivel
de complexidade, periodo de validade e travamento de conta devido a erros multiplos de login;

1.3.61.A solucdo deve suportar controle de versdo da politica de configuracdo de forma a permitir a restauracdo de politicas aplicadas.
1.3.62.A solugdodeve ser capaz de analisar a performance de aplicaces web.

1.3.63.A solucdo deve prover métricas de aplicagces como: fransaces por segundo; tempo de latécia do cliente e servidor; throughput de
requisicoes e respostas;

1.3.64.A solucdo deve gerar informacgdes para andlises histéricas e apoio nos processos de manutencdes preventivas, de troubleshooting, de
planejomento de capacidade e de andlise da experiéncia dos usudrios finais no acesso das aplicacoes;

a) As informacdes coletadas deverdo permitir a andlise dos dados por aplicagdes, por URL's, por clientes e por servidores, permitindo assim a
identificagcdo mais precisa dos eventuais ofensores do tradfego suportado pela solugdo;
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b) A geracdo de informagdes histéricas deverd permitir o detalhamento do tempo de resposta total de carregamento de uma URL e/ou Pdgina,
bem como permitir a correlagdo de métricas de uso de rede com o comportamento das aplicagdes.

1.3.65.A solucdo deve gerar informacgdes estatisticas de acesso identificando, para cada aplicacdo, os métodos de acesso HTTP (GET e Post), o tipo
de sistema operacional utilizado pelos clientes, e os browsers utilizados.

1.4. DAS CARACTERISTICAS DA SOLUCAO DE WEB APPLICATION FIREWALL (WAF)
1.4.1.A solugdo deve proteger a infraestrutura web de ataques contra a camada de aplicacdo (Camada 7);

1.4.2.A solugdo deve possuir tecnologia para mitigagdo de ataques DoS (Deniel of Service), baseados na camada 7, incluindo andlise
comportamental do trédfego de dados e stress do servidor de aplicacdes;

a) Ao detectar uma condicdo de DoS, regras de protecdo devem ser automaticamente criadas e implementadas em tempo real para prote¢céo
da aplicacdo;

b) Os valores limiares de DoS devem ser auto ajustdveis e adaptativos de acordo com as mudangas;

c) Deve permitir apenas registrar o ataque, sem tomar nenhuma agcdo de bloqueio;

1.4.3.A solugdo deve possuir as seguintes formas de deteccdo de ataques DoS na camada de aplicagdo:

a) NUmero de requisicdes por segundo enviados a uma URL especifica;

b) NUmero de requisicoes por segundo enviados de um IP especifico;

c) Deteccdo através de cédigo executado no cliente com o objetivo de detectar interagcdo humana ou comportamento de robds (bots);
d) NUmero mdximo de transacdes por segundo (TPS) de um determinado IP;

e) Aumento de um determinado percentual do nUmero de fransacdes por segundo (TPS).

1.4.4.A solugdo deve prevenir ataques de Credential Stuffing;

1.4.5.A solucdo deve possuir a capacidade de capturar fréfego no formato TCP Dump relativos aos ataques de DoS L7, Web Scraping e forca
bruta;

1.4.6.A solugdo deve suportar o uso de firewall full state junto com o firewall camada 7, nos mesmos applicances;

1.4.7.A solucdo deve permitir a utilizagdo de um modelo positivo de seguranga para proteger contra ataques conhecidos aos protocolos HTTP e
HTTPS e, também, ds aplicacdes web acessiveis através destes, incluindo aqueles que constam no OWASP TOP-10;

1.4.8.A solucdo deve possuir politica de seguranca de aplicagcdes web predefinidas na solu¢cdo;

1.4.9.A solugcdo deve permitir a criagdo de politicas diferenciadas por aplicagdo e por URL, onde cada aplicacdo e URL poderdo ter politicas
totalmente diferentes;

1.4.10.A solucdo deve permitir configurar de forma granular, por aplicacdo protegida, restricdes de métodos HTTP permitidos, tipos ou versdes de
protocolos, tipos de caracteres e versdes utilizadas de cookies;

1.4.11.A solugdo deve permitir a inspecdo de upload de arquivos para os servidores de aplicagdo;
a) Ainspecdo pode ser feita via integracdo ICAP, permitindo a integracdo com diferentes softwares de Antivirus;
1.4.12.A solucdo deve permitir a integracdo com firewall de banco de dados e andlise de logs de outros fabricantes;

1.4.13.A solucdo deve permitir que regras customizadas, em linguagem aberta, possam ser utilizadas para customizar e aumentar a protecdo
confra ataques recentes;

1.4.14.A solugdo deve possuir tecnologia de detecgdo de anomalias baseado em rastreamento de identificacdo de dispositivos, permitindo a
deteccdo de ataques DosS, de forca bruta e de sequestro de sessdo.

a) Deve ser possivel filtrar relatérios por identificacdo de dispositivos;
1.4.15.A solucdo deve permitir incluir em Blacklist os enderegos IPs que repetidamente falharem a desafios no navegador:

a) Ao entrar em Blacklist, a solucdo deverd bloquear automaticamente os pacotes enviados pelo endereco bloqueado por um periodo de
tempo;

1.4.16.A solucdo deve prover suporte e proteger o tradfego de dados encapsulado no protocolo WebSocket;
1.4.17.A solucdo deve possuir funcionalidade de protecdo positiva e segura contra ataques, incluindo pelo menos:
a)  Acesso por Forga Bruta, incluindo no navegador;

b) Ameagas Web AJAX/ISON;

c) DoS e DDoS de camada 7;

d) Buffer Overflow;

e) Cross Site Request Forgery (CSRF);

f)  Cross-Site Scripting (XSS);

g) SQL Injection;

h) Parameter tampering;

i) Cookie poisoning;

j)  HTTP Request Smuggling;
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k) Manipulagdo de campos escondidos e cookies;

1) Roubo de sessdo através de manipulacdo de cookies;

m) Sequestro de sessdo;

n) XML bombs/DoS.

1.4.18.A solucdo deve suportar o uso de pdginas de login AJAX/JSON, com configuracdo manual e descoberta automdtica;
1.4.19.A solugdo deve possuir protegcdo baseada em assinaturas para prover protecdo contra ataques conhecidos;

a) Deve permitir desabilitar algumas assinaturas especificas, em determinados pardmetros, como uma excecdo a regra geral;

b) A atualizacdes de assinaturas deverdo passar por um periodo configurdvel de testes, ondes nenhuma requisicdo que viole a assinatura serd
blogueada, apenas informada no relatdrio. Este processo deve ser automatizado, ndo sendo necessdrio criar regras especificas a cada
atualizacdo de assinatura;

c) As assinaturas devem ser atualizadas periodicamente pela base do fabricante, devendo as atualizacdes ocorrerem durante o periodo
contratado de subscricdo ndo gerando custos adicionais para a CONTRANTE na aquisicdo de novas licencas ou subscricoes;

1.4.20.A solucdo deve ser capaz de identificar e bloquear ataques através de regras de verificacdo personalizadas;
1.4.21.A solugdo deve permitir a customizacdo da resposta de bloqueio;

1.4.22.A solucdo deve permitir a liberacdo tempordria, ou definitiva, (Whitelist) de enderecos IP bloqueados por terem originados ataques
detectados pela solucdo;

1.4.23.A solucdo deve permitir limitar o nUmero de conexdes e requisicdes por IP de origem para cada endereco IP Virtual;

a) A solucdo deve permitir adicionar, automaticamente e manualmente, em uma lista de bloqueio, os enderecos IP de origem que ulfrapassarem
o limite estabelecido, por um periodo determinado através de configuragdo;

1.4.24.A solucdo deve permitir criar lista de excecdo (whitelist) por endereco IP especifico ou faixa de sub-rede;
1.4.25.A solucdo deve permitir o uso do pardmetro HTTP X-Forwarded-For como parte da politica de controle;
1.4.26.A solucdo deve implantar, no minimo, as seguintes funcionalidades:

a) Checagem de URL;

b) Checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT);

c) Cookie Encryption;

d) Checagem de consisténcia de formuldrios;

e) Checagem do cabecalho “user-agent” para identificar clientes invdlidos.

1.4.27. A solucdo deve implementar funcionalidades para protecdo contra exposicdo de informacdes do ambiente e servidores internos (Cloaking),
incluindo pelo menos:

a) Informagdes que identifique o sistema operacional e o servidor web através de “impressdo digital” dos sistemas;

b) Esconder qualguer mensagem de erro HTTP dos usudrios;

c) Remover as mensagens de erro ds pdginas que serdo enviadas aos usudrios.

1.4.28 A solucdo deve permitir a utilizacdo de uma pdgina HTML informativa e personalizével como HTTP Response aos bloqueios;
1.4.29.A solucdo deve verificar o endereco de origem do pacote IP no cabecalho IP e no parémetro X-forwarded-for (XFF);

1.4.30.A solu¢cdo deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego de determinado(s) pais/paises seja(m)
bloqueado(s);

1.4.31.A solucdo deve possuir mecanismo de aprendizado automdtico capaz de identificar todos os conteddos das aplicagcdes, incluindo URLs,
pardmetros das URLs, campos de formuldrios, o que se espera de cada campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e
elementos XML;

1.4.32.A solucdo deve possuir funcionalidade de criacdo automdtica de politicas, onde a politica de seguranca é criada e atfualizada
automaticamente baseando-se no trafego real destinado & aplicacdo;

a) O perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado.

1.4.33.A solugcdo deve permitir o bloqueio de ataques de forca bruta de usudrio/senha em pdginas de acesso (login). Este bloqueio deve limitar o
numero mdximo de tentativas e o tempo do bloqueio deverd ser configurdvel;

1.4.34.A solucdo deve permitir o bloqueio de determinados enderecos IPs que ultrapassarem um nimero méximo de violacdes por minuto.
a) O periodo de bloqueio deverd ser configurdvel e durante este periodo todas as requisicdes do cliente serdo bloqueadas automaticamente.

1.4.35.A solucdo deve permitir o bloqueio de robds (bots) que acessam a aplicacdo através de deteccdo automdtica, ndo dependendo de
cadastros manuais.

a) Robds conhecidos do mercado, como Google e Microsoft Bing deverdo ser liberados por padrdo;

b) Deve permitir o cadastro de robds que podem acessar a aplicagdo;

1.4.36. A solugdo deve criptografar dados e credenciais na camada de aplicagdo, sem ter a necessidade de atualizar a aplicagdo;
1.4.37.A solugcdo deve implementar prote¢cdo ao JSON (JavaScript Object Notation);

1.4.38.A solucdo deve possuir firewall XML integrado com suporte a filtro e validacdo de funcdes XML especificas da aplicacdo;
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1.4.39.A solucdo deve Implementar a seguranca de Web Services, através dos seguintes métodos:

a) Criptografar/Decriptografar partes das mensagens SOAP;

b) Assinar digitalmente partes das mensagens SOAP;

c) Verificacdo de partes das mensagens SOAP.

1.4.40.A solucdo deve proteger o protocolo FTP com pelo menos os seguintes métodos:

a) Determinar os comandos FTP permitidos;

b) Requests FTP anénimos;

c) Checar conformidade com o protocolo FTP;

d) Proteger contra ataques de for¢a bruta nos logins;

1.4.41.A solucdo deve proteger o protocolo SMTP com pelo menos os seguintes métodos e caracteristicas:

a) A comunicacdo deve ser aderente a RFC 2821;

b) Limitar o niUmero de mensagens;

c) Validar registro SPF do DNS;

d) Determinar quais métodos SMTP podem ser utilizados.

1.4.42.A solugcdo deve armazenar os registros (logs) localmente e permitir exportar para Syslog server;

1.4.43.A solucdo deve proteger contra atraques CSRF (Cross-Site Request Forgery), podendo ser possivel especificar quais URLs serdo examinadas;
1.4.44.A solugdo deve possuir controle de fluxo por aplicagdo, permitindo definir o fluxo de acesso de uma URL para outra da mesma aplicagdo.

a) Qualquer tentativa de acesso a um determinado site que ndo siga o fluxo passando pelas URLs pré-definidas deverd ser blogueado como uma
tentativa de acesso ilegal.

1.4.45.A solugdo deve fornecer relatérios consolidados de ataques, permitindo o agendamento para entrega via e-mail, com, pelo menos, os
seguintes dados:

a) Resumo geral com as politicas ativas;

b) Anomalias e estatisticas de tradfego;

c) Ataques de DoS, forca bruta e robds;

d) Violagdes, URL, enderecos IP, paises e severidade.
1.4.46.A solucdo deve fornecer grdficos de alertas, no minimo, por:
a) Politica de seguranca;

b) Tipos de ataques;

c) Violagoes;

d) URL;

e) Enderecgos IP;

f) Paises;

g) Severidade;

h) Coddigo de resposta;

i) Métodos;

j) Protocolos;
k) Virus;

1) Usudrio;
m) Sessdo.

1.4.47 A solucdo deve possuir relatério em tempo real sobre ataques de DoS L7, atualizado automaticamente;
a) Os logs devem indicar o momento de inicio e fim de um ataque de DoS L7.

1.4.48.A solucdo deve possuir lista dindmica de enderecos IP globais com atividades maliciosas, possuindo, no minimo, as seguintes categorias de
enderecos:

a) Windows Exploits;
b) Web Attacks;

c) Botnets;

d) Scanners;

e) Denial of Service;

f) Reputation;
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g) Phishing Prox;
h) Anonymous Proxy.

1.4.49 A solucdo deve possuir niveis de violacdo de uma requisicdo, permitindo classifica-las;

1.5. DA GARANTIA, SERVICO DE SUBSCRIGAO E SUPORTE

1.5.1.Todos os equipamentos e softwares envolvidos na solugcdo deverdo ser fornecidos com garantia do fabricante, servico de suporte e
subscricdo para atualizagdo diretamente com a fabricante por periodo de 60 (sessenta) meses;

1.5.2.A garantia dos produtos deverd contemplar e prestar, no minimo, os seguintes servicos:

a) Atualizagdo da versdo de software;

b) Manutencdo corretiva "on-site” (com reposicdo de pecas e/ou equipamentos para os produtos de hardware);
c) Suporte técnico remoto.

1.5.3.A prestacdo dos servigos relacionados a garantia ndo deve imputar qualquer custo adicional ao TRE-MT;

1.5.4.A CONTRATADA deverd disponibilizar todas as atualizacdes dos softwares, firmwares ou microcddigos dos hardwares contratados, durante o
periodo de garantia, sem énus adicional;

1.5.5.Mesmo apds o término do prazo da garantia, as licencas deverdo permanecer em operacdo, adinda que sem a possibilidade de fazer
atualizagdes, permitindo qualquer tipo configuragdo na solugdo e equipamentos;

1.5.6.Caso as condi¢cdes de licenciomento dos softwares fornecidos sejom alteradas pelo fabricante durante o periodo de garantia, as
funcionalidades e os quantitativos definidos ndo deverdo ser prejudicados;

1.5.7.Caso a alteracdo na forma de licenciamento implique em perdas qualitativas e/ou quantitativas, licencas complementares deverdo ser
fornecidas ao TRE-MT sem custo adicional.

1.5.8.A CONTRATADA deverd notificar o fiscal do contrato sobre a descontinuidade dos produtos, objeto deste Termo de Referéncia, com
antecedéncia minima de 6 (seis) meses;

1.5.9.Quando o suporte resultar na necessidade de substituicdo de equipamentos, serd responsabilidade da empresa contratada providenciar a
froca perante a fabricante, as suas expensas e sem qualquer custo adicional para o Tribunal, responsabilizando-se, inclusive, pelo envio de pessoal
até as dependéncias do prédio sede do TRE-MT, se necessdrio, para movimentacdo dos bens;

1.5.10.Serd a empresa contratada quem responderd perante a Unido pelo cumprimento da contratacdo em qualquer hipbtese;
1.5.11.Todas as licengas/autorizagdes deverdo constar na conta do TRE-MT no site da fabricante ou em plataforma especifica para este fim;

1.5.12.Durante o periodo de garantia contratual, a CONTRATADA deverd prover servico de manutenco corretiva e de suporte técnico remoto para
os produtos adquiridos;

a)A CONTRATADA deverd disponibilizar Central de Atendimento no Brasil para abertura de chamados de Assisténcia Técnica e implementacdes,
na modalidade 24/7 (vinte e quatro horas por dia, em todos os dias da semana, inclusive feriados), indicando 0800 e/ou endereg¢o de e-mail ou de
site na Internet para abertura de chamado.

1.5.13.Entende-se por suporte técnico remoto as seguintes atividades para tratamento de problemas relacionados & solucdo:

a) Orientagdes sobre uso, configuracdo e instalagcdo dos produtos adquiridos;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos (hardware e software);

c) Orientagdes para identificar a causa de uma falha de software e/ou hardware;

d) Para os casos de defeitos de software conhecidos, devem ser fornecidas as informagdes sobre a correcdo ou a prépria correcdo;

e) No caso de defeitos de software ndo conhecidos, a assisténcia técnica da CONTRATADA deverd enviar as informagdes sobre a falha ao
fabricante do produto para que o mesmo forneca a solugdo. A CONTRATADA deverd informar o nimero do chamado aberto junto ao fabricante,
bem como uma estimativa de prazo para solu¢cdo da falha;

f) Orientacdo para solucdo de problemas de “performance” e “tuning” das configuracdes dos produtos adquiridos;
g) Orientacdo quanto as melhores prdticas para implantacdo dos produtos de software adquiridos;

h) Apoio narecuperacdo de ambientes em caso de panes ou perda de dados;

i) Apoio para execugdo de procedimentos de atualizagdo para novas versdes dos produtos de software instalados.

1.5.14.Entende-se por manutengdo corretiva a disponibilizagdo de solugdes destinadas a corrigir problemas originados por falhas de software e/ou
hardware, incluindo o fornecimento de pecas e/ou equipamentos, atualizagdo de versdo, patches de correcdo, de configuracdo e demais
procedimentos necessdrios objetivando o retorno do ambiente operacional;

a) A CONTRATADA obriga-se e compromete-se a ndo utilizar material de reposicdo improvisado. As pegas e/ou equipamentos que vierem a ser
substituidas deverdo ser novos e originais do fabricante.

1.5.15.Durante o periodo de garantia contratual, os servics de manutenco corretiva serdo prestados por técnicos devidamente habilitados e
credenciados pela CONTRATADA, na modalidade “on-site”, ou seja, no local onde os equipamentos encontram-se instalados;

a) A partir da andlise do fiscal do contrato, caso a manutengdo remota ndo implique em redugdo da qualidade da solu¢cdo, a mesma poderd ser
autorizada.

1.5.16.A modalidade de atendimento deverd ser em regime 8x5 (8 horas por dia x 5 dias da semana);

1.5.17.0 fato de qualquer um dos equipamentos relacionados neste Termo de Referecia ndo utilizar a ultima versdo disponibilizada de quaisquer
dos softwares instalados originalmente, incluindo firmwares, n&o podera ser utilizado pela CONTRATADA como argumento para postergar eventual
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intervenco nos equipamentos, a menos que tenha sido objeto de noftificagdo e que seja apresentada documentaco correlacionando a falha
detectada com a versdo de software instalada;

1.5.18.Deverdo ser considerados os prazos apresentados na Tabela 2, estipulados de acordo om a severidade dos chamados de suporte técnico
remoto e manutencdo corretiva.

Severidade informada | Prazo de atendimento
1 4 horas corridas

2 24 horas corridas

3 72 horas corridas

4 48 horas corridas

Tabela 3. Prazos de atendimento.

1.5.19.Severidade 1, refere-se & ocorréncia ou perda ou paralizagdo de servigos, configurando-se como situagcdo de emergéncia, possuindo uma
ou mais das seguintes caracteristicas:

a) Dados corrompidos;

b) Uma funcdo critica ndo estd disponivel;

c) O sistema se desliga repentinamente causando demoras excessivas e intermiténcias na utilizacdo de recursos;
d) O sistema falha repetidamente apds tentativas de reinicializacdo.

1.5.20.Severidade 2, refere-se & ocorréncia de grave perda de funcionalidades em programas ou sistemas, inexistindo alternativas de contorno,
sem, no entanto, interromper em sua totalidade a prestacdo do servico;

1.5.21.Severidade 3, refere-se & ocorréncia de perda, de menor relevéncia, de funcionalidades em programas ou sistemas, causando apenas
inconveniéncias para o devido funcionamento das aplicacdes;

1.5.22.Severidade 4, refere-se necessidade de prestacdo de informaces, aperfeicamentos ou esclarecimentos sobre documentacdo ou
funcionalidades de programas, porém, sem prejudicar diretamente a operaco das aplicacges.

1.5.23.0 nivel de severidade ser4 atribuido pela equipe técnica do TRE-MT no momento da abertura do chamado;

1.5.24.No atendimento dos chamados, para efeitos de apuragco do tempo gasto pela CONTRATADA para a disponibilizagdo da solugdo, serdo
desconsiderados os periodos em que o TRE-MT estiver responsdvel por executar aces necessdrias para a andlise e solucdo da ocorrécia;

1.5.25.Considerando que a solugdo das ocorrécias de software, pela sua natureza, pode envolver atividades relacionadas ao desenvolvimento
de patches especificos, admite-se para todos os casos a adocdo de solugdo de contorno (workaround), respeitados os prazos definidos para cada
severidade informada, sem prejuizo da disponibilizacdo da solucdo definitiva cabivel.

a) Nesse caso, a partir do encerramento do chamado original, com a disponibilizagdo da solugdo de contorno, deverd ser imediatamente
aberta uma nova ocorréncia para provimento da solugcdo definitiva, considerando os prazos estabelecidos na Tabela 3.

Severidade informada

Prazo de atendimento

1

15 dias corridos

2

30 dias corridos

3

45 dias corridos

Tabela 4. Prazos para a solugcdo definitiva.

1.5.26.Considerando a solugdo de ocorréncias de hardware, caso se esgote o prazo de atendimento solugdo da ocorréncia, sem que seja sanado
o defeito reclamado, a CONTRATADA deverd providenciar a substituicdo do equipamento ou mddulo defeituoso por outro, em cardter definitivo,
dentro do prazo mdximo de 5 (cinco) dias corridos, contados a partir da expiracdo do prazo de atendimento e solucdo;

1.5.27.Para fins de cdlculo de periodo decorrido para atendimento e solucdo da ocorrécia de software, serd contabilizado o prazo entre a
formalizaco e o fechamento efetivo da ocorrécia - seja essa solucdo de cardter definitivo ou provisério com a disponibilizaco de solucdo de
contorno (workaround).

1.5.28.Para fins de cdlculo de periodo decorrido para atendimento e solucdo da ocorrécia de hardware, serd contabilizado o prazo entre a
formalizaco e o fechamento efetivo da ocorrécia, ou seja, somente apds a solugdo de cardter definitivo.

a) Nos casos em que o prazo para atendimento e solugdo da ocorréncia ndo for cumprido e a CONTRATADA for obrigada a substituir o
equipamento ou mddulo defeituoso, a sancdo pelo descumprimento do prazo para atendimento e solucdo da ocorréncia serd contabilizado até
que a substituicdo tenha sido finalizada.

b) Para fins de cdlculo de periodo decorrido para substituicdo do equipamento ou médulo defeituoso, serd contabilizado o prazo apds o
esgotamento do prazo para atendimento e solu¢do da ocorréncia e a entrada em operagdo do novo equipamento ou mddulo;

c) Entende-se como substituicdo do equipamento, ou mddulo defeituoso, por outro em cardter definitivo, a desativacdo e remocdo fisica do
equipamento ou médulo defeituoso, seguida da ativacdo fisica e ldgica do equipamento ou mddulo substituido, reestabelecendo completamente
0 servico que o equipamento atendia antes da ocorréncia.

1.5.29.Independentemente da subscricdo e garantia da fabricante da Solugcdo, e dos itens adquiridos, a licitante serd responsdvel pela
intermediacdo dos pedidos de suporte da equipe técnica do Tribunal perante a fabricante. Isso posto, o Tribunal poderd abrir chamado perante a

empresa contratada ou diretamente no site da fabricante (a seu exclusivo critério), cabendo & contratada na primeira hipdtese, encaminhar os
chamados a fabricante ou apresentar, ela propria, uma solucdo.

2. DO SERVICO DE INSTALAGCAO E CONFIGURAGCAO DA SOLUGCAO (ITEM 2)

2.1. A contratada deverd realizar a instalacdo fisica de todo componente de hardware e software, incluindo sua configuracdo e interligacdo fisica
(cabeamento) e légica ¢ rede de dados do TRE-MT;
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2.2. A contrata deverd providenciar a aplicacdo de todas as correcdes e upgrades de software liberados até a data de instalacdo, incluindo
atualizagdes de firmware dos componentes de hardware que compdem a solugcdo;

2.3. O prazo para a conclusdo da instalacdo da solucdo serd de 30 (frinta) dias Uteis, contatos a partir da emissdo do Termo de recebimento:

2.3.1. Considerando as fratativas para combate a pandemia de COVID-19, o inicio da instalacdo poderd ser adiado, em comum acordo,
mediante aprovacdo do Secretdrio de Tecnologia da Informacdo, desde que n&o gere custos adicionais para o TRE-MT.

2.4. Constatada a ocorréncia de divergéncias na especificagdo técnica ou qualquer outro defeito de operacdo durante a instalagdo da solugdo,
fica a CONTRATADA obrigada a providenciar a sua correcdo ou a substituicdo dos produtos adquiridos;

2.5. Caso sejam constatadas anormalidades ou detectados problemas, o TRE-MT comunicard formalmente os problemas detectados e que a
instalacdo ndo foi concluida. A CONTRATADA terd prazo adicional de 10 (dez) dias Uteis, contados a partir do dia seguinte a confirmacdo de
recebimento da comunicacdo, para sanar os problemas/anormalidades detectados, sujeitando-se a CONTRATADA a s penalidades previstas;

2.6. Os servicos de instalacdo o deverdo ocorrer em dias Uteis, no hordrio compreendido entre 8:00hrs e 17:00hrs, salvo definicdo contrdria, realizada
em comum acordo enfre o TRE-MT e a CONTRATADA;

2.6.1.0s servicos de instalacdo deverdo ser agendados previamente com a equipe técnica do TRE-MT;

2.7. Os produtos adquiridos serdo considerados instalados e o Termo de Aceite serd emitido apds a verificacdo da conformidade da instalacdo e
da configuragdo, realizadas com as condicdes constantes neste Termo de Referéncia e que ndo existem anormalidades ou foram sanados todos
os problemas detectados;

2.8. O TRE-MT ter4 o prazo de até 15(quinze) dias Uteis para emitir o Termo de Aceite;

2.9. Correrd por conta da CONTRATADA toda e qualquer despesa, independente da sua natureza, decorrente dos servicos de instalacdo descritos;
2.10. O servigo de instalagcdo deverd ser planejado e executado por profissionais qualificados e certificados oficialmente pelo fabricante:

2.10.1. E facultado a este TRE-MT solicitar documentacdo comprovando a certificacdo dos profissionais elencados para o processo de instalacdo.

2.11. Ao final da instalacd&o, a CONTRATADA deverd repassar o conhecimento de toda a solucdo por um periodo minimo de 16 (dezesseis) horas
corridas, fornecendo relatério detalhado contendo todos os itens configurados no projeto (as-built), etapas de execucdo e toda informagdo
pertinente a posterior continuidade e manutengdo da solugdo implantada.

3. DA CAPACITAGAO (ITEM 3)

3.1. A empresa a ser contratada deverd fornecer capacitagdo oficial (freinamento), obedecendo o conteldo oficial das provas de cerfificacdo
da Fabricante;

3.2. A cada aquisicdo, a empresa contratada deverd indicar um calenddrio contendo as datas e as localidades de realizagdo dos treinamentos
nos 180 dias seguintes, sendo que:

3.2.1. O calenddrio deverd permitir pelo menos trés datas para capacitacdo no periodo, distribuidas de maneira equidistantes, disponiveis em
qualquer das capitais ou grandes centros urbanos do pais;

3.2.2. O Tribunal poderd escolher qualquer das dadas de capacitacdo informada (ou mais de uma para pessoas distintas), desde que com
antecedéncia minima de 30 (trinta dias);

3.2.3. A ndo entrega ou indicacdo do calenddrio no prazo de 10 (dez) dias apds o recebimento da nota de empenho, ou a entrega em
desacordo com as especificacdes deste Termo de Referéncia, ensejara a sangdo de multa na ordem de 0,5% (meio por cento) do valor total da
contratacdo, limitada a 10 % do valor total, por dia de descumprimento.

3.3. A capacitacdo, com duracdo minima de 40 (quarenta) horas, poderd ser dividida em até 3 (trés) modulos, ministrados em datas diferentes, de
acordo com o portfélio da fabricante, devendo conter, no minimo, os seguintes conteldos por médulo:

3.3.1. Gerenciamento e administracdo da solucdo:

a) Visdo geral da solucdo, incluindo procedimentos de instalagdo, atualizacdo e administragdo;
b) Ativacdo de licengas;

c) Provisionamento de mdédulos e features;

d) Configuracdo de interfaces e servigos essenciais de rede como NTP e DNS;
e) Alta disponibilidade e toleréncia a falhas;

f)  Monitoramento do ambiente e estado da solugdo;

g) Monitoramento de trafego;

h) Debug na plataforma;

i) Logs.

3.3.2. Funcionalidade de balanceamento de carga

a) Balanceamento de carga e configuracdo na plataforma;

b)Persisténcia, incluindo cookies, SSL e SIP;

c) Monitoramento de aplicagdes;

d) Configuragdo da funcionalidade, incluindo alta disponibilidade;

e) Debug;

f) Logs

3.3.3. Funcionalidade de Web Application Firewall
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a) Visdo geral da funcionalidade e configuracdo na plataforma;
b)  Vulnerabilidade em aplicacdes web;

C

Politicas de seguranca;
d) Ajustes finos de politicas de seguranca de aplicacdes web;

e

Identificacdo e prevencdo dos principais ataques de aplicacdes web;
f)  Monitoramento e relatérios;

g) Logs;

h) Debug;

i) Mitigagcdo de ataques de for¢a-bruta, DoS e bofts.

j) Criptografia e seguranca de dados

3.4. Serd permitido & CONTRATADA subcontratar o treinamento de outra empresa que preste servicos para a Fabricante (ou a prépria Fabricante),
desde que mantidas as demais condicdes deste documento e permanecendo ela a Unica responsdvel pelo atendimento do contratado para
todos os fins;

3.5. O treinamento deverd ser ministrado por profissionais certificados como instrutores pela Fabricante;

3.6. O treinamento deve ser ministrado em portugués do Brasil. O material do treinamento deve ser preferencialmente em portugués. Caso n&o
exista material oficial do produto em portugués, serd aceito material em inglés. O material poderd ser em formato digital;

3.7. O treinamento deverd ocorrer em dias Uteis, no hordrio comercial em centro especializado para este fim, salvo quando acordado de forma
diferente entre a fiscalizacdo e a empresa a ser contratada, observado em qualquer caso a vantgjosidade para a administracdo publica a critério
exclusivo desta Corte;

3.8. Os custos com deslocamento da equipe técnica do Tribunal para a cidade onde se redlizard o treinamento (Centros Especializados de
Treinamento) serdo de responsabilidade desta Corte;

3.9. O certificado de conclusdo do curso deverd ser emitido pela Fabricante ou pela empresa a ser contratada, ou ainda pela responsdvel legal
pelo treinamento, se subcontratado;

3.10. A auséncia do servidor ao treinamento € de responsabilidade do TRE-MT, cabendo a contratada informar no certificado a carga hordria e
assiduidade do servidor e em documento préprio, as auséncias ou razdes para inabilitacdo para recepcdo do certificado;

3.11. O cancelamento/adiamento de participacdo (unitdria ou coletiva) deverd ser facultado ao Tribunal sem qualquer custo, desde que com
antecedéncia minima de 15 (quinze) dias da realizagdo da capacitacdo;

3.12. O tfreinamento ofertado deve seguir o modelo padrdo de capacitagdo disponivel no mercado naquilo que couber.
Cuiabd, 14 de setembro de 2021.

Dr. Luis Cézar Darienzo Alves

Secretdrio de Tecnologia da Informag¢do

ANEXO Il
VALOR ESTIMADO - PRECO MAXIMO A QUE ESTA DISPOSTO A PAGAR O TRE-MT PELO GRUPO

PRECO MAXIMO ADMITIDO
ITEM ESPECIFICAGAO UNIDADE QTDE

Preco Unitdrio Preco Total

Appliance Web Application

1 ) Unidade 2 755.701.65 1.511.403,30
Firewall & balanceador de carga
. Servigo deinstalagdoc e -
2 - . . Unidade 1 80.230.88 80.230,88
configuragdo da sclugac
3 Capacitagdo Unidade 4 28.059,00 112.234,00
[ PRECO ESTIMADO DO GRUPO UNICO | | 1.703.870,18 |

PESQUISA DE PRECO REALIZADA PELA SECAO DE GERENCIAMENTO DE COMPRAS/CMP/TRE-MT.
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ANEXO Il

MODELO DE PROPOSTA DE PRECOS/VALOR ESTIMADO MAXIMO A QUE ESTA DISPOSTO A PAGAR O TRE-MT

Proposta que faz a empresa inscrita no CNPJ (MF) n. , localizada , CEP , fone , fax , e-mail:
__, para o fornecimento dos servigos abaixo relacionados, de acordo com todas as especificagdes e condi¢Ses estabelecidas na Licitagdo PREGAO
ELETRONICO n°. .../2020.

( )MEou( )EPP, declarando ainda, sob as penas da lei, de que cumprem os requisitos legais para qualificagdo como microempresa ou empresa de pequeno
porte, estando aptas a usufruir do tratamento favorecido, estabelecido no arts. 42 a 49 da Lei complementar n°. 123/2006, de 14/12/2006.

CATMAT
. PRECO PRECO
ITEM ESPECIFICACAO UNIDD [QTDD ‘
CATSER UNITARIO |TOTAL
Appliance Web
1 27464 Application Firewall UNI 2
e balanceador de
carga
Servico de
2 27324 | IMStalacao Clunt |
configuragdo  da
solucdo
3 27260 | Capacitacdo UNI 4
PRECO TOTAL DO GRUPO (LANCES)

Observagado: Lances pelo valor total do Grupo
(*)Concordamos com todas as exigéncias do Edital.
e prazo de validade da proposta: 60 (sessenta) dias.
e dados bancdrios completos nome e dados pessoais do representante legal habilitado para assinatura do contrato

Local e data:

(nome do representante legal pela empresa)

(n. do RG do signatdrio ou outro documento equivalente e CPF)

ANEXO IV

MODELO DE “DECLARAGAO”

A (raz&o social da empresa), CNPJ N..eeenns, localizada Q .cceeevveiees, por seu representante legal abaixo assinado, em
cumprimento ao solicitado no Edital de Pregdo Eletrénico n.° __ /2021, declara, sob as penas da lei, que:

Em cumprimento ao artigo 3° da Resolugdo CNJ n° 07/2005, que ndo possui em seu quadro de funciondrios ou que ndo contratard empregados
que sejam cdnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de
direcdo e de assessoramento, de membros ou juizes vinculados a esse Tribunal.

Local e data,

(assinatura e identificacdo do responsdvel pela empresal)

ANEXO V

MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL PREGAO ELETRONICO N° /2021
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PROPONENTE: ENDERECO:
CNPJ: FONE/FAX:

Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do procedimento licitatério, sob a modalidade Pregdo
Eletrénico n° ___ /2021, instaurado pelo Processo de n° , que atendemos aos critérios de qualidade ambiental e
sustentabilidade socioambiental, respeitando as normas de protecdo do meio ambiente. Estou ciente da obrigatoriedade da
apresentacdo das declaracdes e certiddes pernentes dos érgdos competentes quando solicitadas e da obrigatoriedade do
cumprimento infegral ao que estabelece o art. 6° e seus incisos, da Instfrucdo Normava n° 01, de 19 de janeiro de 2010, do
Ministério do Planejamento, Orcamento e Gestdo — MPOG e Decreto n° 7746 de 5 de junho de 2012, que estabelece critérios,
précas e diretrizes para a promogdo do desenvolvimento nacional sustentdvel. Estou ciente da obrigatoriedade da apresentacdo
do registro no Cadastro Técnico Federal de Avidades Potencialmente Poluidoras ou Ulizadoras de Recursos Ambientais, caso
minha empresa exer¢ca uma das avidades constantes no Anexo Il da Instrugdo Normava n° 31, de 03 de dezembro de 2009, do
IBAMA.

Por ser a expressdo da verdade, firmamos a presente. de de 2021.

ANEXO VI

MINUTA DO CONTRATO N° __ /2021 - (CONDIGAO PARA ASSINATURA DO CONTRATO COMPROVAR O
DISPOSTO NO ITEM 14.2 DO TERMO DE REFERENCIA)

TERMO DE CONTRATO QUE FAZEM ENTRE SI TRE-MT E A EMPRESA , PARA
AQUISICAO DE SOLUCAO DE WEB APPLICATION FIREWALL (WAF) E BALANCEAMENTO DE CARGA. SEI N° 02941.2021-1.

CONTRATANTE: UNIAQ, por intermédio do Tribunal Regional Eleitoral de Mato Grosso, inscrito no CNPJ/MF sob o n.° 05.901.308/0001-21,
com sede em Cuiabd/MT, na Av. Historiador Rubens de Mendonca n.° 4.750, Centro Politico Administrativo, Setor “E”, CEP: 78.049-941,
em Cuiabd/MT, doravante designado, representado neste ato por seu Diretor-Geral, Senhor Mauro Sérgio Rodrigues Diogo, brasileiro,
servidor publico, portador da cédula de identidade RG n.° e inscrito no CPF/MF n° , conforme dispde o
Regimento Interno de sua Secretaria.

CONTRATADA: .ot inscrito(a) Nno CNPJ/MF sob 0 N° .eveecivieiies, sediado(a) NA ceeeveeeeeeeeeeeeeee, em
............................. doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) [minUsculo negrito], portador(a) da
Carteira de Identidade n° ................., expedida peld (0) .cccvereeenenn, € CPFN® i, e-MAIl: v, fone: () covevvveeieennen.

As partes CONTRATANTES, tendo entre si justo e avencado, resolvem celebrar o presente contrato de na aquisicdo de SOLUGAO DE
WEB APPLICATION FIREWALL (WAF) E BALANCEAMENTO DE CARGA, COM CAPACITACAO DE PESSOAL, com fundamento na Lei n° 10.520,
de 17 de julho de 2002, do Decreto n° 10.024, de 20 de setembro de 2019, da Resolu¢cdo/TSE n°® 23.234/2010-TSE, da Resolucdo n°
182/2013/CNJ e da Lei Complementar n® 123, de 14 de dezembro de 2006, do Decreto n° 8.538/2015, aplicando-se, subsidiariamente, a
Lei n® 8.666, de 21 de junho de 1993, da Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, e as exigéncias estabelecidas neste
Edital, e demais ordenamentos pertinentes, de acordo com o Pregdo n° ...... /2021, que consta no Processo Administrativo — SEI n.°
02941.2021-1, mediante as seguintes cldusulas e condicdes:

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente termo de confrato é a aquisicdo de solugdo de web application firewall (waf) e balanceamento de carga,
incluindo prestagdo de servigos de instalagdo e configuragdo, com garantia técnica de 60 (sessenta) meses, bem como capacitagdo
de pessoal, conforme condi¢cdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A execucdo do objeto estd detalhado de modo suficiente, conforme especificacdes, prazo, modo de entrega, quantitativos
definidos no edital do Pregdo Eletronico n° __/2021, e no Termo de Referéncia (Anexo | do Pregdo Eletrénico n° __/2021 — TRE-MT), que
integram este contrato independente de franscricdo devendo ser cumpridos na integra.

1.3. Anexos deste instfrumento:
a) Termo de Referéncia (eDocumento n° );
b) Acordo de Niveis de Servicos (eDocumento n° );

c) Proposta de precos (eDocumento n° ).

CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO

2.1. A execucdo do objeto do presente contrato serd de forma indireta, sob o regime de regime de empreitada por preco unitdrio, em
conformidade com o disposto na Lei n° 8.666/1993.

CLAUSULA TERCEIRA - DA VIGENCIA
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3.1. O contrato terd vigéncia 60 (sessenta) meses, com inicio em __/__ /2021 e encerramento em __/__ /2026, observados os seguintes
requisitos:

3.1.2. Seja juntado relatdrio que discorra sobre a execucdo do contrato, com informagdes de que os servicos tenham sido prestados
regularmente;

3.1.3. Sejajuntada jusficava e motivo, por escrito, de que a Administrac&o mantém interesse na realizacdo do servico;
3.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administracdo;
3.1.5. Seja comprovado que o contratado mantém as condigdes iniciais de habilitagcdo e de regularidade fiscal e trabalhista;

3.2. Caso a CONTRATADA ndo possua interesse em continuar ofertando o servico, ela deverd expor suas razées & administracdo desta
Corte para andlise com antecedéncia minima de 90 (noventa) dias a contar da data de protocolizacdo do documento.

3.2.1. Sendo essa formalidade essencial para a apreciacdo inicial das razdes a serem apresentadas pela empresa a ser contratada e,
portanto, ndo a assegura o direito de rescisdo contratual.

CLAUSULA QUARTA - DO PREGCO

4.1. O valor total da contratacdo é de R$ ............ ST ). sendo que a CONTRATANE pagard & CONTRATADA pela execucdo dos
servigcos os valores a seguir, quadro demonstrativo abaixo:

PRECO PRECO

ITEM|ESPECIFICACAO UNIDD |QTDD UNITARIO|TOTAL

Produto: Appliance Web Application Firewall e balanceador
de carga.

Especificacdo: Appliances fisicos redundantes, novos e ndo
1 remanufaturados, constantes da linha de producdo atual do || UNI 2
fabricante, com funcionalidades de Web Application
Firewall e balanceador de carga.

Produto: Servico de instalagdo e configuracdo da solugcdo
de Web Application firewall e balanceamento de carga

2 Especificacdo: Servico de instalacdo fisica na infraestrutura || UNI 1
de TIC do TRE-MT e configuragcdo das funcionalidades
contratadas.

Produto: Capacitagdo
Especificagdo: Capacitacdo individual, incluindo conceitos
3 de configuracdo e operacdo da solu¢cdo confratada, bem | UNI 4
como das funcionalidades de Web Application Firewall e
balanceamento de carga.

PRECO TOTAL DO GRUPO (LANCES)

4.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdencidrios, fiscais € comerciais incidentes, taxa de administracdo, frete, seguro e outros necessdrios ao
cumprimento integral do objeto da contratagdo.

4.3. O valor acima é meramente esmavo, de forma que os pagamentos devidos @ CONTRATADA dependerdo dos quantitavos de servicos
efevamente prestados.

CLAUSULA QUINTA - DA DOTAGAO ORGAMENTARIA

5.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentdria prépria, prevista no orcamento da
Unido, para o exercicio de 2021 e seguintes, na classificacdo abaixo:

Funcional Programatica: 10.14.111.02.122.0033.20GP.0051 - Julgamento de Causas e Gestdo Administrativa no Estado
PTRES: 167806

Elemento de Despesa: 339040.01 e 449052.37

Plano Interno: TIC APOIO e INV SOFTWR.

UGR - Unid. Gestora Resp.: | 070299

Fonte: 127 ¢ 100

5.2. Foi emitida em __/_ /2021 a Nota de Empenho, do tipo ordindrio, identificada pelo nUmero 2021NEOOO___ no valor de R$
( ) & conta da dotacdo orcamentdria acima especificada, para atender as despesas inerentes & execugdo deste
confrato.

CLAUSULA SEXTA - OBRIGAGCOES DA CONTRATADA
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6.1. Entregar os equipamentos de acordo com as especificagdes contidas neste termo de referéncia, responsabilizando-se pela troca, no prazo
mdximo de 15 (quinze) dias, dagqueles que, porventura, estejam fora das especificagdes ou danificados, independentemente do motivo alegado;
6.2. Disponibilizar os treinamentos na forma deste Termo de Referéncia e assegurar a qualidade da instrutéria e do conteddo ministrado;

6.3. Informar os procedimentos e dados que serdo necessdrios para abertura e registro de chamados técnicos para a prestagdo da assisténcia
técnica no momento da proposta ou da assinatura do contrato;

6.4. Lancar os cédigos dos servicos relativos & contratacdo no site da fabricante;
6.5. Atender e responder os questionamentos técnicos do Tribunal relativos & Solugdo durante toda a vigéncia do contrato;
6.6. Atender os chamados técnicos dentro do que determina o ANS.

6.7. Arcar com a responsabilidade de troca ou reparo dos equipamentos que apresentarem defeito, vicio ou mal funcionamento durante todo o
periodo da contratacdo e da garantia;

6.8. Em caso de necessidade de assisténcia técnica fora da Sede do Tribunal, devidamente autorizada pelo FISCAL DO CONTRATO, arcar com as
providéncias e despesas de envio e recebimento dos equipamentos que vierem a apresentar problemas de funcionamento durante o periodo da
contratacdo do servico de suporte técnico;

6.9. Responder pelo cumprimento total do contrato e eventuais obrigacdes acessérias perante o Tribunal (Unido);
6.10. Informar ao TRE-MT pelo menos um contato de e-mail por meio do qual seréo mantidos os contatos oficiais.
6.11. Constituem, também, obrigacdes da(s) empresa(s) contratada(s):

6.11.1. Manter-se, durante foda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condicdes de habilitacdo e
quadlificagdo exigidas na licitagdo;

6.11.2. Utilizar melhores prdticas, capacidade técnica, materiais, equipamentos, recursos humanos e supervisdo técnica e administrativa, para
garantir a qualidade dos servigcos e o atendimento as especificacdes contidas no Contrato, Edital e em seus Anexos;

6.11.3. Reportar formal e imediatamente a fiscalizacdo quaisquer problemas, anormalidades, erros e iregularidades que possam comprometer a
execucdo do objeto;

6.11.4. Responder integralmente por quaisquer perdas ou danos causados ao Tribunal ou a terceiros em razdo de agdo ou omissdo, dolosa ou
culposa, sua ou dos seus profissionais ou de quaisquer pessoas agindo a seu mando em razdo da execucdo do objeto, independentemente de
outras cominagdes confratuais ou legais a que estiver sujeito;

6.11.5. Cumprir e garantir que seus profissionais estejaom cientes, aderentes e obedecam rigorosamente as normas e aos procedimentos
estabelecidos na Politica de Segurang¢a da Informagdo do Tribunal;

6.11.6. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de que tomar conhecimento em
razdo da execugdo do objeto do Contrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicdveis aos dados, informacdes,
regras de negdcio, documentos, entre outros, na forma do item “DAS CONDICOES DE SIGILO” deste documento, bem como as boas praticas
reconhecidas pelo mercado;

6.11.7. Substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus profissionais cuja qualificagdo, atuagdo, permanéncia
ou comportamento decorrentes da execucdo do objeto forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina do érgdo ou ao
interesse do servico pUblico, sempre que exigido pela fiscalizacdo;

6.11.8.  Manter seus profissionais nas dependéncias do Tribunal adequadamente frajados e identificados com uso permanente de crachd, com
foto e nome visivel;

6.11.9. Apresentar as notas fiscais, contendo a discriminacdo exata dos bens e servicos contratados (prazos de execugdo, quantidades e valores
contratados), junto com os relatérios apropriados;

6.11.10. No caso do fornecimento de equipamento e/ou materiais, comprovar a origem dos bens importados oferecidos e a quitagdo dos tributos
de importacdo a eles referentes, que deve ser apresentada no momento da entrega do objeto.

6.11.11.  Comunicar-se com a CONTRATANTE por meio e-mail, principalmente & fiscalizagdo do contrato por meio dos e-mails sgr@tre-mt.jus.br e
ciec@tre-mt.jus.br.

6.11.12.  No momento da assinatura do contrato, a empresa licitante deverd comprovar que possui, pelo menos, um profissional, certificado pela

Fabricante nas funcionalidades contratadas, com experiéncia minima de dois anos na drea de seguranga de redes e /ou seguranga da
informacdo. A comprovagéo deverd ser encaminhada juntamente com o contrato apds a assinatura.

CLAUSULA SETIMA - OBRIGAGOES DA CONTRATANTE

7.1. Recusar os servicos executados, os equipamentos ou os soffwares que ndo atenderem as especificacdes estabelecidas neste Termo de
Referéncia, anotando o fato, como descumprimento parcial do contrato;

7.2. Além das obrigacdes resultantes da observancia da legislacdo pertinente, sdo também obrigacdes do TRE-MT:
7.2.1. Efetuar os pagamentos devido, de acordo com o estabelecido neste documento e no contrato;

7.2.2. Proporcionar todas as facilidades para que a Contratada possa desempenhar seus servicos dentro das normas no Termo de Referéncia e do
Contrato, dos documentos que o acompanham e da legislagcdo pertinente, além das boas praticas de mercado;

7.2.3. Exercer a fiscalizagdo dos servigos por servidores especialmente designados, na forma prevista na Lei n® 8666/93;
7.2.4. Ndo permitir que a md&o de obra execute tarefas em desacordo com as preestabelecidas no Termo de Referéncia e no Contrato;

7.2.5. Manifestar-se formalmente em todos os atos relativos & execucdo do contrato, em especial, aplicacdo de sancdes, alteracdes e
repactuagdes do contrato;

7.2.6. Comunicar quaisquer irregularidades observadas na execugdo dos servicos contratados a Contratada, manifestando-se formalmente em
todos os atos representativos relativos & execucdo do contrato;
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7.2.7. Anotar as ocorréncias relacionadas com a execucdo dos servicos contratados, determinando, no que julgar necessdrio, d regularizagdo das
faltas e defeitos observados;

7.2.8. Aplicar a Contratada, penalidades por descumprimento no Termo de Referéncia e de cldusulas contratuais;

7.2.9. Notificar, por escrito, inclusive por meio de mensagem elefrénica, a Contratada toda e qualquer irregularidade constatada na execucdo dos
servicos.

7.2.10. Proceder & retencdo, em cumprimento ds normas e procedimentos previstos na IN n.° 1.234/2012, de 11 de janeiro de 2012, expedida pela
Secretaria da Receita Federal, do Imposto sobre a Renda da Pessoa Juridica - IRPJ, bem assim da Contribuicdo Social sobre o Lucro Liquido — CSLL,
da Contribuigdo para o Financiamento da Seguridade Social — COFINS e da Contribuicdo para o PIS/PASEP, sobre os pagamentos que efetuar a
Pessoas Juridicas em razdo do fornecimento de bens ou prestacdo de servicos em geral, inclusive obras, observados os procedimentos pertinentes,
exceto para a empresa optante do “SIMPLES” que, por ocasido da apresentacdo da Nota Fiscal, apresentar a Declaragdo (Anexo da precitada
IN/SRF) que ndo estd sujeita & retencdo a que se refere o art. 64 da Lei n°® 9.430, de 27 de dezembro de 1996.

CLAUSULA OITAVA - DO PAGAMENTO

8.1. O pagamento mensal serd efetuado até o 30° (trigésimo) dia, a partir da apresentacdo da nota ao fiscal/Comissdo de fiscalizacdo
responsdvel, mediante ordem bancdria em conta da licitante CONTRATADA ou por meio de ordem bancdria para pagamento de
faturas com cddigo de barras, observada a ordem cronoldgica estabelecida no art. 5° da Lei n® 8.666/93.

8.2. No caso de processamento do pagamento através de depdsito bancdrio, deverdo ser fornecidos os seguintes dados: a) banco;
numero, nome e cdédigo; b) agéncia: nimero e cddigo e c) nUmero da conta corrente (completo) juntamente com a nota
fiscal/fatura;

8.3. O pagamento serd realizado mediante apresentacdo de Nota Fiscal/Fatura pela Contratada, para que seja lavrada certiddo de
seu recebimento ou atestada sua execucdo irregular de forma devidamente circunstanciada, o que implicard, neste caso, a
interrupcdo do prazo para pagamento;

8.4. A data de vencimento da fatura nunca poderd ser inferior a 30 (trinta) dias da data de seu efetivo encaminhamento ao Tribunal;
8.5. Na nota fiscal ou documentos anexos, deverdo ser descriminados 0s servicos;

8.5.1. A nota fiscal apresentada com erro serd devolvida & Contratada para retificacdo e reapresentacdo. Nesta hipdtese, o prazo
para pagamento recomecard a fluir por inteiro, a partir da reapresentacdo da fatura, sem énus para a CONTRATANTE.

8.6. Ocorrerd a retencdo ou glosa no pagamento devido & Contratada, sem prejuizo das sangdes cabiveis, quando esta ndo produzir
os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas, conforme Acordo de
Nivel de Servico (Item 12 e seguintes do TR).

8.7. Além disso, poderdo ser retidos valores ndo comprovados pela fiscalizacdo.

8.8. Para que seja efetuado o pagamento, a CONTRATADA deverd:

a) Apresentar nota fiscal, em duas vias, conforme Ultimo lance ofertado no pregdo;

b) Comprovar quitacdo dos impostos, taxas e demais encargos que incidam sobre os pagamentos resultantes da contratagcdo;
c) Apresentar declaragdo de optante pelo Simples Nacional (Declaragdo IN SRF n.° 1.234/2012 — Anexo V), se for o caso.

8.9. Para que a nota fiscal apresentada possa ser atestada e encaminhada para pagamento, deverd conter as seguintes
especificagoes:

a) A data de emissdo da nota fiscal;

b) O CNPJ do TRE/MT: 05.901.308/0001-21;

c) Quantitativos dos servicos executados efetivamente executados;

d) O valor unitdrio e total de acordo com a proposta apresentada;

e) O nUmero da conta bancdria da empresa, nome do banco e respectiva agéncia.

8.10. Serd efetuada a retencdo de tributos por ocasido do pagamento das Notas Fiscais/Faturas emitidas por pessoas juridicas, pela
prestacdo de servicos em geral, conforme normas que regulamentam o artigo 64, da Lei 9.430 de 27/12/96, se for o caso, bem como
aquelas afetas aos servicos de fecnologia de informacdo e comunicagdo;

8.11.  As empresas inscritas no SIMPLES NACIONAL ndo estdo sujeitas a aplicagdo da tabela de retencdo na fonte, desde que
apresentem a este Tribunal, junto & Nota Fiscal/Fatura, Declarac@o em conformidade com as normas que regulamentam o artigo 64
da Lei 9.430/96;

8.12. O CNPJ constante da nota fiscal deverd ser o mesmo indicado na proposta e nota de empenho;

8.13. Eventual mudanga do CNPJ do estabelecimento da licitante CONTRATADA (matriz/filial), encarregada da execugdo do
contrato, entre aqueles constantes dos documentos de habilitacdo, terd de ser solicitada formal e justificadamente, no prazo méximo
de 8 (oito) dias Uteis da data prevista para o pagamento da nota fiscal.

8.14. A Confratante poderd deduzir do montante a pagar os valores correspondentes a multas ou indenizacdes devidas pelo
Contratado.
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8.15. O processamento da ordem bancdria com observancia dos dados fornecidos pela Contratada constitui prova de quitacdo da
obrigacdo para todos os efeitos legais, ficando a contratada responsdvel por quaisquer contratempos decorrentes da apresentagdo
inexata dos dados fornecidos;

8.16. Antes de cada pagamento & contratada, serd realizada consulta ao SICAF para verificar a regularidade fiscal e trabalhista da
CONTRATADA.

8.17. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua adverténcia, por escrito,
para que, no prazo de 5 (cinco) dias, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser
prorrogado uma vez, por igual periodo, a critério da contratante.

8.17.1. N@o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos 6rgdos
responsdveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto & existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento de seus
créditos.

8.17.2. Persistindo a irregularidade, a contratante deverd adotar as medidas necessdrias & rescisdo contratual nos autos do processo
administrativo correspondente, assegurada & contratada a ampla defesa.

8.17.3. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

8.18. Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela Administragcdo, o valor devido deverd ser
acrescido de atualizacdo financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do efetivo pagamento, em
que os juros de mora serdo calculados & taxa de 0,5% (meio por cenfo) ao més, ou 6% (seis por cento) ao ano, mediante aplicacdo
das seguintes férmulas:

I= (TX/100)/365
EM = I x N xVP

Onde:

| = indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratdrios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e

VP = Valor da parcela em atraso

CLAUSULA NONA - DO REAJUSTE

O valor contratado poderd ser reajustado, observado o interregno minimo de um ano, contado a partir da data da apresentacdo da
proposta (no caso do primeiro reajuste), ou da data do Ultimo reajuste (para as subsequentes), dependendo de solicitacdo da
CONTRATADA, e mediante a aplicacdo do IPC-A (indice Nacional de Precos ao Consumidor Amplo — IBGE).

CLAUSULA DECIMA - DO ACORDO DE NiVEL DE SERVIGOS (ANS/SLC)

10.1. Para fins do que determina a Resolugcdo TSE n°® 23.234/2010, a empresa a ser contrata assumird as seguintes condicdes de nivel de
servico:

CONDICAO PRAZO/FORMA ggsND'CAO DEFALHAE | pyira
Disponibilizar Cenfral de Atendimento no (-) 0.1 % por hora de
Brasil para abertura de chamado de - 24 horas por dia, 07 dias por semana Indisponibilidade da indisponibilidade sobre o valor do
Assisténcia Técnica, na modalidade ’ . Central de Atendimento | ITEM 1.— cumulada com demais
24/7. penalidades.
Atraso no inicio do
Inicio da prestacdo do servico de - Atendimento / encaminhamento de chamado de atendimento / (-)0,1 % por ocorréncia sobre o
suporte apds a abertura do chamado. suporte técnico em até duas horas. encaminhamento valor do ITEM 1.
superior a 02 horas.
Afraso na conclus@o do
£ - - atendimento de acordo com os prazos atendimento de acordo | (-)0,1 % por ocorréncia sobre o
ncerramento dos chamados técnicos N
estabelecidos na Tabela 2 e Tabela 3 com 0s prazos valor do ITEM 1.
estabelecidos
Substituir equipamento defeituoso ;j.SUbsmu.ir ° equ'[pom('er)to defeifuoso em,oté 5 (cin_co) Atraso na substituicdo do (-10.5% por diqde afraso so_brg o
conforme chamado técnico. ias corndPs apds onol[se do chamado técnico cujos equipamento \‘/oler do material a ser subs’r}’rmdo,
prazos estdo estabelecidos na Tabela 2 e Tabela 3. limitado a 10 (dez) dias corridos.

10.2. A multa serd limitada a 10% do valor total de contratagdo.

10.3. A indisponibilidade da Solucdo resultante da auséncia de prestacdo por parte da empresa contratada serd considerada
descumprimento parcial da contratacédo e corresponderd a aplicacdo da penalidade de multa sobre o valor total da contfratacéo.

10.4. O Secretdrio da ST, a pedido da equipe técnica, poderd suspender os prazos do SLA/ANS se entender pertinente, desde que
observe a possiblidade de mitigacdo dos riscos, ou que inexista prejuizos ao erdrio publico, ou ao andamento normal dos trabalhos
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desenvolvidos nesta Corte por prazo ndo superior a 30 (frinta) dias para troca de equipamentos e 5 dias para os demais casos.

10.5. Quando a equipe técnica solicitar a suspensdo dos servicos para prevenir a indisponibilidade da Solucdo, suspender-se-do os
prazos do ANS.

CLAUSULA DECIMA PRIMEIRA — DAS SANGOES ADMINISTRATIVAS

11.1. Independentemente de outras sancdes legais e das cabiveis cominacdes pendais, pelo descumprimento das obrigacdes pactuadas, a
Administrac&o poderd, garantida a prévia defesa, aplicar & empresa, segundo a extensdo da falta cometida, as seguintes penalidades:

11.1.1. Adverténcia por escrito, nas hipdteses de execucdo irregular da contratacdo que ndo resulte em prejuizo para o servico deste Tribunal;

11.1.2. Multa de mora: aplicacdo da penalidade de multa de mora, correspondente a 0,5% (meio por cento) por dia, incidente sobre o valor da
parcela a que se fizer referéncia, nas hipdteses de atraso injustificado no cumprimento de uma ou mais cldusulas do edital, termo de referéncia,
projeto bdsico, contrato ou ata de registro de precos, considerado também aquele em que as justificativas apresentadas pela contratada ndo
forem aceitas pela Administragdo.

11.1.2.1. A multa prevista serd aplicada até o limite méximo de 5% (cinco por cento), incidente sobre a parcela a que se fizer referéncia.
11.1.2.2. Afingido o percentual mdximo previsto poderd ser configurada a inexecucdo parcial do contrato.

11.1.3. Multa administrativa por inexecugdo parcial: aplicacdo de multa administrativa de 05% (cinco por cento) sobre o valor a que fizer
referéncia, nas hipdteses de descumprimento de uma ou mais cldusulas do edital, termo de referéncia, projeto bdsico, confrato ou ata de registro
de precos, ensejando a inexecugdo parcial do instrumento.

11.1.3.1. Considera-se o valor da parcela de referéncia, nas hipdteses de inexecucdo parcial e mora injustificada, o valor da nota fiscal para os
contratos que envolverem obrigagdes de trato sucessivo e o valor referente ao objeto ndo executado, ou executado com atraso, nos casos de
contratos que envolvam obrigagdes de execugdo instant@nea ou de execugdo diferida;

11.1.4. Multa administrativa por inexecugao total: a aplicagdo da penalidade de multa administrativa de 10% (dez por cento) sobre o valor total da
contratagdo, nas hipdteses de inexecucdo total: o ndo aceite da nota de empenho, a ndo assinatura do confrato ou da ata de registro de pregos,
bem como o ndo cumprimento de nenhuma das obrigacdes estabelecidas no edital, termo de referéncia, projeto bdsico, contrato ou ata de
registro de pregos.

11.1.4.1. Considera-se valor estimado da contratacdo aquele constante da nota de empenho vinculada a determinado contrato ou a prépria nota
de empenho que o substitui, nos termos do artigo 62, da Lei n° 8.666/1993.

11.1.5. Suspensdo fempordria de participacdo em licitacdo e impedimento de contratar com o TRE-MT, por prazo ndo superior a 2 (dois) anos, nas
hipoteses de inexecucdo total ou parcial do instrumento.

11.1.5.1. A pendlidade de suspensdo prevista no item acima, somente serd aplicada no prazo mdximo previsto, caso preencha
objetivamente todos os requisitos abaixo:

I. a existéncia de prejuizo as atividades finalisticas deste Regional;
IL a pratica de 03 (trés) ou mais infragdes administrativas junto aos outros drgdos administrativos;
III. que o valor da contfratacdo seja superior a R$ 17.600,00 (dezessete mil e seiscentos reais).
11.1.5.2. Caso ndo sejam preenchidos todos os requisitos previstos nos incisos | a Il acima, caberd & autoridade competente estabelecer o tempo
necessdrio da suspensdo, devendo ser inferior ao limite mdximo estabelecido no caput deste artigo, observando, para tanto, o disposto no item

11.8.

11.1.6. Impedimento de licitar e contratar com a UniGo, com descredenciamento no SICAF, pelo prazo de até 05 (cinco) anos, nas hipdteses de
ocorréncias abaixo discriminadas e respectivos prazo de aplicagcdo da penalidade:

a. deixar de entregar documentacdo exigida para o certame — 2 (dois) meses;

b. ndo celebrar o confrato ou a ata de registro de precos, quando convocado dentro do prazo de validade de sua proposta — 4 (quatro)
meses;

c¢. apresentar documentagdo falsa exigida para o certame — 24 (vinte e quatro) meses;

d. ensejar o retardamento da execucdo do certame, considerada este qualquer agcdo ou omissdo do licitante que prejudique o bom
andamento do certame, evidencie tentativa de indugdo a erro no julgamento, ou ainda que atrase a assinatura do contrato ou ata de
registro de precos - 4 (quatro) meses;

e. n&o manter a proposta, considerada esta a auséncia de seu envio, bem como a recusa do envio de seu detalhamento, quando exigivel - 12
(doze) meses;

Inc]

considera-se também a ndo manutencdo da proposta o pedido pelo licitante da desclassificacdo de sua proposta quando encerrada a
etapa competitiva, desde que ndo esteja fundamentada na demonstracdo de vicio ou falha na sua elaboracdo, que evidencie a
impossibilidade de seu cumprimento - 12 (doze) meses;

g. falhar na execugdo do contrato, considerada esta o inadimplemento grave ou inescusdvel de obrigacdo assumida pelo contratado - 12
(doze) meses;

h. fraudar na execucdo do confrato, considerada esta a prdtica de qualquer ato destinado a obtencdo de vantagem ilicita, induzindo ou
mantendo em erro a Administragcdo Publica - 30 (frinta) meses;

—

. comportar-se de maneira inidénea, considerada esta a prdatica de atos direcionados a prejudicar o bom andamento do certame ou do
confrato, tais como: frustrar ou fraudar o cardter competitivo do procedimento licitatério, agir em conluio ou em desconformidade com a lei,
induzir deliberadamente a erro no julgamento, prestar informagdes falsas, apresentar documentacdo com informacdes inveridicas, ou que
contenha emenda ou rasura, destinados a prejudicar a veracidade de suas informacdes - 30 (trinta) meses;

j. cometer fraude fiscal - 40 (quarenta) meses.
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11.1.7. Declaragdo de inidoneidade: Caberd declaracdo de inidoneidade para licitar ou contratar com a Administracdo PuUblica engquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade.

11.2. A aplicacdo da sancdo de suspensdo e declaracdo de inidoneidade implica a inativacdo do cadastro, impossibilitando o fornecedor ou
interessado de relacionar-se comercialmente com a Administracdo Federal, no &mbito do SISG e dos demais 6rgdos/entidades que,
eventualmente, aderirem ao SICAF.

11.3. As sangdes serdo, obrigatoriamente, registradas no SICAF e, no caso de impedimento de licitar e contratar com a Unido, a licitante serd
descredenciada por igual periodo, sem prejuizo das multas previstas neste Termo.

11.4. A pena de multa poderd ser aplicada cumulativamente com as demais sancdes, facultada a defesa prévia da empresa a ser contratada no
respectivo processo, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia do ocorrido.

11.4.1. O valor de multa poderd ser descontado da garantia, se exigida, e de créditos da CONTRATADA ou cobrados diretamente da
adjudicatdria, amigdvel ou judicialmente:

11.4.1. Se o valor do crédito for insuficiente, fica a contratada obrigada a recolher a importancia devida no prazo de 05 (cinco) dias Uteis, contado
da comunicacdo oficial da Contratada, sob pena de inscricdo em divida ativa.

11.4.2. Esgotados os meios administrativos para cobranca do valor devido pela contratada ao TRE-MT, o valor ndo recolhido serd considerado
vencido e se tornard objeto de inscricdo na Divida Ativa, para posterior execugdo judicial.

11.5. Ndo serd aplicada multa de valor igual ou inferior a 10% (dez por cento) da quantia definida na Portaria n° 75, de 22 de margo de 2012, do
Ministério da Fazenda, alterada pela Portaria n° 130, de 19 de abril de 2012, ou em norma que vier a substitui-la, para inscricdo de débito na Divida
Ativa da Unido.

11.6. As aplicacdes de penalidades que recaiam no subitem 12.5. serdo convertidas em adverténcia por escrito.

11.7 N&o se aplica o disposto no caput deste subitem, quando verificada, em um periodo de 02 (dois) anos, contados do registro da penalidade no
SICAF, a ocorréncia de multas que somadas ulfrapassem o valor fixado para inscricdo em Divida Ativa da Unido.

11.8. No caso de ndo-recolhimento do valor da multa dentro do prazo estipulado na GRU, serdo acrescidos juros moratérios de 0,03% ao dia até o
prazo mdximo de 15 (quinze) dias e, ndo sendo recolhida, a multa serd convertida em suspensdo de licitar com o TRE-MT e o valor devido ou a
diferenc¢a ainda néo recolhida aos cofres publicos serd objeto de inscricdo na Divida Ativa da Unido, de acordo com a legislagdo em vigor.

11.9. A aplicacdo de qualquer das penalidades previstas realizar-se-d em processo administrativo que assegurard o contraditério e a ampla defesa
ao licitante/adjudicatdrio, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.

11.10. A autoridade competente, na aplicacdo das sangdes, levard em consideracdo a gravidade da conduta do infrator, o cardter educativo da
pena, bem como o dano causado & Administragcdo, observado o principio da proporcionalidade.

11.11. Cabe ao érgdo participante aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do descumprimento do
pactuado na ata de registro de precos ou do descumprimento das obrigacdes contratuais, em relagcdo as suas préprias contratacdes, informando
as ocorréncias ao érgdo gerenciador. (Incluido pelo Decreto n° 8.250, de 2.014)

11.12. Do ato que aplicar a penalidade caberd recurso, no prazo de 05 (cinco) dias Uteis, a contar da ciéncia da intimacé&o, podendo a
Administragcdo reconsiderar sua decisdo, dentro do mesmo prazo.

11.13. As sangdes serdo publicadas no Didrio Oficial da Unido, exceto a multa e adverténcia que serdo publicadas no DJE.

11.13.1. As sancdes aplicadas serdo referenciadas nos atestados de capacidade técnica.

CLAUSULA DECIMA SEGUNDA - CONDICOES DE SIGILO

12.1. A empresa a ser contratada serd a responsdvel pela seguranca das informagdes, as quais eventualmente terd acesso em virtude
da prestacdo dos servicos.

12.2. Qualguer divulgagcdo de informacdo sigilosa ou considerada sigilosa pelo Tribunal representard quebra de sigilo que ensejard a
quebra de contrato e estard sujeita a multa de 10% (dez por cento) do valor total estimado da contratagdo, assegurando-se ainda ao
servidor ofendido (servidor funciondrio ou prestador de servico em qualquer condicdo), o direito de reparacdo quanto a danos morais,
materiais e lucros cessantes;

12.3. A punicdo de natureza pecunidria poderd ser aplicada mesmo no caso de a administracdo decidir pela continuidade do
contrato.

12.4. A criacdo de acesso, alteracdo de senhas ou permissdes sem consentimento expresso da equipe técnica do Tribunal, bem como
as condutas similares, constituir-se-do violagcdes de seguranca e ensejardo as mesmas sangdes que a divulgacdo de informacdo
sigilosa.

12.5. A principio, toda e qualquer informagdo disponivel nas instalacdes do Tribunal, dos Cartérios Eleitorais e das Unidades de
Atendimento, bem como as acessdérias - as quais a contratada venha a ter acesso em virtude da execucdo dos servicos (on site ou
remotos) —, sdo classificadas como sigilosas pelo TRE-MT. Salvo disposicdo em contrdrio por esta Corte, sua divulgagdo ensejard quebra
de sigilo.

12.6. E responsabilidade exclusiva da Contratada a manutencdo do sigilo das informagdes por parte de seus funciondrios, inclusive
aqgueles que ndo mais pertencam ao seu quadro de pessoal.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO

13.1. Este contrato serd acompanhado e fiscalizado por servidor ou comissdo, a ser designada por meio de ordem de servicos,
observado o disposto no Portaria n°® 693/2011, que deverd:
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a) Promover a avadliacdo e fiscalizacdo do instrumento contratual, em todos os seus termos, principalmente no cumprimento a risca do
Termo de Referéncia;

b) Atestar as notas fiscais, nos termos contratados, para efeito de pagamento;

c) Solicitar & Diretoria-Geral do TRE/MT providéncias que ultrapassarem a sua competéncia, possibilitando a adocdo das medidas
convenientes para a perfeita execugdo deste instrumento;

d) Documentar as ocorréncias havidas em registro préprio, firmado juntamente com o preposto da CONTRATADA;

13.2. A fiel execucdo do confrato serd de responsabilidade dos fiscais de execucdo que deverdo reportar ao Gestor ou d Comisséo de
Fiscalizacdo qualguer acdo ou omissdo da empresa a ser contratada ou de seus funciondrios que contrarie o objetivo da contratacdo.

13.3. A Fiscalizacdo ndo exclui nem reduz a responsabilidade da contratada, inclusive perante terceiros, por quaisquer irregularidades,
e, a sua ocorréncia ndo implica corresponsabilidade do Poder PUblico ou de seus agentes e/ou prepostos (fiscais).

13.4. A fiscalizacdo deverd observar o disposto na Resolucdo TSE n° 23.234/2010, na Portaria n® 693/2011 e demais normativos aplicdveis,
sendo que 0s casos omissos serdo resolvidos pela Diretoria-Geral deste TRE/MT.

13.5. Os casos omissos serdo resolvidos pela Diretoria Geral deste TRE/MT.

CLAUSULA DECIMA QUARTA - DO FUNDAMENTO LEGAL

A presente contratacdo estd fundamentada na Lei do Preg&o n° 10.520/2002, nos Decretos n° 10.024/2019 e subsidiariamente pela Lei
n° 8.666/1993.

CLAUSULA DECIMA QUINTA - DA RESCISAO

15.1. O inadimplemento das cldusulas e condigcdes estabelecidas neste Contrato, por parte da CONTRATADA, assegurard Ao
CONTRATANTE o direito de rescindi-lo, mediante notificacdo através de oficio entregue diretamente ou por via postal, com prova de
recebimento, sem prejuizo do disposto na cldusula décima primeira.

15.2. Caberd rescis@o administrativa, independentemente de qualquer processo judicial ou extrajudicial, quando:

a) Constar de relatério firmado pela comissdo de servidores designada para acompanhamento e fiscalizacdo deste Contrato a
comprovacdo de dolo ou culpa da CONTRATADA, referente ao descumprimento das obrigacdes ajustadas;

b) Constar do processo a reincidéncia da CONTRATADA em ato faltoso, com esgotamento de todas as outras sancdes previstas;
c) Ocorrer atraso injustificado, a juizo do CONTRATANTE, na execugdo dos servigos;

d) Houver subcontratagcdo total ou parcial do objeto deste Confrato, sem a autorizagcdo do CONTRATANTE, associacdo da
CONTRATADA com outrem, cessdo ou transferéncia total ou parcial, bem como a fusdo, cisdo ou incorporacdo, que afetem a boa
execucdo do presente instrumento;

e) Ocorrerem razdes de relevante interesse publico, de alta relevéncia e amplo conhecimento, justificadas e determinadas pelo
CONTRATANTE;

f) Ocorrer caso fortuito ou forca maior, regularmente comprovados, impeditivos da execucdo deste Contrato;

g) Houver auséncia dos pressupostos e condi¢cdes exigidas na licitagdo;

h) Ocorrer faléncia, dissolu¢cdo ou liquidacdo da CONTRATADA;

i) Ocorrer as demais infracdes previstas na Lei n.° 8.666/93.

15.2. Caso a Administracdo obtenha precos e condicdes mais vantajosas, poderd, a seu critério, rescindir unilateralmente o contrato.

15.3. Caso a CONTRATADA ndo possua interesse em continuar ofertando o servico, ela deverd expor suas razdes & administracdo desta
Casa para andlise com antecedéncia minima de 90 (noventa) dias a contar da data de protocolizagdo do documento.

15.4. O cumprimento do que dispde o subitem 15.3. é formalidade essencial para a apreciacdo inicial das razdes a serem
apresentadas pela CONTRATADA.

15.5. Pode ocorrer rescisdo, por acordo entre as partes, reduzida a termo no respectivo processo administrativo, desde que haja
conveniéncia para o CONTRATANTE, devidamente justificada.

15.6. Arescisdo serd precedida de autorizacdo escrita e fundamentada da autoridade competente.

15.7. Arescisdo judicial ocorrerd nos termos da legislacdo pertinente & espécie.

CLAUSULA DECIMA SEXTA — DAS PRERROGATIVAS

16.1. A CONTRATADA reconhece os direitos do CONTRATANTE, relativos ao presente Contrato e abaixo elencados:
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a) modificé-lo, unilateralmente, para melhor adequacdo ds finalidades do interesse publico;

b) extingui-lo, unilateralmente, nos casos especificados no inciso | do artigo 79 da Lein.® 8.666/93;
c) aplicar as sangdes motivadas pela inexecugdo total ou parcial do Contrato;

d) fiscalizar a execucdo do Confrato.

e) Acrescer o objeto confratado obedecendo ao limite de 25% (vinte e cinco por cento) do valor total da contratagdo, poderd aditar
o quantitativo de servicos e treinamentos, de modo a manter a solu¢cdo atualizada e garantir os objetivos estratégicos justificados.

CLAUSULA DECIMA SETIMA - DA ALTERACAO

17.1. Este contrato poderd ser alterado na ocorréncia dos fatos estipulados no artigo 65, da Lei n.° 8.666/93, alterada pelas Leis n°s
8.883/94 e 9.648/98.

17.2. Eventuais alteracdes contratuais reger-se-do pela disciplina do art. 65 da Lei n® 8.666, de 1993.

17.3. A CONTRATADA é obrigada a aceitar, nas mesmas condicdes contratuais, os acréscimos ou supressdes que se fizerem
necessdrios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

17.4. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA OITAVA - DA SUJEICAO DAS PARTES

A presente contratacdo obedecerd ao estipulado neste instrumento, aos preceitos da Lei n° 10.520/2002, de 17/07/2002 e do Decreto
n° 10.024/2019 e, subsidiariamente, da Lei n° 8.666/1993, a qual se encontra vinculado, bem como as disposicoes constantes do Edital
do Pregdo n° /2021, o Termo de Referéncia e seus Anexos, proposta da CONTRATADA, acostados ao Processo Administrativo n°®

CLAUSULA DECIMA NONA - DAS VEDACOES

19.1. E vedado & CONTRATADA:

a) Terceirizar ou subcontratar o servico demandado pela CONTRATANTE, salvo o disposto no item 3.4 do Termo de Referéncia;

b) Caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeirg;

c) Inferromper a execucdo dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei;

d) Colocar a disposicdo da contfratante, para o exercicio de fungdes de chefia, pessoal que incidam na vedacdo dos artigos 1° e 2°
da resolucdo n° 156/2012 do Conselho Nacional de Justica (Arf. 4° - Resolugcdo 156/2012 — CNJ e Parecer Asjur n° 578/2012 - SADP
77.575/2012).

e) Contratar empregados que sejom cdnjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes vinculados a este Tribunal, conforme
Declarag¢do anexa do Edital de licitacdo.

CLAUSULA VIGESIMA QUINTA - DA PUBLICACAO

Caberd ao CONTRATANTE providenciar, as suas expensas, a publicagdo do extrato deste contrato e de seus eventuais aditivos, no
Didrio Oficial da Unido, até o quinto dia Util do més seguinte ao de sua assinatura, para ocorrer no prazo de 20 (vinte) dias daquela
data, em conformidade com o art. 61, pardgrafo Unico da Lei n® 8.666/1993.

CLAUSULA VIGESIMA SEXTA - DO FORO

As questdes decorrentes da execucdo deste Contrato, que ndo possam ser dirimidas administrativamente, serdo processadas e
julgadas na Justica Federal, no Foro da Secéo Judicidria desta Capital.

Para firmeza e como prova de assim haverem, depois de lido e achado de acordo, este instrumento serd assinado digitalmente ou, em
caso de impossibilidade, impresso e assinado em 02 (duas) vias de igual teor e forma, pelas partes contratantes e testemunhas abaixo.

Cuiabd/MT, XX de setembro de 2021.
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Diretor-Geral do Tribunal Regional Eleitoral de Mato Grosso

Representante Legal da CONTRATADA

TESTEMUNHAS:

1% -

2% -

Documento assinado eletronicamente por MAURO SERGIO RODRIGUES DIOGO, DIRETOR-GERAL, em 18/10/2021, as 11:09, conforme art. 1°, III, "b",
da Lei 11.419/2006.

il
Sel o
assinatura
eletronica

02941.2021-1 0333894v2
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