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Esclarecimento 28/04/2021 09:25:49

Ao Tribunal Regional Eleitoral de Mato Grosso EDITAL DE LICITACAO PREGAO N° 08/2021 UASG: 070022 Data de abertura:
03/05/2021, as 10h (horario de Brasilia). Objeto Registro de Pregos para a eventual contratacdo de uma Rede de Dados,
baseada na tecnologia IP, a partir de links de acesso a Internet. 04 (quatro) Grupos Prezados, fazendo uso da prerrogativa
gue nos é concedida pela Lei n® 10.520/2002 e Lei n° 8.666/1993 pelo PREGAO ELETRONICO N© 08/2021, BRASIL DIGITAL
TELECOMUNICACOES LTDA., pessoa juridica de direito privado, inscrita no CNPJ/MF sob o n® 11.966.640/0001-77, com
sede na Rua Comendador Azevedo n® 140, 2° Andar - Bairro Floresta, Porto Alegre - RS - CEP 90.220-150, vem,
tempestivamente, apresentar pedido de ESCLARECIMENTO: TERMO DE REFERENCIA “(...) 2.3. A Rede de Dados, obJeto
desta contratacao, compreende o: a) Servigo de instalacdo e mudanga de endereco; b) Servico de manutencao e suporte;
c) Fornecimento de links de dados terrestres, dedicados e simétricos, com fornecimento de CPE, interligando as Unidades de
Atendimento do Tribunal a internet; disponivel na modalidade 24x7 (vinte e quatro horas por dia, sete dias por semana),
ressalvado o SLA, com um bloco IP composto de, no minimo, quatro enderegos IP fixos e validos; d) Fornecimento de link
de dados terrestres, dedicado e simétrico, com fornecimento de CPE, interligando o Tribunal a Internet, disponivel na
modalidade 24x7 (vinte e quatro horas por dia, sete dias por semana), ressalvado o SLA, com um bloco IP composto por 32
(trinta e dois) enderecos fixos e validos; e) Fornecimento de link de dados, via radio, dedicado e simétrico, com
fornecimento de CPE, interligando o Tribunal a Internet, disponivel na modalidade 24x7 (vinte e quatro horas por dia, sete
dias por semana), ressalvado o SLA, com um bloco IP composto por, no minimo, 32 (trinta e dois) enderecos fixos e validos;
f) Fornecimento de todos os equipamentos e softwares (licenciados durante toda a vigéncia do contrato) necessarios ao
pleno funcionamento da solugdo. (...) 4. DA ESPECIFICACAO DA REDE DE DADOS 4.1. Lote 01 - Conexdo das unidades:
Links de dados IP, terrestres, dedicados e simétricos interligando cada Unidade de Atendimento da Regido “A” (TABELA I,
ANEXO I) do Estado de Mato Grosso a Internet: 4.2. Lote 02 - Conexdo das unidades: Conexdo dedicada e simétrica
interligando cada Unidade de Atendimento da Regido “B” (TABELA II, ANEXO I) do Estado de Mato Grosso a Internet: 4.3.
Lote 03 - Conexdo do Tribunal: Conexdo dedicado e simétrica interligando o prédio sede do Tribunal a Internet (TABELA III,
ANEXO I) Lote 04 - Conexdo do Tribunal via radio: Conex&o, via radio, dedicada e simétrica, interligando o prédio sede do
Tribunal & Internet (TABELA IV, ANEXO I): (...)" “(...) 6. ESPECIFICACAO TECNICA: CONEXAO DO TRIBUNAL (LOTE 03) (...)
6.1.2. A ultima milha do link deverd ser composta de dois enlaces de fibra-ética, conectados a diferentes pontos de
concentragdo (estagdes) e lancados por vias publicas distintas, mantendo, assim, a redundancia do cabeamento. (...)" “(...)
7. ESPECIFICACAO TECNICA: CONEXAO DO TRIBUNAL VIA RADIO (LOTE 04) 7.1. Cada item do Lote 4 serd composto de: a)
Um link de dados, via radio e licenciamento pela ANATEL, dedicado, simétrico, considerando taxas de download e upload,
sem filtros de portas e sem a aplicagdo de cache de contetﬁdo, dispom’vel na modalidade 24x7 (ressalvado o SLA),
interligando o Tribunal a Internet; b) 1 (um) bloco IPv4 com 16 (dezesseis) enderecos fixos e validos para uso do Tribunal;
c) O fornecimento de um bloco de enderecos IPv6 podera ser solicitado posteriormente; (...)” 1) Questionamento:
Conforme Item 2.3 “e)” do TR, é demandado para o atendimento via radio “bloco IP composto por, no minimo, 32 (trinta e
dois) enderegos fixos e validos”, porém, conforme Item 7.1 alinea “b)”, é demandado “1 (um) bloco IPv4 com 16 (dezesseis)
enderecos fixos e validos para uso do Tribunal”. Portanto, as informagGes aparentemente sdo divergentes. Solicitamos
confirmar qual o bloco de enderecamento IP deve ser considerado para o atendimento do LOTE 04 (Via Radio).? “(...) 8.
ESPECIFICACAO TECNICA: CONDICOES GERAIS (...) 8.5. Todos os equipamentos e redes fornecidas pela(s) contratada(s),
nas suas condicGes de fabricagdo, operagao, manutengdo, configuracdo, funcionamento, alimentagdo e instalacdo, deverao
obedecer rigorosamente as normas técnicas e recomendagdes em vigor: a) Elaboradas por érgédos oficiais competentes ou
entidades auténomas reconhecidas na area afim: ABNT (Associacdo Brasileira de Normas Técnicas) e ANATEL (Agéncia
Nacional de Telecomunicacdes); b) Além de entidades de padroes reconhecidas internacionalmente. (...)" 2)
Questionamento: Conforme o Item 8.5, solicitamos informar se os equipamentos a serem fornecidos necessitam estar em
linha de produgdo pelo fabricante, isto €, que ndo atingiram o término de suas vendas “End of Sale”, ou ainda se podem ser
fornecidos os equipamentos que ndo atingiram o término do periodo de suporte “End of Support”.? *(...) 8.14. Nos periodos
de eventos eleitorais criticos, o Tribunal podera solicitar a contrata que limite o acesso aos links constantes no Lote 01 e no
Lote 02 a apenas aos constantes nos Lote 03 e 04, ou outra medida que evite os ataques a rede (tais com DoS, DDoS e
similares). 8.14.1. Neste caso, as licitantes vencedoras dos Lotes 01 e 02 deverdo prover os bloqueios necessarios. 8.14.2.
A solicitagdo sera feita com no minimo 10 (dez) dias de antecedéncia e devera estar ativa até as 00h00 da data de inicio
dos eventos; 8.14.3. A solugdo podera ficar em “stand by” e ser ativada apenas em caso de ataque, conforme politica a ser
adotada pela operadora do backbone juntamente com a equipe técnica do Tribunal (SGR); 8.14.4. A empresa contratada
devera providenciar plantdo especial nestas ocasiées para monitoramento e controle de acesso. (...) 8.15. No caso dos links
constantes no Lote 03 e Lote 04, também nos periodos de eventos eleitorais criticos, o Tribunal podera solicitar a contrata
que limite a recepgao de conexdes e acessos a apenas as constantes no Lote 01 e no Lote 02, ou outra medida que evite o
ataque a rede (tais com DoS, DDoS e similares). 8.15.1. Neste caso a(s) licitante(s) vencedora(s) do Lote 03 e do Lote 04
devera(G) prover os bloqueios necessarios. 8.15.2. A solicitagcdo sera feita com no minimo 24 horas de antecedéncia;
8.15.3. A solugdo podera ficar em “stand by” e ser ativada apenas em caso de ataque, conforme politica a ser adotada pela
operadora do backbone juntamente com a equipe técnica do Tribunal (SGR); 8.15.4. A empresa contratada devera
providenciar plantdo especial nestas ocasides, sem 6Onus adicional para o Tribunal, para monitoramento e controle de
acesso. (...)” Consideracdo: Pelo que se extrai dos item acima, aparentemente ha o requisito implicito de suporte a
funcionalidade Anti-DDoS a ser provido nos periodos eleitorais, além do requisito de plantdo especial da equipe da
contratada. Esses itens devem compor a precificagdo, em caso de atendimento pela contratada. 3) Questionamento:
Solicitamos informar, com respeito aos requisitos dos Itens 8.14 e 8.15, maiores detalhamentos de bloqueios contra os
ataques e o suporte exigido da contratada, nos periodos de eventos eleitorais criticos. At.te, Marcos Ant6nio da Silva
Executivo de Negdcios Corporativos Br.digital Corporate
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Resposta 28/04/2021 09:25:49
Respostas: 1) Assiste razdo o questionamento da empresa licitante. Serd aceito um bloco com 16 IPs. 2) Quanto aos

equipamentos, a restricdo é apenas aquela contida no Edital. 3) Trata-se das medidas comuns de mercado, adotadas pelas
empresas de telecomunicagdo, que permitem o isolamento e o bloqueio do trafego por origem e/ou por destino e similares.
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