TRIBUNAL REGIONAL ELEITORAL DE MATO GROSSO

Termo de Referéncia

1. DO OBJETO

Nome do evento:

Cuiaba 04 de maio de 2022.

Curso online, ao vivo, SEC 135 — Desenvolvimento Seguro com foco em Web.

Publico-alvo:

Servidores da STI

Numero de participantes:

9 (dez) alunos

Carga horaria minima:

16h/aulas

Carga horaria diaria minima:

4h/dia

Conteiddo programatico minimo:

O contetdo programatico do curso devera apresentar o seguinte conteiddo minimo com
foco em desenvolvimento Java e PHP:

Conscientizagdo de Seguranca
Seguranca na Web

Gerenciamento de Sessao

Ataques de injecao

Validacdo de entrada

Estouro de Buffer

Cross-Site Scripting

Autenticagdo e Autorizagao, Triple A
Envenenamento de Sessao
Autorizacao horizontal e vertical
Centralizacdao e monitoramento de logs
Configuracao e Hardening de componentes
Vazamentos de informagao
Manipulagao e registro de erros
Negagao de servigo
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e Criptografia
o Hash
o Hash com Salt
o Simétrica (PSK)
o Assimétrica (Chave Publica)
o Hibrida (HTTPS, VPN, Full Disk Encryption)
e Certificados Digitais
e Gerenciamento e protecao de chaves
e Design Seguro
o Codificacdo Segura
o Testes de seguranga

Metodologia:
A modalidade do curso sera a distancia. A metodologia consistird em:

o Aulas telepresenciais, ao vivo, em datas e horarios pré-determinados, com carga
horéria de 4h/dia, na quantidade de dias necessario para concluir a carga horaria
proposta.

o Durante as aulas telepresenciais ao vivo sera possivel realizar interagao entre
professor e alunos, assim como compartilhamento de imagens e materiais
didaticos diversos.

e Material complementar para leitura e estudo.

e As aulas serdo gravadas e disponibilizadas para os alunos durante 30 (trinta) dias
a contar do primeiro dia de aula ao vivo.

Requisitos minimos do(a) contratado(a):

A empresa contratada devera responsabilizar-se pela conducdo do curso, em data a ser
acordada posteriormente, na plataforma ZOOM; despesas e pagamento dos instrutores e
elaboracdo e distribui¢ao de material didatico (em PDF).

Devera, ainda, gravar as aulas e disponibiliza-las para os alunos por 30 dias a contar do
primeiro dia de aula ao vivo.

2. JUSTIFICATIVA

Objetivos do evento:

Apresentar aos participantes os modernos conceitos, técnicas e ferramentas de
Desenvolvimento Seguro com foco nas linguagens de desenvolvimento Java e PHP,

utilizadas por este Tribunal, mostrando como eles podem melhorar o nivel de seguranca
desenvolvidos e instalados no TRE-MT.
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Resultados a serem alcancados:

Ao final do curso, os alunos serdo capazes de:

Conhecer os principios basicos de desenvolvimento seguro;

Conhecer diversas técnicas de criagdo, transmissao, armazenamento ¢
manipulagdo de credenciais de autenticagdo para os sistemas;

Conhecer processos relacionados ao tratamento de entradas de dados de usudrios
no sistema para evitar ataques de manipulacao de entradas de usuarios;
Implementar técnicas para autorizagdo de acesso a usuarios ja autenticados;
Implementar técnicas para configuracao, manipulagdo e registro de erros, para
que as aplicagdes permanecam confidveis;

Conhecer os principios de criptografia mais importantes para uma autenticagao
segura e a manutenc¢do da confidencialidade dos dados do sistema;

Conhecer o processo de Engenharia de Software seguro, que garante que a
seguranga nas aplicagdes seja uma constante em todo o ciclo de vida do
software.

Previsdo no Plano Anual de Capacitagdo: Atendimento a Resolugdo CNJ 370/2021; Art
21. Macroprocesso III — Desenvolvimento de Solu¢des e Aplicagdes: d) ciclo de vida de
desenvolvimento seguro.

3. DA PRESTACAO DOS SERVICOS

Local de realizacao do evento:

A distancia

Data de realizacio do evento:

Em data a ser acordada posteriormente.

Horario de realizacio do evento:

A definir com o instrutor posteriormente.

4. DAS OBRIGACOES DO(A) CONTRATADO(A)

O(a) contratado(a) devera se responsabilizar por/pelo(a):

Zelar pelas informacgdes fornecidas a ela ou ao instrutor sobre o TRE-MT, dando
a elas carater confidencial, uma vez que sua divulgagdo poderia por em risco o
ambiente computacional do Tribunal;
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e Todas as agdes praticadas pelo instrutor, enquanto profissional prestador de
servicos a0 TRE-MT;

e Remuneragdo e encargos sociais do instrutor/palestrante;

o QGravar e disponibilizar as aulas telepresenciais em sua plataforma de
aprendizagem, pelo prazo de 30 dias, a contar do primeiro dia de aula ao vivo;

o Levar o ambiente real da aplicagdo das praticas do Desenvolvimento Seguro nas
atividades praticas dos desenvolvedores do TRE-MT;

o Comunicar antecipadamente, aos alunos, os dias e horarios das aulas ao vivo;

e Providenciar a plataforma necessaria a realiza¢ao das aulas ao vivo e
encaminhar link de acesso aos alunos;

e Matricular e acompanhar os alunos em sua plataforma de Ambiente Virtual de
Aprendizagem — AVA e de encontros telepresenciais;

e Controlar a frequéncia dos alunos ao curso;

o Elaborar e aplicar exercicios e avaliacdo de aprendizagem;

o Fornecer material didatico (digital) aos alunos;

o Emitir e enviar certificados eletronicos de participagdo aos alunos que tiverem
75% de frequéncia e 70% de aproveitamento no curso. O certificado devera
conter, no minimo, nome completo do aluno, nome do curso e carga horaria;

5. DAS OBRIGACOES DO(A) CONTRATANTE
O contratante devera providenciar:

e Divulgagao do evento;

e Encaminhamento, a contratada, por escrito, com até 10 (dez) dias de
antecedéncia do inicio do curso, relagdo dos nomes e dados dos alunos (Nome,
e-mail, telefone, cargo e lotagdo) que participardo do curso.

6. DO PAGAMENTO

O pagamento devera ser feito apds a realizagdo do evento, no prazo de 05 (cinco) dias
contados a partir da apresentagao da nota fiscal a este Tribunal e do ateste do setor
competente.

7. DA VIGENCIA DO CONTRATO

O contrato tera vigéncia de 12 meses a partir da vigéncia do contrato.

8. DA INDICACAO DOS FISCAIS DO CONTRATO

No caso de ser aprovada, serdo fiscais do contrato, o titular da Coordenadoria de Solugdes
Corporativas, como titular, o titular da Secdo de Andlise e Desenvolvimento, como

suplente.

Cuiaba, 04 de maio de 2022.



RIS
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Edgard Beltrao Leonel

Chefe da Se¢ao de Analise e Desenvolvimento
De acordo,

Franklanio Soares Maciel

Coordenador de Solugdes Corporativas



