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ESTUDOS TECNICOS PRELIMINARES

Introducio

O uso dos sistemas de informacgao e das tecnologias de informa¢do mudou drasticamente
nas ultimas décadas, expandindo e conectando todos os setores sociais. Esses avangos
trouxeram beneficios para os cidaddos, bem como para diversos setores, tais como o
financeiro, industrial, académico, de negdcios, de servigos e certamente de governo. Em
contrapartida, para que haja uma operacdo confiavel e segura dessa miscelanea de
tecnologias, os sistemas de informagdo e suas infraestruturas exigem grandes
preocupagdes com a seguranga por parte do governo, empresas, organizagoes € usuarios
que desenvolvem, compram, oferecem, gerenciam ou apenas utilizam esses sistemas de
informacao.

O curso proposto apresenta fatores que levam a exigéncia cada vez maior para que
desenvolvedores tenham conhecimento de técnicas de desenvolvimento seguro, o
equilibrio entre seguranga, usabilidade e custo e o papel da segurancga no desenvolvimento
de software.

Com o objetivo de capacitar desenvolvedores em técnicas de desenvolvimento seguro
para Web, utilizando as recomendagdes da OWASP, o curso foi moldado para as
necessidades do TRE-MT promovendo uma turma fechada de 9 alunos, focando as
técnicas de desenvolvimento seguro nas plataformas Java e PHP, amplamente utilizadas
por este tribunal.

A formacgdo de turma fechada permitird ainda a exemplificagdo de problemas reais do
cotidiano deste Tribunal ao invés de se usar situagdes genéricas de uma turma aberta.

Objeto

Contratagdo do curso SEC 135 — Desenvolvimento Seguro com foco em Web, para 9
servidores da Secretaria de Tecnologia da Informacao.

Diretrizes

O treinamento esta alinhado com o atendimento a Resolugdo CNJ 370/2021 “Art 21.
Macroprocesso III — Desenvolvimento de Solug¢des e Aplicagdes: d) ciclo de vida de

desenvolvimento seguro”, que por sua vez estdo vinculados aos devidos objetivos
estratégicos do TRE-MT.

A demanda fundamenta-se ainda na necessidade de desenvolver e aprimorar medidas e
controles e seguranca cibernética, face os ataques direcionados a Justica Eleitoral, ao
novo cendrio imposto pela Pandemia do COVID-19 forcando a reestruturagao da forga
de trabalho para operagdo remota e aos novos riscos de seguranca decorrentes dessa
mudanca.
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Neste contexto, faz-se, portanto, oportuno, necessario e indispensavel o desenvolvimento
de equipes para atuar na implementag¢do de controles rigidos de seguranca cibernética,
bem como tratar eventuais incidentes de seguranca e trabalhar de forma preventiva na
mitigacdo de riscos, evitando o vazamento de dados ou impactos negativos a
Infraestrutura ¢ Rede da Justi¢a Eleitoral.

Justificativa

O curso ora solicitado objetiva criar o alicerce para o desenvolvimento das competéncias
de Seguranca da Informagdo para os desenvolvedores de sistemas da Secretaria de
Tecnologia da Informacdo do TRE-MT.

Sistemas de seguranca, instalados em nosso ambiente para proteger nossos sistemas
contra eventuais vulnerabilidades, possuem suas limitagdes. O mais alto nivel de
maturidade em seguranga vem com o desenvolvimento de aplicagdes robustas, preparadas
através de técnicas de desenvolvimento seguro para ndo serem manipuladas pelos
atacantes.

Resultados esperados

Ao final do curso, os alunos serdo capazes de:

e Conhecer os principios basicos de desenvolvimento seguro;

e Conhecer diversas técnicas de criagdo, transmissao, armazenamento ¢
manipulacdo de credenciais de autenticagdo para os sistemas;

e Conhecer processos relacionados ao tratamento de entradas de dados de usuarios
no sistema para evitar ataques de manipulagdo de entradas de usuérios;

o Implementar técnicas para autorizagao de acesso a usuarios ja autenticados;

o Implementar técnicas para configuracdo, manipulagdo e registro de erros, para
que as aplicagdes permanegam confidveis;

o Conhecer os principios de criptografia mais importantes para uma autenticagao
segura e a manutencao da confidencialidade dos dados do sistema;

o Conhecer o processo de Engenharia de Software seguro, que garante que a
seguranca nas aplicacdes seja uma constante em todo o ciclo de vida do
software.

Requisitos da contratacao

Considerando a inovacdo de conhecimento que se objetiva com o treinamento, a
necessidade de garantia de qualidade técnica da capacitacdo e o retorno adequado do
investimento, a empresa a ser contratada devera atender aos seguintes requisitos:

e Ter larga experiéncia no fornecimento de treinamentos em solugdes
corporativas;
e Ministrar o treinamento em lingua portuguesa;
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e O treinamento devera ser fornecido na modalidade telepresencial, ao vivo
(online);

e Fornecer laboratorio em maquina virtual para desenvolvimento das atividades
praticas do curso.

Justificativa da escolha do fornecedor

Antebellum foi criada em 1997, com a finalidade de prestar servigos e treinamentos em
Tecnologia da Informagdo, a partir de 2005, a empresa passou a se dedicar
exclusivamente a treinamentos com temas relacionados a Seguranca da Informacao.

Os cursos da Antebellum nasceram da observacdo de um grupo de instrutores e
professores da area de Tecnologia da Informagao e Seguranga da Informacao, sobre as
mudangas no cenario nacional e internacional, e as dificuldades encontradas pelos
profissionais dessas areas em se atualizar com pleno aproveitamento em cursos que se
encaixem em sua agenda.

O projeto de estudos da empresa contempla solucdes objetivas para as principais
reivindicagdes e problemas encontrados por alunos e empresas, destacando-se os
seguintes fatores:

e Foco na exceléncia na criagdo de conteudo;

e Programa de capacitagao de instrutores;

e Treinamentos modulares com imersdo de 1 a 3 dias em temas especificos;

e Investimento cuidadosamente pensado para atingir um valor que seja acessivel
para empresas e profissionais independentes;

o Atendimento a diversas regides do Brasil, através de sua rede de parceiros
criteriosamente selecionados;

e Aulas dinamicas, praticas no estudo de casos, exercicios em sala de aula e
material de suporte exclusivo;

o Temas atuais, com cursos preparatorios para certificacdoes de grandes
organismos internacionais;

o Total respeito aos alunos e ao tempo investido em sua capacitagao

Além de seu conteudo proprio, a Antebellum associou-se a empresas no exterior para
trazer os melhores treinamentos em Tecnologia da Informagdo e Seguranca da
Informacgao para a América Latina. A Antebellum ¢ a inica empresa no mundo autorizada
a ministrar os treinamentos oficiais do PCI Council.

A Antebellum ¢ reconhecida como uma ACP (Accredited Course Providers) e como um
ATP (Accredited Training Provider) pelo Exin, um dos maiores institutos de
certificacdo do mundo.
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Essas credenciais conferem a Antebellum a capacidade de fornecer um material
reconhecido pelo Exin como preparatdrio para suas certificagdes, e o de ministrar cursos
oficiais, com a chancela do Exin.

Condicoes da contratacao

A empresa contratada devera responsabilizar-se pela conducdo do curso, em data a ser
acordada posteriormente, na plataforma ZOOM; despesas e pagamento dos instrutores e
elaboracdo e distribui¢ao de material didatico (em PDF).

Devera, ainda, gravar as aulas e disponibiliza-las para os alunos por 30 dias a contar do
primeiro dia de aula ao vivo.

Viabilidade e fiscalizacao do contrato

Pelos motivos supracitados, considera-se viavel a contratagdo por inexigibilidade de
licitagao.

No caso de ser aprovada, serdo fiscais do contrato, o titular da Coordenadoria de
Solugdes Corporativas, como titular, o titular da Se¢do de Analise e Desenvolvimento,

como suplente.

Cuiaba, 04 de maio de 2022.

Edgard Beltrao Leonel
Chefe da Secdo de Anadlise e Desenvolvimento

De acordo,

Franklanio Soares Maciel
Coordenador de Solu¢Ges Corporativas



