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1. Introdugao

Considerando a publicacdo da Resolugdo CNJ n°. 370/2021, que estabelece a Estratégia
Nacional de Tecnologia da Informagao e Comunicacao do Poder Judiciario (ENTIC-JUD), cujo Art.
6° § 3° excluiu o Plano Estratégico de Tecnologia da Informa¢ao e Comunicagao (PETIC), tornou-
se necessario ampliar o tempo de vigéncia do Plano Diretor de Tecnologia da Informagdo e
Comunica¢do (PDTIC), visando adequé-lo as agdes, nas areas de Tecnologia da Informagdo e
Comunica¢ao de Dados, ao Planejamento Estratégico (PE) do Tribunal Regional Eleitoral de Mato
Grosso, Portaria TRE-MT n°. 245/2021, bem como as Resolugdes CNJ n°. 370/2021 e n°. 396/2021
(ENSEC-PJ).

Desta forma, este PDTIC se refere ao periodo 2021-2026, devendo ser atualizado conforme
os cendrios e necessidades observados, bem como de acordo com os prazos estipulados em seus
planos internos.

Este Plano Diretor é um importante instrumento de gestao, uma vez que permite a alta
administragdo conhecer as necessidades de Tecnologia da Informagdo e Comunicagdo (TIC) deste
sodalicio, permitindo, assim, que as mesmas sejam priorizadas e que recursos sejam alocados.

Por fim, a elaboragdao deste PDTIC ndo s6 tem como alvo o alcance do exposto nos
paragrafos acima, mas, também, o atendimento as normas editadas por 6rgdos de controles
externos como o Tribunal de Contas da Unido (TCU) e o Conselho Nacional de Justica (CNJ) que,
frequentemente, recomendam ac¢des para aprimorar a Governancga de TIC, elevando o nivel de

maturidade dos Tribunais.
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2. Termos e Abreviaturas

A seguir apresentam-se os conceitos relacionados a termos técnicos, convengdes e

abreviacdes mencionadas neste documento.
2.1. Termos

Alinhamento Estratégico-Processo de transformar a estratégia do negdcio em estratégia
de Tecnologia da Informagdo que garantam que os objetivos de negdcio sejam apoiados e o

recurso investido em Tecnologia da Informagao gere valor a Instituigdo.

Caderno de Indicadores Nacionais (INA) e de Metas de Medigdo Periddicas- Conjunto de

Objetivos, Indicadores e Metas definidos pelo CNJ para o alcance da ENTIC —Jud.

ENSEC-PJ — Estratégia Nacional de Seguranca Cibernética do Poder Judiciario, instituida por

intermédio da Resolugdo CNJ n2. 396/2021.

ENTIC-Jud - Estratégia Nacional de TIC do Judicidrio-ENTIC-Jud instituida por intermédio da
Resolu¢do CNJ- n2 370/2021.

Gestores de TIC - Gestores de TIC refere-se aos ocupantes de fungao ou cargo de natureza

gerencial na Secretaria de Tl, bem como, os integrantes do CETI com poder de voto.

Governanga Corporativa de TIC - Sistema (normas, diretrizes, politicas, processos,
estruturas) pelo qual o uso atual e futuro da TIC é dirigido e controlado, de acordo com a NBR

38.500, item 1.6.3.

Indicadores - Maneira pela qual a organizagao ira medir o desempenho de cada objetivo

estratégico. Indices claros e que possibilitam 0 acompanhamento da evolugdo de cada objetivo.

Iniciativas Estratégicas - Projetos ou ac¢des que devem ser priorizados por contribuirem
diretamente para o alcance das metas e dos objetivos estratégicos, transformando o desempenho

atual no desempenho desejado.

LGPD - Lei Geral de Protegdao de Dados Pessoais

10
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Mapa Estratégico- Representacdo visual da estratégia de uma organizacao, demonstrando

os objetivos estratégicos a serem alcangados.

Metas — Representa a expectativa de desempenho de um indicador.

MDSS- Metodologia de Desenvolvimento e Sustentagao de Software consiste do conjunto
de procedimentos, artefatos e tecnologias utilizados no Tribunal para o levantamento de

requisitos, analise, projeto, codificagao testes, implantagdo e manutengdo de software.

MGP- Descrigdo do processo de gerenciamento de projetos fundamentado no conjunto de

praticas elencadas no Guia PMBOK-Project Management Body of Knowledge.

MMP - Metas de Medigao Periddica sao metas aplicaveis aos érgaos do Poder Judicidrio e

acompanhadas pelo CNJ para periodos predefinidos durante a vigéncia da Estratégia Nacional.

Missao - Razdo pela qual a instituigdo existe.

Objetivos - Desafios que instituicdo ou empresa impde a si mesmos, a serem vencidos no

periodo de tempo abrangido pelo planejamento.

PDTIC- Plano Diretor de Tecnologia da Informagdo e Comunicagdao é um “instrumento de
diagnostico, planejamento e gestao dos recursos e processos de Tecnologia da Informagao que
visa atender as necessidades tecnoldgicas e de informagdo de um érgdo ou entidade para um

determinado periodo.”

PE-TRE-MT- Plano Estratégico do TRE-MT resultante do processo de planejamento
estratégico da Justica Eleitoral do Mato Grosso, contendo fundamentalmente a identidade da

instituicdo, seus objetivos, indicadores e metas a serem alcangadas durante o sexénio 2021-2021.

PGCRC-PJ — Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario.

PIILC-PJ — protocolo de Investigagdo de llicitos Cibernéticos do Poder Judiciario.

11



Tribunal Regional Eleitoral do Mato Grosso

Portfolio de Iniciativas Estratégicas - Conjunto de projetos a serem executados por
determinada unidade ou pela organizagdo como um todo, apds efetuadas as respectivas

categorizagao e andlises de viabilidade e priorizagao.

PPINC-PJ — Protocolo de Prevencgao de Incidentes Cibernéticos do Poder Judiciario.

Projeto- Empreendimento temporario (com prazo determinado) desenvolvido para criar
um produto, servico ou resultado Unico, de acordo com o guia PMBoK, nao devendo se confundir

com atividade rotineira.

PDI - Plano de Demandas Internas.

PTC - Plano de Trabalho de Ciberseguranga e Prote¢ao de Dados.

PTD - Plano de Transformagao Digital.

PTE — Plano de Trabalho da ENTIC-JUD.

2.2. Abreviaturas

CETI: Comité Estratégico de Tecnologia da Informagao instituido pela Portaria TRE-MT-

N2190-2015.

CGTIC: Comité Gestor de Tecnologia da Informagao e Comunicagao.

CNJ: Conselho Nacional de Justica.

CSI: Comissdao de Seguranga da Informagdo, responsavel por conduzir as atividades

corporativas de gestdao da segurancga da informagao.

CT: Contrato.

OE: Objetivo Estratégico.

12
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PMBOK: Project Management Body ou Knowledge ou Guia de Conhecimento em
Conhecimento de Gerenciamento de Projetos é produzido pelo PMI Project Management Institute

- e reune as melhores praticas na area de gerenciamento de projetos.

TIC: Sigla que designa a area de informatica. Em vez de meramente Tl (Tecnologia da
Informagdo), a sigla incorporou o ‘C’, que se refere a “Comunicagdo”, incluindo, sobretudo, as

tecnologias ligadas a Internet.

TCU: Tribunal de Contas da Unido.

TR: Termo de Referéncia.

TSE: Tribunal Superior Eleitoral

Valores: Principios basilares a serem praticados pela instituigao no dia a dia, em busca dos

objetivos tragados.

Visdo: Descrigao do futuro almejado pela organizagdo a ser atingido no periodo de tempo

abrangido pelo planejamento.

13
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3. Referencial Estratégico

3.1. Missdo

Prover e manter solugdes de Tecnologia de Informagao e Comunicagao a fim de que o TRE-

MT cumpra sua missao institucional.

3.2. Visdo

Ser reconhecida, no ambito da Justica Eleitoral, pela qualidade e inovagdao dos servigos e

solugdes de TIC e Seguranga da Informagao.

3.3. Valores

= Coeréncia: alinhar o discurso a pratica;

= Engajamento: comprometimento dos colaboradores com os resultados que a
organizacdo se propde a entregar, observavel pela conexdo com os valores
institucionais, entendimento de seu papel no atingimento das metas e esfor¢o em
favor da organizagao.

» Etica: agir de acordo com os principios morais de lealdade, honestidade,
integridade, dignidade.

= Inovagdo: buscar continuamente solug¢des diferenciadas com a criagdao de novas
ideias e métodos.

* Integragdao - compartilhamento de experiéncias, conhecimentos e colaboragdo
participativa na Justica Eleitoral que conduzam a formagao de equipes orientadas
para resultados comuns.

= Qualidade de Vida no Trabalho - manter ambiente de trabalho que conduza ao
encorajamento e apoio aos habitos e estilos de vida que promovam saude e bem-
estar entre todos os profissionais e familias, durante toda a carreira no érgao.

= Responsabilidade Socioambiental - agir de forma a propiciar a sustentabilidade da
sociedade e do meio ambiente, por intermédio de agdes de responsabilidade social

e de praticas e coeficientes.

14
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= Valorizagao Profissional - adogdo de praticas de reconhecimento e valorizagao das
contribuicdes individuais e de grupos que conduzam ao cumprimento da missdo do

TRE-MT.

3.4. Objetivos e indicadores

Os objetivos estratégicos de TIC do TRE-MT estdo distribuidos em 4 (quatro) perspectivas,
constituindo 9 (nove) objetivos estratégicos estabelecidos a partir do PE do TRE-MT, como pode
ser observado na Figura 1 que explicita 0 mapa estratégico de TIC do TRE-MT.

Como medida de alinhamento da capacidade de execugdo, os indicadores serdo,
obrigatoriamente, revisados pelo CGTIC apds 180 (cento e oitenta) dias apds de vigéncia deste

PDTIC.

15
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Objetivos Estratégicos

Perspectivas

Figura 1. Mapa estratégico de TIC.
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3.4.1. Indicadores perspectiva Suporte ao Negécio

Objetivo

Estratégico

Indicador
Descrigao

Unidade
de

Periodicidade

Meta
2023 2024

Medida
1. Primar pela | 1.1 | indice de % Média da nota das avaliagdes recebidas ND 70% | 75% | 80% | 82% | 85%
satisfacdo do satisfacdo do Trimestral ao término de atendimento dos
usuario de TIC usuario chamados técnicos
1.2 | Cumprimento % Total de chamados cumpridos no prazo ND 70% | 74% | 76% | 78% | 80%
do SLA dos previsto no SLA/Total de chamados) *
Servigos. 100.
Trimestral
Considera-se todos os chamados
registrados
1.3 | indice % (Total de ligagGes atendidas na central de | ND 80% | 85% |90% | 95% | 97%
atendimento de Trimestral servicos/total de ligacBes direcionadas a
ligacOes de central de servigos) * 100
suporte nivel 1
2. Garantiro 2.1 | Cumprimento % Total de chamados cumpridos no prazo ND 80% | 85% |90% | 91% | 92%
suporte aos do SLA de previsto no SLA/Total de chamados) *
processos servigos criticos . 100.
. . Trimestral
negociais e e negociais
criticos Considera-se apenas os chamados
classificados como negociais ou criticos
2.2 | indice de Urnas | % (Total de Urnas Eletrénicas ND 5% 4% 3% 3% 3%
Eletronicas defeituosas/Total de Urnas
defeituosas . Eletronicas)*100
Trimestral

Considera-se apenas as versdes de Urnas
Eletronicas aptas para a eleicdo seguinte.

17
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3.4.2. Indicadores perspectiva Solugdes e Servicos

Objetivo ‘ Indicador Unidade Periodicidade Férmula Meta

Estratégico ID Descri¢ao (o] 2021 2022 2023 | 2024 | 2025 2026
Medida

3. Prover e manter indice de % trimestral Total de projetos finalizados no prazo | ND | 60% | 70% | 80% | 90% | 100%
o desenvolvimento cumprimento de previsto no PDI/Total de Projetos
agil de solugbese | 3,1 | prazos de previstos no PDI) * 100.
servigos de TIC projetos e
solucdes
4. Apoiar a 4.1 | indice de % Semestral Total de projetos finalizados no prazo ND 40% | 50% | 65% | 85% | 100%
:iaglormagao cumprimento de previsto PTD/Total de Projetos
g prazos de previstos no PTD) * 100.
projetos do PTD

3.4.3. Indicadores perspectiva Infraestrutura e Ciberseguranga.

Objetivo Indicador Unidade de  Periodicidade ‘ Meta
Estratégico ID Descricdo Medida ‘ 2021 2022 2023 2024
indice de % semestral Tempo total de indisponibilidade | ND 90% | 95% |97% | 98% | 98%
5. Garantir a disponibilidade (minutos)/Tempo total de
continuidade e dos servicos amostra (minutos)
disponibilidade criticos.
dos servicosde | -1 Considera-se apenas 0s servicos
fic operacionalizados pela STI/TRE-
MT.

18



Tribunal Regional Eleitoral do Mato Grosso

Considera-se apenas o hordério de
funcionamento do TRE-MT

indice de % semestral Tempo total de indisponibilidade | ND 80% |85% |90% | 95% | 95%
disponibilidade (minutos)/Tempo total de
de servicos amostra (minutos)
monitorados
5.2 Considera-se apenas os servicos
operacionalizados pela STI/TRE-
MT.
Considera-se apenas o hordério de
funcionamento do TRE-MT
indice de % semestral (Quantidade de servigos ND 60% | 65% |70% | 80% | 100%
servicos monitorados/quantidade de
53 monitorados servigcos catalogados).
Considera-se apenas os servicos
passiveis de monitoramento.
Testes de Unidade semestral Quantidade de restore realizado 1 2 3 4 5 6
54 recuperagao dos servigos criticos, incluindo
" | total dos sua infraestrutura.
servigos criticos
6.1 | indice de % Trimestral Total de projetos finalizados no ND 60% | 70% |80% | 90% | 100%
6. Aprimorar a cumprimento prazo previsto no PTC/Total de
ciberseguranca e PTC Projetos previstos no PTC) * 100.
protec¢do de
dados 6.2 | Frequéncia de Unidade Trimestral Quantidade de boletins 2 4 6 10 10 10

divulgacao de
boletins de

encaminhados direcionados a

19
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seguranca da

campanhas de seguranca da

informacao informacao
6.3 | indice de % Trimestral (Quantidade de servidores com ND 100% | 100% | 100% | 100% | 100%
servidores com patches de seguranca
patch de instalados/Quantidade de
seguranga servidores)*100
atualizados
6.4 | indice de Grau de Anual Nivel de maturidade CIS Control ND 2,0 2,50 |3,00 | 3,25 | 3,50

maturidade CIS
Control

conformidade

3.4.4.

Objetivo

Estratégico

D

Indicador
Descrigao

Unidade de
Medida

Indicadores perspectiva Governanga e Gestao.

Periodicidade

Férmula

Meta
2021 2022 2023

2024

2025

2026

8. Aprimorar as
aquisicoes e
contratagdes de
TIC

Considera-se apenas as
contratagdes previstas no Plano
de Contratacoes.

Descarta-se as contragdes nao
realizadas por incapacidade
orcamentaria.

7. Aperfeicoar a indice de Grau de Anual Nivel de maturidade IGovTIC-JUD | 0,7 0,72 | 0,74 |0,76 | 0,78 | 0,80
Governanca e 7.1 | maturidade de | conformidade
Gestdo de TIC :

Governanga

8.1 | indice de % Anual (Quantidade de contratagoes ND 70% | 75% | 80% | 85% | 90%

aderéncia ao realizadas/Quantidade de

Plano de contragGes previstas) * 100

Contratagoes

20
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9. Aperfficffar as | 9.1 | indice de % Anual Quantidade de profissionais que ND 25% | 30% | 35% |40% | 40%
competencias profissionais realizaram treinamento/

tecnicas e . d d d d f . .

gerenciais de capacitados quantidade de profissionais

pessoal de TIC lotados na unidade) * 100

Considera-se apenas
treinamentos com, pelo menos,
20 horas.

21
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4.1.

4.2.

Definicao e metodologia

Composigdo do PDTIC

Este PDTIC é composto dos seguintes planos:

Plano de Trabalho da ENTIC-Jud (PTE) que inclui as agGes vinculadas a governanga de
Tecnologia da informagado, visando o cumprimento do Art. 45 da Resolugao CNJ n¢
370/2021 e o incremento na maturidade de governanga de TIC do TRE-MT;

Plano de Trabalho de Ciberseguranca e Prote¢do de Dados (PTC) que visa desenvolver
projetos e ac¢Oes vinculadas a ciberseguranca e a LGPD, incluindo a conformidade com a
Resolucdo CNJ n9. 396/2021 (ENSEC-PJ) e, também, com a Estratégia Nacional de
Ciberseguranca da Justica Eleitoral;

Plano de Desenvolvimento Interno (PDI) que inclui os projetos necessarios ao
atendimento das demandas levantadas junto aos clientes e usudrios do Tribunal Regional
Eleitoral de Mato Grosso e, também, da Secretaria de Tecnologia da Informacao;

Plano de Transformagao Digital (PTD) que visa desenvolver projetos e a¢des abrangendo
a transformacgao digital de servigos, a integragdo de canais digitais, a interoperabilidade de
sistemas e estratégia de monitoramento, conforme determinado na Segao Ill da Resolugao

CNJ n2. 370/2021.

Validagdo e revisdo do PDTIC.

A validagdo deste PDTIC consiste na homologagao pelo CETI e, posteriormente, pela

aprovagao pela Alta Administragao com consequente publicagdao no DEJE.

A revisdo deste PDTIC , excetuando-se os Planos que o compdem, devera ocorrer, no

minimo, bienalmente, tendo como objetivo a manutencao da conformidade com o PE-TRE-MT e,

também, com a ENTIC-JUD e a ENSEC-PJ.

Por outro lado, as atualizagdes dos Planos que compdem este PDTIC deverdo ocorrer

conforme Sec¢do 4.3 e suas subsegoes.
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4.3. Portfdlios de Projetos.

Este PDTIC é composto de 4 (quatro) portfélios de projetos, vinculados aos planos internos
explicitados no item 4.1, cuja unificagao ocorrerd na plataforma de gestao deste plano diretor.

Nesse cenario a versao inicial do PDI foi construida a partir do Portfélio de Iniciativas e
Projetos remanescentes do PDTIC 2020-2021, conforme previsto no item 4.3.5 daquele plano
diretor, bem como das a¢des do Plano de Gestdo 2021-2023 estabelecidas na Portaria TRE-MT ne.
159/2021.

Diferentemente, os portfolios do PTE e PSC foram constituidos a partir da analise da
ENTIC-JUD e ENSEC-PJ, estipulando os projetos e acdes necessdrias para o cumprimento de
ambas as resolucgdes. Destaca-se que a PTE, apos aprovacao deste PDTIC, pela Alta Administragao,
devera ser encaminhada ao CNJ conforme determinacdo do Art. 45 § 1°.

Finalmente, o portfélio do PTD devera ser desenvolvido a partir de a¢do prevista no PTE,
uma vez que correspondem agdes de transformacao digital, cujos servicos a serem transformados

ndo se encontram mapeados no momento de estabelecimento deste PDTIC.

4.3.1. Atualizagao integral do PDI e PTD.

Com o objetivo de adequar o PDI e o PTD ao ciclo de renovagdo da governanga, atualmente
com frequéncia bienal, o portfélio de projetos desses planos deverdao ser atualizados,
obrigatoriamente, apds as publicagdes dos Planos de Gestao.

Nesse cenario, os projetos nao finalizados, contidos nos portfdlios, serdo transferidos para
o Portfélio de Projetos nao Priorizados e os Portfélios de Projetos do PDI e do PTD serdo
constituidos por aqueles projetos elencados no Plano de Gestdo ativo.

ApOs a fase destacada, o CETI devera elencar, a partir do Portfélio de Projetos de Baixa
Prioridade, observando a capacidade operacional das unidades de Tl, os demais projetos que
comporao a versao inicial dos portfélios do PDI e do PTD.

Caso ndo seja estabelecido um Plano de Gestdo durante o inicio do ciclo de governanca, os
portfdlios destacados serdao renovados com os projetos elencados, podendo tanto a Alta

Administragao quanto o CETI realizar as revisdes conforme item 4.3.3.
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4.3.2. Identificagcdao de projetos Ad-hoc.

Para fins de afericdo do indicador “Estabilidade do PDTIC”, estabelecido no PE-TRE-MT,
serdo considerados AD-HOC os projetos incluidos nos portfélios apds o estabelecimento inicial dos
projetos excluindo-se:

= Projetos resultantes de projetos contidos nos portfélios dos planos internos deste
PDTIC;

= Projetos e acoes resultantes de projetos de aquisicoes de solugdes de TIC.

4.3.3. Inclusao, suspensao e remogao de projetos.

A Inclusdo, suspensdo e remogao de projetos nos portfélios ocorrerdo a partir da aprovagao
do CETI, devendo a unidade demandante, no caso de inclusdes, apresentar o projeto a STl através
do Documento de Oficializagdo de Demandas (DOD) disponivel na Intranet deste TRE-MT.

Destaca-se que a Alta Administragdo possui autonomia para incluir, suspender e remover
projetos diretamente nos Portfélios, cabendo a STI, nesses casos, notificar os membros do CETI de
tais alteracdes no PDTIC.

Observa-se que as alteracdes nos portfdlios ndo exigem nova andlise do PDTIC pelas
instancias superiores e, consequentemente, republicagao, devendo a STI manter os portfélios

atualizados em meio digital.

4.3.4. Cronograma de desenvolvimento e execug¢ao.

Cabera a STI, apds as etapas de revisdao dos portfélios, estabelecer, considerando os
recursos disponiveis, o cronograma de desenvolvimento e execugao dos projetos, apresentando-

0 na reuniao subsequente do CETI.

4.3.5. Continuidade do portfélio.

Considerando a dinamicidade prevista para a inclusdo de projetos nos Portfélios, visando,
inclusive, o registro das necessidades do TRE-MT em ambiente Unico, elencar-se-a os projetos
inclusos nos portfdlios, cuja forga de trabalho e recursos ndao sejam suficientes para conclui-los, no
periodo vigente deste PDTIC, como projetos no PDTIC subsequente, mantendo, assim, a

Continuidade do Negdcio.
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4.3.6. Atualizacdo do Portfélio de Projetos de baixa prioridade.

A Alta Administracdo, o CETIl e a unidade demandante poderdo, mediante formalizacao,
excluir projetos do Portfélio de Projetos de Baixa Prioridade.
Adicionalmente, projetos mantidos no portfdlio citado por mais de um ciclo de renovacao,

serao automaticamente excluidos, cabendo a STl notificar os membros do CETI.

ANEXO A- Plano de Trabalho da ENTIC-JUD (PTE)

25



Tribunal Regional Eleitoral do Mato Grosso

O PTE, conforme Art. 45 § 12 da Resolugdo CNJ n? 370/2021, é estruturado em 8 (oito)

grupos de entregaveis:

Grupo 1:
Grupo 2:
Grupo 3:
Grupo 4:
Grupo 5:
Grupo 6:
Grupo 7:
Grupo 8:

Colaboragdo e inovagao;

Governanga e gestdo de TIC;

Seguranga da Informacgao e Protegdo de Dados;
Aquisi¢des e contratagdes;

Servigos de infraestrutura e solugdes corporativas;
Atendimento e satisfacdo do usuario;
Desenvolvimento de competéncias;

Iniciativas de transformagao digital.
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Portfélio de projetos e ag¢oes.

Identificagdao do

Data de Data de
dispositivo da Grupo Descri¢ao da acdo Procedimento (Como sera realizado) o e Responsavel
inicio término
Resolugdo
AO1 | Art.10 1 Fomentar o uso do Connect Jus, | 1. Expor as unidades da STl a disponibilidade e as | Out/2021 | Dez/2022 ASPLAN/STI
publicando ag¢des realizadas pelo | funcionalidades da plataforma ConnectJUS;
tribunal para disseminar a cultura | 2. Solicitar ao CNJ a inscrigdo no ConnectJus dos
e valor da area de TIC no érgdo, | Coordenadores e servidores do Gabinete, e de
divulgando as boas praticas de | quem mais demandar.
TIC e mostrando as principais | 3. Definir, no ambito do CETI, as iniciativas a serem
entregas, avangos e realizagdes | postadas no Connectlus.
da drea de TIC.
AO2 | Art.11 2 Melhorar os resultados do indice | Identificar os itens do questionario iGovTIC-Jud que | Jul/2021 Set/2021 ASPLAN/STI
de Governanga de Tecnologia da | ndo estdo com status "adota integralmente".
Informagdo e  Comunicagdo
(iGovTIC- Jud)
AO3 | Art.11 2 Melhorar os resultados do indice | Para cada item identificado e priorizado na tarefa | Set/2021 | Jul/2022 ASPLAN/STI
de Governanga de Tecnologia da | anterior, criar uma agdo no PDI para avangar na
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Informagdo e  Comunicagdo

(iGovTIC- Jud)

pontua¢do ou na maturidade organizacional em

relagdo ao item.

A04 | Art. 14 Promover a divulgagdo dos | Publicar na péagina de transparéncia da STl do TRE- | Fev/2022 | Fev/2022 ASPLAN/STI
resultados do 1GovTIC-JUD MT o link de acesso ao painel do IGovTIC-JUD e os
resultados do TRE-MT
AO5 | Arts.21,22e23 Constituir e manter estruturas | No planejamento estratégico 2021/2026 do TRE- | Jul/2021 | Jul/2022 CGTIC
organizacionais adequadas e | MT, foi incluido, como prioritdrio, o projeto de
compativeis de acordo com a | reestruturagdo da STI. Desta forma, essa agdo visara
demanda de TIC, | a entrega do projeto de adequagdo da unidade
implementando, pelo menos, os | administrativa.
seguintes macroprocessos:
Governanca e Gestdo de TIC,
Segurangca da Informagdo e
Protec¢do de dados,
Desenvolvimento de solugbes e
aplicagdes, Infraestrutura e
servigos.
AO6 | Art.24§1¢° Compor o seu quadro | Calcular o quantitativo de servidores de TIC | Set/2021 | Jul/2022 ASPLAN/STI

permanente com servidores que

exercerdo atividades voltadas

exclusivamente para a area de

necessario, alinhado ao numero de usuarios

internos e externos de recursos de TIC, conforme
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TIC. Sempre em quantidade
compativel com a demanda e sob
orientagdo do referencial minimo

estabelecido no Guia.

referencial minimo estabelecido no Guia,

encaminhando a solicitagdo a Alta Administragdo.

A07

Art. 26

Realizar analise de rotatividade
com objetivo de avaliar a eficacia
dos instrumentos de
reconhecimento e

valorizagdo dos servidores da

area de TIC.

Realizar analise de rotatividade de servidores de Tl

a cada dois anos.

Out/2021

Jul/2022

CETI

A08

Art. 42

Alinhar o Planos Diretor de
Tecnologia da Informagdo e
Comunicagdo (PDTIC) a Estratégia
Nacional de Tecnologia da
Informagdo e Comunicagdo do

Poder Judiciario (ENTIC-Jud)

Elaboragdo e aprovagdo do PDTIC 2021/2026

Jun/2021

Ago/2021

CGTIC

A09

Art. 44

Promover o acompanhamento
dos resultados das metas
institucionais de TIC

estabelecidas

Divulgar no painel de resultados do PDTIC o
acompanhamento das metas nacionais

estabelecidas

Dez/2021

Jul/2022

ASPLAN/STI
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A10 | Art. 82 Estruturar Escritério de Projetos | Instituir escritério de projetos de TIC, responsavel | Jan/2022 | Jul/2022 CETI
de TIC pela sustentagdo do processo de gerenciamento de
projetos de TIC, por meio de designacdo de
atribuicBes a se¢bes existentes ou a serem criadas e
capacitagdo do pessoal.
All | Art. 36 Elaborar e operacionalizar o | Inclusdo da continuidade de negdcio como objetivo | Set/2021 | Jul/2022 CGTIC
Plano de Gestdo de Continuidade | estratégico de TIC.
de Negdcios ou de Servigos que | Elaborar e operacionalizar Plano de Gestdo de
garantam o funcionamento dos | Continuidade de Negécios.
servicos essenciais em caso de
falha
Al12 | Art.38 Fomentar a adesdo a praticas e | Estabelecimento de unidade administrativa, interna | Set/2021 | Jul/2022 CGTIC

processos de seguranca da

informacdo e protecdo de dados

a STI, responsavel exclusivamente por seguranga

cibernética.

Realizar campanhas de conscientizacdo da

seguranga da informagao;
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Incluir as campanhas de conscientizagdo como
indicador do PDTIC, garantindo, assim, o

monitoramento continuo e o clico PDCA.

Al13 | Art. 41 Constituir Comité Gestor de | Publicar resolugdo com a indicagdo do comité, | Out/2021 | Fev/2022 CETI
Protec¢do de Dados Pessoais identificando, inclusive, o encarregado de dados.
Al4 | Art. 99§29 Disponibilizar junto ao Instituir normativo determinando a publicagdo | Jan/2022 | Jul/2022 CETI
repositério nacional os artefatos | regular no repositério nacional, as pegas de
de contratagdes. contratagdo, apdés a homologagdo dos processos
licitatdrios.
Al5 | Art. 28 Executar ou contratar servicos de | Realizar andlise de compatibilidade do contrato de | jan/2022 | jul/2022 CscC
desenvolvimento e de | fabrica de software vigente com os requisitos da
sustentagdo de sistemas de | ENTIC-JUD.
informagdo  obedecendo os
requisitos  estabelecidos na | Caso existam divergéncias, sera registrado no PDTIC
ENTIC-Jud um novo projeto de contratagdo com o Termo de
Referéncia contendo as adequacgdes
Al16 | Art.33 Desenvolver novos sistemas | Revisar a arquitetura de software, adequando-a, se | Nov/2022 | jul/2023 CSC
atendendo aos requisitos do Art. | necessario, aos requisitos constantes do PU do Art.
33 33 da ENTIC-JUD.
Al7 | Art. 34, caput, §§ Gerenciar os ativos de | Estabelecer e publicar o processo de gestdo de | Jul/2021 | Jul/2022 CIEC

12e2°

infraestrutura por meio de

ativos.
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Processo de Gestdo dos Ativos de

Infraestrutura Tecnoldgica

Atualizar ferramenta de monitoramento de ativos,

adequando-a aos requisitos da ENTIC-JUD

A18 | Art. 34 §3¢ Manter documentos eletrénicos | Proceder ao estudo das normas, em conjunto com | Set/2021 | Jul/2023 Comissdo de
com base na Recomendagdo CNJ | as equipes de trabalho especificas, para identificar Protecdo de
n.46/2013 e na LGPD as providencias tecnolégicas a serem adotadas, Dados
visando a conformidade com a Lei no 13.709/2018, Pessoais
e alteragOes posteriores.
Para cada agdo necessaria, criar projetos especifico
no PDTIC.
A19 | Art.21 Desenvolver processo de | Elaborar, publicar operacionalizar o processo | Set/2021 | Jul/2023 CGTIC
gerenciamento de capacidade de | destacado.
TIC.
A20 | Art.21 Desenvolver processo de | Elaborar, publicar operacionalizar o processo | Set/2021 | Jul/2023 CGTIC
disponibilidade de TIC. destacado.
A21 | Art.21 Desenvolver processo de | Elaborar, publicar operacionalizar o processo | Set/2021 | Jul/2023 CGTIC
liberagdo e implantagdo de TIC. destacado.
A22 | Art.21 Desenvolver processo de | Elaborar, publicar operacionalizar o processo | Set/2021 | Jul/2023 CGTIC

gerenciamento de mudangas de

TIC.

destacado.
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A23 | Art. 21 Desenvolver processo de | Elaborar, publicar e operacionalizar o processo | Set/2021 | Jul/2023 CGTIC
gerenciamento de problemas de | destacado.
TIC.
A24 | Art. 21 Desenvolver processo de | Elaborar, publicar e operacionalizar o processo | Set/2021 | Jul/2023 CGTIC
gerenciamento de requisi¢des de | destacado.
TIC.
A25 | Art. 17 §2¢ Divulgar  constantemente as | Inclusdo do objetivo estratégico “Primar pela | Set/2021 | Jul/2023 ASPLAN/STI
pesquisas de satisfagdo e | satisfagcdo dos usuarios de TIC”;
experiéncia dos usudrios de TIC
Inclusdo de indicadores vinculados a satisfagdo do
usuario no PDTIC;
Publicagdo regular dos resultados das pesquisas.
A26 | Art. 18 §1¢ Aperfeicoar o atendimento ao | Estabelecer um processo de avaliagdo continua das | Out/2021 | Jul/2023 CETI
cidadao. pesquisas de satisfacdo visando ao
aperfeicoamento dos servigos.
A27 | Art. 27 Desenvolver Plano de | Estabelecer Plano de Capacitagdo especifico para | Fev/2022 | Dez/2022 CETI
Capacitagdo de TIC TIC, atribuindo a STI a responsabilidade pela

identificagdo das lacunas de competéncias e,
também, destacando a obrigatoriedade da

publicagdo no repositério nacional.
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A28 | Art. 25 Desenvolver politica de gestdo de | Realizar estudos para verificar o grau de evasdo de | Set/2022 | Jul/2023 CETI
pessoas, visando a valorizagdo e | profissionais de TIC;
reten¢do do profissional de TIC.
Desenvolver politica de gestdo de pessoas, visando
a reten¢do do profissional de TIC através da
valorizagao.
A29 | Art. 15 Adequar o Plano de | Elaborar, aprovar e publicar o PTD Regional, | Fev/2022 | Jul/2022 CETI

Transformacdo Digital (PTD)

incluido no PDTIC, com base no PTD Nacional.
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ANEXO B- Plano de Trabalho de Ciberseguranca e Protecao de dados (PTC)

O PTC foi desenvolvido com o objetivo de incluir no PDTIC os projetos e acdes vinculadas a
Seguranga Cibernética, incluindo a conformidade com a Resolugdo CNJ n2. 396/2021, que institui
a Estratégia Nacional de Seguranga Cibernética do Poder Judicidrio (ENSEC-PJ), bem como com a
Portaria CNJ n2. 162/2021 que aprovou os Protocolos e Manuais Criados ENSEC-PJ.
Adicionalmente, este plano visa a conformidade com a Estratégia Nacional de Ciberseguranca da
Justica Eleitoral (ENC-JE).

Destaca-se, no entanto, que muitos projetos naturalmente pertencentes ao PTC estdo
inclusos em acgles vinculadas ao PTE. Desta forma, considerando que a ENTIC-JUD engloba,
parcialmente a ENSEC-PJ, tais projetos foram mantidos no PTE cujas acdes e projetos poderdo, em

momento posterior, gerar agdes e projetos no PTC.
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Portfélio de Projetos e Agdes

Identificagdo do

Data de Data de
dispositivo da Descri¢do da a¢do Procedimento (Como sera realizado) e o Responsavel
inicio término
Resolugdo
BO1 | Portaria n?. | Desenvolver e instituir o | Adequar o PPINC-PJ apresentado na Portaria n2. 162/2021; Out/2021 Dez/2021 CGTIC
162/2021 Art. 52 | Protocolo de Prevengdo de | Publicar e operacionalizar o protocolo destacado.
Incidentes Cibernéticos do Poder
Judiciario (PPINC-PJ)
BO2 | Portaria n?. | Desenvolver e instituir o | Adequar o PGCRC-PJ apresentado na Portaria n2. 162/2021; Fev/2022 Mar/2022 CGTIC
162/2021 Art. 52 | Protocolo de Gerenciamento de | Publicar e operacionalizar o protocolo destacado.
Crises Cibernéticas do Poder
Judiciario (PGCRC-PJ)
BO3 | Portaria n?. | Desenvolver e instituir o | Adequar o PIILC-PJ apresentado na Portaria n2. 162/2021; Abr/2022 Mai/2022 CGTIC
162/2021 Art. 52 | Protocolo de Investigacdo de | Publicar e operacionalizar o protocolo destacado.
llicitos Cibernéticos do Poder
Judiciario (PIILC-PJ)
BO4 | Portaria n?. | Adequar os controles de | Incluir nos objetivos estratégicos de TIC o aprimoramento da | Set/2021 Dez/2021 Gestor de
162/2021 Art. 52 | seguranga da informagdo aos | cibersegurancga e prote¢do de dados; Seguranga
controles essenciais contidos no da
CIS Control V. 8 Incluir no PDTIC indicadores relacionado ao nivel de Informagdo
maturidade estabelecido no CIS Controls.
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Realizar andlise das agles e projetos necessarios para
adequacdo a meta do indicador, que devera estar em
conformidade com:
1) Manual de Referéncia de Prote¢do de Infraestruturas
Criticas de TIC;
2) Manual de Prevengdo e Mitigagdo de Ameagas
Cibernéticas e Confianga Digital;
3) Manual de Gestdo de ldentidade e Controle de

Acessos;

Para cada agdo necessaria, registrar no PTC projeto especifico

de adequacdo e desenvolvimento.

BO5 | ENSEC-PJ Art. 11 | Capacitar ETIR Contratar e fornecer treinamentos adequados aos membros | fev/2022 Dez/2022 CGTIC
da ETIR com objetivo de capacitar a equipe para respostas
eficientes a incidentes.

BO6 | ENSEC-PJ Art. 11 | Projetar, adquirir e | Desenvolver estudos preliminares visando a contratagdo de | Jan/2022 Mai/2022 CGTIC

VeV

ENC-JE

operacionalizar ferramentas de
analise consolidada dos registros

de auditorias (SIEM)

ferramentas de analise consolidada dos registros de auditorias

(SIEM).
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ANEXO C - Plano de Desenvolvimento Interno (PDI)

O Plano de Desenvolvimento Interno inclui as agdes e projetos identificados internamente
como necessarios para o cumprimento da missdo do TRE-MT, incluindo, acdes finalisticas e
corporativas.

Neste anexo também sao explicitados os projetos que ndo foram desenvolvidos no ciclo de
gestdo anterior, uma vez que o PDI possui ciclo de atualizacdo obrigatéria de 2 (dois) anos, com o
objetivo de viabilizar a definicdo e implementacdo dos Planos de Gestdo apresentados pela Alta
Administracdo no inicio do ciclo de renovacgao da governanca.

Os projetos e acbes contidos nesse anexo constituem os alicerces para a construcdo do

ciclo seguinte do PDI, mantendo o histérico de projetos prospectados.
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Portfélio de Projetos e Agoes

Unidade

demandante

Descricao

Data de

inicio

Data de

término

Status

CO1 | Portaria TRE-MT PRES Desenvolver plataforma unificada de acesso aos Dez/2022
n? 159/2021 servigos do TRE-MT ClickJud-JE
C02 | Portaria TRE-MT | SJ Implantar o Didrio da Justica Eletronico Nacional (DJEN) Jun/2021
n2 159/2021
CO3 | Portaria TRE-MT | Ouvidoria Configurar e colocar em funcionamento o sistema SEl— | Mai/2021 Jul/2021 concluido
n2 159/2021 Médulo Ouvidoria
C04 | Portaria TRE-MT | CRE Remodelar a pagina da Intranet da CRE-MT Mar/2022 Ago/2022
n2 159/2021
CO5 | Portaria TRE-MT | ASEPA Implantar a gestdo de estoques processuais apoiado | Out/2021 Dez/2021
n? 159/2021 por Business Intelligence (BI)
C06 | Portaria TRE-MT | SJ Implantar sistema de jurisprudéncia integrado ao PJE Aguardando | Mar/2023 | Aguardando
n2 159/2021 CSCOR/TSE calendario TSE
CO7 | Portaria TRE-MT | CRE Desenvolver e integrar o sistema de Sansdes e Rol de | Nov/2021 Jun/2022
n2 159/2021 Antecedentes ao sistema SIROPI
CO8 | Portaria TRE-MT | SJ Automatizar a extracdo da pauta de julgamentos e | Ago/2021 Dez/2021
n? 159/2021 outras melhorias para as sessGes judiciais
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C09 | Portaria TRE-MT | CRE Implementar em Bl o Painel do Judiciario Ago/2021 Out/2021
n? 159/2021
C10 | Portaria TRE-MT | CRE Implantar PJE-COR Jul/2021 Concluido
n? 159/2021
C11 | Portaria TRE-MT | CRE Implementar SIROPI 2.0 Fev/2022 Jul/2022
n? 159/2021
C12 | Portaria TRE-MT | ASPLAN Implantar o datajud no TRE-MT Mai/2021 Jul/2021 Concluido
n? 159/2021
C13 SJ Atualizar a consulta publica permanente de processos | Nov/2021 Nov/2021
aptos a julgamento no site do TRE-MT e dos processos
recebidos na Secretaria ou nos Cartdrios Eleitorais.
C14 CRE Implementar o Livro Digital Rol de Culpados Mar/2021 Jul/2021
C15 CRE Implementar os Livros obrigatdrios digitais Out/2021 Mar/2022
Cl6 CRE Implementar o painel do cadastro eleitoral Fev/2022 Mar/2022
c17 STI Atingir o nivel aprimorado na maturidade de | Jul/2021 Dez/2021
governanga de TIC
C18 STI Desenvolver e implantar a plataforma de gestdo | Jul/2021 Dez/2021
unificada de elei¢bes
C19 STI Desenvolver o Plano de TIC para as Elei¢cGes 2022 jul/2021 Out/2021
C20 SGP Implantar sistema para gestdo de estagiarios Set/2022 Dez/2022
c21 SGP Desenvolvimento de sistema para registro e controle | Mar/2022 Jul/2022
de Postos Eleitorais
C22 SGP Implantagdo do sistema Frequéncia Nacional Ago/2021 Dez/2021
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C23 | Portaria TRE-MT | SGP Desenvolver painel de pessoas baseado em B Abr/2022 Jun/2022
n? 159/2021 -
Acdo 63

C24 | Portaria TRE-MT | SGP Implantar Portal do Servidor Mar/2022 Jul/2022
n? 159/2021 -
Acdo 64

C25 | Portaria TRE-MT | SAO Implantar sistemas informatizado de controle de | Set/2021 Dez/2021c
n? 159/2021 - acompanhamento orgamentario do TRE-MT a
Acdo 66

C26 | Portaria TRE-MT | SAO Implantar Sistema de Suprimento de Fundos via Web Mai/2022 Dez/2022
n? 159/2021 -
Acdo 69

C27 | Portaria TRE-MT | SAO Implantar sistemas de gerenciamento de Atas de | Set/2021 Dez/2021
n? 159/2021 - Registro de Pregos
Acdo 72

C28 | Portaria TRE-MT | SAO Implantar o banco de dados de pregos das contrata¢des | Out/2022 Mar/2023
n? 159/2021 - do TRE-MT
Acdo 73

C29 | Portaria TRE-MT | STI Automatizar o controle de falhas dos sistemas | Nov/2022 Mar/2023

n? 159/2021 -
Acao 74

institucionais
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C30 | Portaria TRE-MT | STI Implantar acesso seguro as informag¢des na rede de | Jul/2021 Set/2021 Aguardando
n? 159/2021 - dados da Justica Eleitoral de Mato Grosso contratagdo de link
Acdo 75
C31 | Portaria TRE-MT | STI SEI02131.2021-6 | Projeto, aquisicdo e implantacdo de plataforma | Jun/2021 Dez/2022
n? 159/2021 - unificada de colaboragdao em nuvem.
Acdo 76
C32 | Portaria TRE-MT | STI Implantar plataforma de protec¢do contra ameagas de | mai/2021 jun/2021 Aguardando
n? 159/2021 - 52 geragdo contratagdo de link
Agao 77
C33 | Portaria TRE-MT | STI Adequacdo de processos e sistemas de TIC a LGPD Ago/2021 Dez/2022
n? 159/2021 -
Acgdo 78
C34 | PDTICTSE COAUD SEI 00722.2021-0 | Implantagdo do sistema AudiTSE Set/2021 Set/2021
C35 | PDTICTSE CRE SEI01993.2021-7 | Migrag¢do do Infodip para a solugdo nacional Jun/2021 Jul/2021 Concluido
C36 | PDTIC 2019/2020 | SGP Adequacéo do sistema SRAE ao e-Social
C37 | PDTIC 2019/2020 | SJ Servicos Web para divulgagdo de dados abertos
(Transparéncia CNJ)
C38 SAO SEl 2260.2021-5 Implantagdo de sistema de gestdo de processos de
contratagdo
C39 S SEl14367.2021-3 Desenvolver solugdo para expedicdo de diplomas
digitais para magistrados.
Cc40 S Desenvolver solugdo de arquivamento digital

(Biblioteca)
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ANEXO D - Plano de Transformacado Digital (PTD)

O PTD tem um grande potencial para inclusdo de ac¢des e projetos colaborativos, por tratar
de servicos prestados pela Justica Eleitoral ao cidaddo. Considerando o prazo estabelecido pela
ENTIC de dezembro/2021 para a elaborac¢do desse plano, o TSE estd se mobilizando com o intuito
de instituir um grupo de trabalho nacional, envolvendo as areas de negécio visando a sua
elaboracao.

Adicionalmente, destaca-se que a¢des de transformacao digital foram incluidas no Plano
de Gestdo e algumas foram desenvolvidas de forma Ad-Hoc, como o Juizo 100% digital e o Balcao
Virtual.

Desta forma, a partir do estabelecimento do mecanismo de funcionamento do PTD, tornar-
se-a possivel a inclusdo de novos projetos elencados inicialmente no PDI, porém, vinculados a

transformacgao digital.
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Data de Data de

Descri¢dao da acao Procedimento (Como sera realizado)

inicio término

D01 | Reestruturagdo do Balcdo Virtual | Adequar a solugdo atualmente em uso para incluir as | Fev/2022 Dez/2022 Em andamento
seguintes caracteristicas: 1) Fase 01: aquisi¢do de
1. Substituir a tecnologia de web conferéncia solugdo de webconferéncia.
adequando-a a LGPD;
2. Estabelecimento de sistema de agendamento;
3. Estabelecimento de sistema de retorno em caso

de inviabilidade de atendimento
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ID

Ciclos de

renovagao

ANEXO E - Portfélio de Projetos Remanescentes

Unidade
demandan

te

Descricao

EO1 0 Quvidoria Sistema de avaliagdo de qualidade de atendimento ao eleitor

EO02 0 COAUD Desenvolvimento de Data Marts visando o controle interno e auditorias

EO3 0 SJ Implantar Sistema Estatistico de Processos em Tramitagdo

EO4 0 SJ Implantar sistema de decisOes monocraticas

EO5 0 ASCOM Reestruturagdo do Portal Intranet

EO6 0 SJ Implantagdo da plataforma IPleno integrado ao PJE

EO7 0 SJ Implantagdo do Sistema Comunica

EO8 0 SJ Desenvolvimento de solugdo de monitoramento e controle de Propaganda Partidéria
EO9 0 SGP Desenvolvimento/implantac¢do de sistema de gestdo de didrias e passagens
E10 0 SGP Desenvolvimento de Sistema de Margem Consignével

E11 0 CRE Desenvolvimento de solugdo direcionada ao estabelecimento de agenda corporativa
E12 0 DG Sistema de acesso identificado a remuneragdo de servidores e juizes

E13 0 SAO Sistema para gestdo e fiscalizagdo de contratos

E14 0 PRES Sistema para gestdo de eventos

E15 0 SGP Sistema de Gestdo Médica

E16 0 STI Solugdo para gestdo de empréstimo de urnas eletronicas
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5. Consideragoes Finais

O PDTIC estad posicionado nos niveis Tatico e Executivo da estratégia da
instituicdo, portanto, representa a for¢a-motriz para o alcance dos Objetivos Estratégicos
definidos no PE-TRE-MT e na ENTIC-JUD.

Nesse sentido, a necessidade de observancia da execucao do PDTIC deve ser
compreendida pela Administragdo deste Regional, o que ndo impede a consecucdo de
novos projetos, ou iniciativas, ndo contemplados neste plano, pelo contrério, sinaliza a
obrigatoriedade de realizar o processo de Revisdo para o atendimento de demandas
futuras.

Depreende-se, por conseguinte, que o PDTIC evidencia para a Administragao a
capacidade de atendimento da area de TIC, o que potencializa a possibilidade de emprego

dos recursos tecnologicos em projetos e inciativas geradores de valor para este Tribunal.
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