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ATA N° 03/2024

Tribunal Regional Eleitoral de Mato Grosso

CETI/CSI Ata de Reunido do CETI/CSI/CGTIC ref Marco 2024
N°03/2024 SECRETARIA DE TECNOLOGIA DA INFORMACAO (STI)
Local: Reunido Online
Data: 01 de abril de 2024
Pauta: 1. Portfolio de Projetos de TIC -SEI n°02014.2024-4
’ 2. Status da Seguranca da Informacao - Mar¢o/2024
Horario: Inicio: 10h06 Término: 10h20

Resumo das discussoes:

O Senhor Diretor-Geral, Mauro Rodrigues Sérgio Diogo, iniciou a reunido, destacou
ter finalidade informativa e repassou a palavra ao Secretdrio de Tecnologia da
Informacdo, Carlos Henrique Cdandido, O STI destacou que serd apresentado o
andamento dos projetos priorizados pela administracdo, bem como sobre o cendrio
de ciberseguranca neste Tribunal. Ressaltou a existéncia do Comité de Gestor de
Ciberseguranca, presidido pelo Juiz auxiliar da Presidéncia Dr Aristeu Dias Batista
Vilella, infegrado, também, pelo Diretor-Geral, Secretdrios e pela Equipe Técnica de
Tratamento de Incidentes de Rede. Frisou a necessidade de reunido acerca desse
contexto, sobretudo, relativo as eleicoes. Enfatizou ter havido bastante investimento
nessa drea, bem como a necessidade de prestacdo de contas ao CETI. Em seguida
o0 Assessor de Planejamento da STI, Franklanio Soares Maciel, rememorou que 24
iniciativas de TIC foram priorizadas pela alta administracdo, conforme consta do SEl
Nn°02014.2024-4. Informou que 14(catorze) serdo entregues no 1° Semestre de 2024,
09 (nove) no decorrer do 2°Semestre de 2024 e 01(uma) até abril de 2025 relativa as
enfregas parciais da iniciativa Intranet 2.0. O DG perguntou se a demanda da
Corregedoria Regional Eleitoral constava dos projetos concluidos. O STl respondeu
afirmativamente, e o Assessor de Planejaomento exibiu a tarefa no painel de
acompanhamento, presente no Plano Iniciativas de TIC 2024-2025, disponivel no
Microsoft Planner. Na sequéncia, acerca do segundo item da pauta, o STl ressaltou
que estd em curso a implantacdo das solucdes de ciberseguranca e que, no 1°
Semestre, serd possivel avaliar os impactos no cotidiano deste Tribunal. Em seguida,
o Assessor de Projetos e Inovacdes e Gestor de Seguranca da Informacdo, Rafael
Bezerra do Nascimento, enfatizou que embora ocorram muitas tentativas de
ataques, nenhuma foi bem-sucedida. Adicionou que as solucdes de ciberseguranca
bloqueiam emails de phishing e de malwares. Salientou estar em andamento a
afualizacdo dos sistemas operacionais Linux e Windows nos computadores




servidores. Acrescentou ter sido concluida a fase configuracdo da solucdo de
MUltiplo Fator de Autenticacdo(MFA), e que a continuidade ocorrerd apds o
Fechamento Cadastro. Os servidores serdo orientados acerca do uso do MFA por
infermédio dos celulares. Exemplificou que o uso do SEl, bem ainda da VPN exigirdo
a autenticacdo por meio do celular. Adicionou que ainda no 1° semestre de 2024
estard implantada a solucdo de auditoria e protecdo de dados ndo estruturados,
tendo em vista a protecdo de emails, arquivos, didlogos no Microsoft Teams.
Realcou a contfratacdo de empresa para prestacdo de servicos de inteligéncia
cibernética, com vistas ao monitoramento de informacdes e de vazamento de
credenciais na Internet. Adicionou, que desse modo, serd possivel identificar se hd
algum email do TRE-MT, com a senha publicada, associado a alguma conta na
Internet, e em seguida bloquear a conta corporativa do servidor e solicitar a troca
da senha. O STl reiterou que na reunido do Comité de Ciberseguranca, cada
solucdo mencionada serd detalhada quanto a implementacdo e aos custos.
Complementou que o objetivo foi apresentar um resumo da estratégia de
ciberseguranca, que serd definida na préxima reunido ainda em abril/2024. O DG
perguntfou acerca da estratégia de ciberseguranca conduzida pelo TSE. O STI
reforcou que o Plano Nacional de Ciberseguranca, definido em marco/2023, estd
em curso, bem ainda uma auditoria, impulsionada pelo Tribunal Superior Eleitoral,
acerca do assunto respondida em marco/2024.Por fim, frisou a necessidade de uma
reunido prévia ao recebimento dos resultados da auditoria, a fim de garantir o
entendimento adequado do contexto pelo CETl. O Assessor de Compliance e
Seguranca da Informacdo destacou que o projeto de Conscientizagcdo sobre
Seguranca da Informagdo estd em andamento, a Coordenadoria de Educacdo e
Desenvolvimento/SGP configurou o treinamento na plataforma contratada e
encaminhou email aos servidores acerca do objetivo e do prazo para conclusdo do
curso. O Diretor-Geral reiterou o cardter informativo da reunido, agradeceu a
participacdo de todos e encerrou as atividades.

Deliberacoes

1. Agendar para abril/2024 reunido do Comité de Ciberseguranca;
2. Agendar reunido do CETl para apresentacdo das respostas acerca da
auditoria sobre seguranca da informacdo impulsionada pelo TSE.

Resultados em relacdo a reunido do CETI/CSI

1. .Portfdlio de Projetos de TIC priorizado, conforme consta do SEI n°02014.2024-4.

|Observacoes:
Nenhuma.
Cuiaba-MT, 01 de abril de 2024.
Mauro Sérgio Rodrigues Diogo Carlos Henrique Candido
Diretor-Geral Secretario de Tecnologia da Informagao
Ténia Yoshida Oliveira Breno Antonio Sirugi Gasparoto
Secretaria de Administracao e Orcamento Secretario Judiciario
Benedito Antonio da Costa Cristiane Manoel Manzano
Assessora de Planejamento Assessora da Presidéncia
Representante da Secretaria de Gestao de
Pessoas
Carlos Luanga Ribeiro Lima Mayra Catarina Aparecida Santana Coelho
Coordenador Juridico-Administrativo da Assessora de Governanga e Projetos
Corregedoria Regional Eleitoral Instituicionais
Representante da ASPLAN
Dilma de Freitas Ferreira Rafael Bezerra do Nascimento




Coordenadora de Infraestrutura Assessor de Projetos e Inovagdes/ Gestor de
Computacional Seguranca da Informacao
Daniel Dino de Souza Cardoso Antoniony Marques de Oliveira Costa
Coordenador da Assessoria de Comunicagao Chefe de Cartorio da 55* Zona Eleitoral
Franklanio Soares Maciel Erivelto Bastos Novais
Assessor de Planejamento da STI Assessor de Seguranga da Informagao e
Secretario da STI em substituigao Compliance
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Documento assinado eletronicamente por CARLOS HENRIQUE CANDIDO, SECRETARIO, em
01/04/2024, as 15:32, conforme art. 1°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por FRANKLANIO SOARES MACIEL, ASSESSOR DE
PLANEJAMENTO, em 01/04/2024, as 15:33, conforme art. 1°, III, "b", da Le1 11.419/2006.

Documento assinado eletronicamente por RAFAEL BEZERRA DO NASCIMENTO, TECNICO
JUDICIARIO, em 01/04/2024, as 15:57, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MAYRA CATARINA APARECIDA SANTANA
COELHO, TECNICO JUDICIARIO, em 02/04/2024, as 07:32, conforme art. 1°, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por BRENO ANTONIO SIRUGI GASPAROTO,
SECRETARIO, em 02/04/2024, as 09:18, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MAURO SERGIO RODRIGUES DIOGO, DIRETOR-
GERAL, em 02/04/2024, as 10:14, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ERIVELTO BASTOS NOVAIS, ASSESSOR DE
SEGURANCA DA INFORMACAO E COMPLIANCE, em 02/04/2024, as 15:42, conforme art. 1°,
II1, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANTONIONY MARQUES DE OLIVEIRA COSTA,
CHEFE DE CARTORIO, em 02/04/2024, as 18:08, conforme art. 1°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por DILMA DE FREITAS FERREIRA, COORDENADOR,
em 02/04/2024, as 18:37, conforme art. 1°, III, "b", da Le1 11.419/2006.

Documento assinado eletronicamente por CARLOS LUANGA RIBEIRO LIMA,
COORDENADOR, em 03/04/2024, as 08:29, conforme art. 1°, III, "b", da Lei 11.419/2006.
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JE'I tl’ Documento assinado eletronicamente por DANIEL DINO DE SOUSA CARDOSO, ASSESSOR DE
assinatura COMUNICACAO SOCIAL, em 03/04/2024, as 08:32, conforme art. 1°, III, "b", da Lei 11.419/2006.
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.‘)E'I d Documento assinado eletronicamente por CRISTIANE MANZANO MANOEL, ANALISTA
assinatura JUDICIARIO, em 03/04/2024, as 08:33, conforme art. 1°, III, "b", da Lei 11.419/2006.
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JE'I tl’ Documento assinado eletronicamente por BENEDITO ANTONIO DA COSTA, ANALISTA
assinatura JUDICIARIO, em 03/04/2024, as 08:39, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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e|l Documento assinado eletronicamente por TANIA YOSHIDA OLIVEIRA, SECRETARIO DE
9 d ADMINISTRACAO E ORCAMENTO, em 03/04/2024, as 09:01, conforme art. 1°, III, "b", da Lei
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| eletrdnica 11.419/2006.

= A autenticidade do documento pode ser conferida no link " Verificador " informando o codigo
verificador 0723046 ¢ o codigo CRC 7435C7CA4.
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