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2. Status da Segurança da Informação - Março/2024
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Resumo das discussões:
 O Senhor Diretor-Geral, Mauro Rodrigues Sérgio Diogo, iniciou a reunião, destacou
ter finalidade informativa e repassou a palavra ao Secretário de Tecnologia da
Informação, Carlos Henrique Cândido, O STI destacou que será apresentado o
andamento dos projetos priorizados pela administração, bem como sobre o cenário
de cibersegurança neste Tribunal. Ressaltou a existência do Comitê de Gestor de
Cibersegurança, presidido pelo Juiz auxiliar da Presidência Dr Aristeu Dias Batista
Vilella, integrado, também, pelo Diretor-Geral, Secretários e pela Equipe Técnica de
Tratamento de Incidentes de Rede. Frisou a necessidade de reunião acerca desse
contexto, sobretudo, relativo às eleições. Enfatizou ter havido bastante investimento
nessa área, bem como a necessidade de prestação de contas ao CETI. Em seguida
o Assessor de Planejamento da STI, Franklanio Soares Maciel, rememorou que 24
iniciativas de TIC foram priorizadas pela alta administração, conforme consta do SEI
nº02014.2024-4. Informou que 14(catorze) serão entregues no 1º Semestre de 2024,
09(nove) no decorrer do 2ºSemestre de 2024 e 01(uma) até abril de 2025 relativa às
entregas parciais da iniciativa Intranet 2.0. O DG perguntou se a demanda da
Corregedoria Regional Eleitoral constava dos projetos concluídos. O STI respondeu
afirmativamente, e o Assessor de Planejamento exibiu a tarefa no painel de
acompanhamento, presente no Plano Iniciativas de TIC 2024-2025, disponível no
Microsoft Planner. Na sequência, acerca do segundo item da pauta, o STI ressaltou
que está em curso a implantação das soluções de cibersegurança e que, no 1º
Semestre, será possível avaliar os impactos no cotidiano deste Tribunal. Em seguida,
o Assessor de Projetos e Inovações e Gestor de Segurança da Informação, Rafael
Bezerra do Nascimento, enfatizou que embora ocorram muitas tentativas de
ataques, nenhuma foi bem-sucedida. Adicionou que as soluções de cibersegurança
bloqueiam emails de phishing e de malwares. Salientou estar em andamento a
atualização dos sistemas operacionais Linux e Windows nos computadores



servidores. Acrescentou ter sido concluída a fase configuração da solução de
Múltiplo Fator de Autenticação(MFA), e que a continuidade ocorrerá após o
Fechamento Cadastro. Os servidores serão orientados acerca do uso do MFA por
intermédio dos celulares. Exemplificou que o uso do SEI, bem ainda da VPN exigirão
a autenticação por meio do celular. Adicionou que ainda no 1º semestre de 2024
estará implantada a solução de auditoria e proteção de dados não estruturados,
tendo em vista a proteção de emails, arquivos, diálogos no Microsoft Teams.
Realçou a contratação de empresa para prestação de serviços de inteligência
cibernética, com vistas ao monitoramento de informações e de vazamento de
credenciais na Internet. Adicionou, que desse modo, será possível identificar se há
algum email do TRE-MT, com a senha publicada, associado a alguma conta na
Internet, e em seguida bloquear a conta corporativa do servidor e solicitar a troca
da senha. O STI reiterou que na reunião do Comitê de Cibersegurança, cada
solução mencionada será detalhada quanto à implementação e aos custos.
Complementou que o objetivo foi apresentar um resumo da estratégia de
cibersegurança, que será definida na próxima reunião ainda em abril/2024. O DG
perguntou acerca da estratégia de cibersegurança conduzida pelo TSE. O STI
reforçou que o Plano Nacional de Cibersegurança, definido em março/2023, está
em curso, bem ainda uma auditoria, impulsionada pelo Tribunal Superior Eleitoral,
acerca do assunto respondida em março/2024.Por fim, frisou a necessidade de uma
reunião prévia ao recebimento dos resultados da auditoria, a fim de garantir o
entendimento adequado do contexto pelo CETI. O Assessor de Compliance e
Segurança da Informação destacou que o projeto de Conscientização sobre
Segurança da Informação está em andamento, a Coordenadoria de Educação e
Desenvolvimento/SGP configurou o treinamento na plataforma contratada e
encaminhou email aos servidores acerca do objetivo e do prazo para conclusão do
curso. O Diretor-Geral reiterou o caráter informativo da reunião, agradeceu a
participação de todos e encerrou as atividades.
Deliberações

1. Agendar para abril/2024 reunião do Comitê de Cibersegurança;
2. Agendar reunião do CETI para apresentação das respostas acerca da

auditoria sobre segurança da informação impulsionada pelo TSE.

Resultados em relação à reunião do CETI/CSI

1. .Portfólio de Projetos de TIC priorizado, conforme consta do SEI nº02014.2024-4.

Observações:
Nenhuma.
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