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Divisao do Conteudo

Aula1

1 Propaganda na Internet / Priorizacao e Impulsionamento de
Conteudos / Normas Relativas ao Uso de Dados Pessoais

Aula 2

2 Regulacao da |IA / Desinformacao Digital em Rede / Uso de
Dados / Deveres e obrigacdes das Big Techs / Cassacao de
Mandatos pelo Uso Indevido de Tecnologias Emergentes

Aula 3

3 Provas Digitais / Metodologias de Investigacao em Fontes
Abertas (OSINT)




Exercicio reflexivo

Escolha, entre as opcdes a seguir, uma raca especifica de cachorro para ser seu novo animal de estimacao.
RACA 1: extremamente docil. (cuidado)

RACA 2: muito independente e se relaciona com o dono como um igual. (justica)

RACA 3: é capaz de passear sozinho. (liberdade)

RACA 4: extremamente fiel a familia e ndo se relaciona com estranhos. (lealdade)

RACA 5: muito obediente e facilmente treinado para receber ordens. (ordem)

RACA 6: extremamente limpo e, como um gato, cuida muito bem da sua higiene. (pureza)



Evolucao Historica das Campanhas Eleitorais
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Evolucao Historica das Campanhas Eleitorais

Politica Tradicional Tecnopolitica

Primeira Fase: Campanhas de Rua Primeira Fase: Campanhas de Internet

Segunda Fase: Campanhas Analogicas Segunda Fase: Campanhas Algoritmicas




Linha do Tempo

Eleicoes Pré-Modernas Eleicoes Pos-Modernas
(Meios escassos) (Internet 2.0)
1 2 3 4
Eleicoes Modernas Eleicoes Inteligentes

(Radio / TV) (IA: algoritmos > LLMs > IAGen)



Desafios tradicionais

llicitos Eleitorais de 12 Geracao

Eliminacao de fraudes Contencao da violéncia Afastamento de abusos

Adulteracao de documentos (cédulas, Dissuasao de ameacas e pressoes Praticas clientelistas, coronelistas e
atas, mapas de apuracao). violentas. afins.



Desafios agregados

llicitos Eleitorais de 22 Geracao

Igualdade de condicoes nas Pluralidade de visées na Integridade do entorno
esfera publicitaria cobertura jornalistica informacional

Isonomia nas oportunidades de contato Equilibrio informativo (atenuacao de Autenticidade das acoes

com os eleitores. pressdes ambientais). comunicativas, combinada com o

combate a desinformacao.



Desafios agregados

llicitos Eleitorais de 32 Geracao

Equidade na programacao
algoritmica e ha moderacao de
conteudos

Isonomia na configuracao dos fluxos da
conversacao politica.

Transparéncia e legalidade no
uso de dados pessoais

Afastamento de abusos no tratamento
de informacdes psicométricas.

Neutralidade politica das
tecnologias disruptivas

Eliminacao do viés politico-partidario na
governancga e na autorregulacao das
plataformas de internet.



A requlacao geral da propaganda na Internet
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Regulacao da Internet 2.0

Fase de desregulacio Primeiras normas (Lei 12.034/2009)
gHiae (Res.-TSE 22.718/2008)

(até 2007)

@ e |

Regulacao dalA

Sucessao de minirreformas (Res.-TSE 23.732, em 2024)

(2013, 2017)



Arcabouco normativo

Os principais diplomas regentes sao:

e Leidas Eleicoes (arts. 57-A a 57-J)

e Res.-TSE 23.610/2019 (com diversas alteracdes, incluindo a Res.-TSE
23.732/2024 e a Res.-TSE 23.755/2026)

e Res.-TSE 23.714/2022

e Alguns dispositivos importante na Resolucao de llicitos (Res.-TSE
23.735/2024)




Da permissividade da propaganda computacional ho tempo

O

e
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Periodo pré-eleitoral

Manifestacdes de apoio ou critica regidas
pela liberdade de expressao (liberdade de
fala garantida, vedados apenas o pedido
explicito de voto e a realizacao de gastos
significativos).

16 de agosto

Inicio da propaganda eleitoral na internet
(com regras especificas, acrescidas ao
quadro de regras gerais)

48h antes a 24h apos a eleicao

Vedacao de impulsionamento (Res.-TSE
23.732/2024).



Da permissividade da propaganda
computacional no tempo

A Lei das Eleicbes proibe a realizacao de propaganda institucional no
periodo de 3 meses antes das eleicées, independentemente do respetivo
conteudo (regra aplicavel a circunscricao do pleito).

Essa proibicao, no entanto:

9 hao obriga a indisponibilizacao de sites ou perfis oficiais; e

% hao determina remoc¢ao de matérias ou postagens antigas.
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Da permissividade da propaganda
computacional ho tempo

Contudo, a Resolucao de llicitos Eleitorais (Res.-TSE 23.735/2024) estabelece, aos agentes
publicos, a obrigacao "adotar as providéncias necessarias" para a adequacao de conteudos
digitais, a fim de se preservar o carater institucional (e ndo personalista) da comunicacao
institucional.

Logo:

a manutencao de postagens antigas nao significa umiilicito em si;

STy

mas a persisténcia de publicacoes eleitoreiras pode gerar punicoes.
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Da permissividade da propaganda
computacional no tempo

| Em resumo, postagens feitas (a) a tempo certo e (b) dentro dos
o _‘IQEGHESSDN : - parametros constitucionais nao precisam ser removidas quando iniciado o
ks ' periodo de vedaco.

Porém, essas mesmas postagens nao podem ser:

e recicladas (reaproveitadas em um outro contexto, como colab ou #tbt);

e reavivadas (p. ex., fixadas ou editadas para voltar ao topo dos feeds).




Espacos reservados a propaganda no
ambiente digital

A propaganda pode ser realizada em qualquer meio ou plataforma digital.
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Site do candidato

Connect.

— Collaborate. Thrive. .
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Sites de candidatos ou entes
partidarios

Necessidade de hospedagem direta ou indireta em territério nacional.

Objetivo: assegurar o cumprimento de ordens (eficacia do ordenamento
patrio).

Hospedagem direta: o contratante lida com quem efetivamente hospeda o
site.

Exemplos: Locaweb, UOL Host, Host Midia.

Hospedagem indireta: lida-se diretamente com uma empresa intermediaria
(que usa os servicos de um agente estrangeiro).

Exemplos: empresas menores que utilizam, v.g., 0s servicos de gigantes
como a AWS (Amazon Web Services) ou Google Cloud.
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Mensagens eletronicas
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Os enderecos dos destinatarios devem O uso licito de enderecos previamente
ser cadastrados gratuitamente pelo cadastrados depende da presenca de
candidato ou entidade partidaria. alguma das hipéteses legais que
autorizam o tratamento de dados

E proibida a venda (e,

pessoais (p. ex., o consentimento
consequentemente, compra) de

. especifico).
cadastros eletronicos e bancos com P )
telefones ou dados pessoais (art. 31, Res.

23.610).

As mensagens eletrénicas devem ser
acompanhadas de mecanismo que
permita o descadastramento pelo
destinatario (a ser providenciado em até
48h, sob pena de multa de R$ 100,00 por
mensagem enviada apos o término do
prazo assinalado).

Atencao: as mensagens espontaneamente enviadas por pessoas naturais de forma privada ou em grupos de aplicativos de

mensagens nao se submetem a essas regras (art. 33, § 2°, Res. 23.610/2019).



Blogs, redes sociais e aplicativos de mensagem

Nesses ambientes, o conteudo pode ser gerado ou Por oposicao, ficam excluidos:

editado por: e empresas, instituicdes publicas e PJs em geral;

e candidatos, partidos ou coligacoes; ou e contas falsas ou automatizadas (bots, trols).
e pessoais naturais (nesse caso, fica proibido o
impulsionamento de conteudos).

E proibida a veiculacao de conteudos eleitorais por contas inauténticas (criadas "com a intencéo de falsear identidade").



Obrigacao de informacao a JE

Os enderecos eletronicos utilizados por candidatos ou partidos devem ser
comunicados a Justica Eleitoral, a fim de que seja estabelecida, de forma
inequivoca, a responsabilidade pelos conteudos postados.

Essa obrigacao incide sobre:

sites;

o perfis em redes sociais;

e canais em plataformas de hospedagem de videos;
e foruns online (ex.: comunidade no Facebook);

e canais, grupos ou comunidades em apps de mensageria instantanea.
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Obrigacao de informacao a Justica Eleitoral

Canais pré-existentes

e No RRC ou DRAP (conforme o caso)

Canais supervenientes

e Até 24 horas apos a criacao.

Moratoria de uso

Os enderecos nao informados no RRC ou DRAP s6 podem ser usados 48h apos o registro na JE. (2026)

A publicacdo de conteudos em fontes nao registradas sujeita o responsavel ao pagamento de multa (R$ 5 mil a R$30 mil reais, art.
57-B, § 5°, Lei das Eleicoes).



Vedacao de propaganda paga na Internet

Como regra, proibe-se a realizacao de propaganda paga no entorno virtual.

Reflexos:

Impossibilidade de aquisicao de espacos Vedada a contratacao de pessoas fisicas ou
publicitarios juridicas para publicacoes eleitorais

(Google Ads, Meta Ads, contratacao direta)

Incluem-se na hocao de propaganda "paga" a arregimentacao de influéncia organica por meio de
incentivos

(mecanismos de competicao, ranqueamento ou premiacao por metas)



Influenciadores

Tertium genus

o Nao se equiparam aos meios de comunicacao (ndo se submetem a

codigos deontologicos nem possuem uma funcao social);

e Nao se equiparam aos cidadaos comuns (porquanto possuem uma
"base de influéncia" cativa).

Logo:

¢ Como cidadaos comuns, sao livres para expor as suas posicoes
politicas (mas nao podem cobrar por isso);

e Como qualquer cidadao, nao sao livres para praticar desinformacao.




Estrategia de burla

Apropriacao ou Falsificacao de Ecossistemas Digitais
Combinacao de movimentos:

e Inbound marketing (marketing de atracao)

o Tatica da proporcao do brocolis

2. Métricas de Desempenho (Acumulado de 42 posts)

Métrica Total Acumulado  Meédia por Postagem
Visualizacoes (Reels/Videos) 38.600.000 919.000
Comentarios 243.600 5.800

Compartilhamentos (Est.) 147.000 3.500

I' Folha de S.Paulo

Colaboradores de agéncia digital negociaram publicacoes
pro-Tarcisio e contra BC em perfis de fofoca

QUTRO LADQ: Representante da Mynd, que orgcou sequéncia de posts favoraveis ao
governador, ndo respondeu a contatos da reportagem.




A capacidade de influéncia e real?

Indicador Exterior Brasil

Consumidores que compraram 74% (EUA), 66% (Global) 65%, 69%, 80% (diferentes
produtos recomendados pesquisas)

Consumidores com compras 49% (EUA/Reino Unido) -

mensais/semanais motivadas

Decisdes de compra moldadas 66 % (global) 61%
Consumidores que confiam em 74% (global) 78%
recomendacoes

Seguidores que mudaram sua opiniao 19% (EUA) -

sobre temas sociais ou politicos

Consumidores que visitaram destinos 68% (EUA) -
turisticos recomendados

Consumidores que mudaram metas de 43% (EUA) —
saude/fitness influenciados



Excecoes a veiculacao de propaganda paga

1 2

Contratacao de impulsionamento ou Reproducao da versao digital de propaganda
priorizacao de conteudos em veiculos impressos



Proibicao de propaganda em sites e
perfis oficiais de pessoas juridicas

Em 2015, o STF reconheceu a inconstitucionalidade do financiamento de
campanhas eleitorais por pessoas juridicas (ADI 4650).

Antes disso, a Lei das Eleicdes, visando a protecao da isonomia entre os
candidatos, ja considerava (desde 2009) irregular a veiculacao de
propaganda eleitoral:

e em sites de pessoas juridicas, com ou sem fins lucrativos; e

e em sites de instituicdes publicas ou governamentais.

A violacao sujeita o responsavel e o beneficiario (mediante comprovacao de
prévio conhecimento) a multa de R$ 5 mil a R$ 30 mil, ou valor equivalente
ao dobro da quantia gasta, quando esse calculo superar o limite maximo da
multa (art. 57-C, §§ 1° e 29).

Atencao: a proibicao alcanca a exposicao de anuncios pagos ou links
patrocinados nos sites de empresas.



Vedacao de propaganda anonima

A Constituicao Federal garante a liberdade de expressao, mas veda o
anonimato na livre manifestacao do pensamento (art. 5°, V).

De forma similar, a legislacao eleitoral (arts. 57-D, LE, e 30, Res. 23.610)
proibe o anonimato na campanha eleitoral, sujeitando os responsaveis por
publicacoes lesivas apdcrifas a multa de R$ 5 mil a R$ 30 mil.

Atencao: a multa pode ser aplicada ao beneficiario, quando comprovado o
prévio conhecimento.




Contas anonimas versus contas anonimizadas

Nos termos da legislacao eleitoral, as contas anonimas sao fontes irregulares de propaganda eleitoral em si.

No entanto, ndo devemos confundir contas "andnimas" com contas "anonimizadas".

———0—

Anonimato Anonimizacao
Condicao de apocrifia incontornavel (identidade Uso de um elemento de fricgdo, que implica um obstaculo
indesvendavel, mesmo apos diligéncia ou investigacao). (mas nao um impedimento) a identificacao.

Segundo a Res. 23.610 (art. 38, § 3°), as publicacoes so sao consideradas an6nimas quando a identificacao dos usuarios resulte
frustrada apoés a determinacao do fornecimento de dados cadastrais pelo provedor de internet envolvido.

Nesse sentido, consideram-se anonimas as postagens realizadas por contas falsas, mas nao aquelas derivadas de contas
gerenciadas por usuarios identificaveis, que criam personas, "marcas" ou utilizam pseudénimos.



Manifestacoes anonimas

Além disso, de acordo com a resolucao de propaganda do TSE:

As plataformas nao podem ser multadas pelo simples fato A auséncia de identificacao imediata (chapada) do
de permitirem manifestacdes anénimas (art. 30, § 1°-A). responsavel nao constitui fundamento suficiente para o
deferimento de pedidos de remocao (art. 38, §2°).



Impulsionamento e priorizacao de conteudos



Conceitos (impulsionamento)

De acordo com a norma-glossario da Res.-TSE 23.610,
considera-se impulsionamento de conteudo:

"0 mecanismo ou servico que, mediante contratacao com
os provedores de aplicacao de internet, potencializem o
alcance e a divulgacao da informacao para atingir usuarias
e usuarios que, normalmente, nao teriam acesso ao seu
conteudo [...]" (art. 37, XIV).

Outra definicao, extraida do "Glossario Contra a

Desinformacao", explica o impulsionamento como uma:

"Ferramenta de marketing digital que visa aumentar o alcance
original (organico) de publicacdes em midias sociais, mediante
pagamento ao respectivo provedor. (Cardiel Soto; Alvim;
Rondon, 2022).

Funcoes:

e furar bolhas;
e garantir recepcao efetiva;
e amplificar a visibilidade social de narrativas;

e atingir publicos selecionados nos momentos escolhidos.



Conceitos (priorizacao)

A resolucao do TSE estipula que a priorizacao paga de conteudos
resultantes de aplicacoes de busca na internet constitui uma espécie de

impulsionamento de conteudo.

Google
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Algoritmos de priorizacao
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Algoritmos de priorizacao

Os buscadores prometen organizar os conteudos em um ranking que
apresente as melhores respostas nas primeras posicoes. E as pessoas
confiam nesse julgamento!

—_—)— —O—

Mais de 25% dos usuarios Menos da metade passa da 3
clicam no primeiro resultado da pagina.
pesquisa do Google.

—

Apenas 0,78% de los usuarios chegam a segunda pagina de los
resultados.

Find with assurance



Algoritmos de priorizacao

Ranking de buscadores mais usados no Brasil

Please check our search engine ranking in Brazil table:

Buscador Market Share Trafego Mensal
1. Google 98.88% 4.481B

2. Yahoo! 0.5% 22.68M

3. Bing 0.39% 17.87M

4. DuckDuckGo 0.21% 9.309M

5. Ask 0.02% 882K

Fonte: SimilarWeb




Conceitos correlatos

Perfilamento

Tratamento de multiplos tipos de dados de pessoa natural,

identificada ou identificavel [...] com o objetivo de formar
perfis baseados em padrdées de comportamento, gostos,
habitos e preferéncias e de classificar esses perfis em
grupos e setores, utilizando-os para analises ou previsdes
de movimentos e tendéncias de interesse politico-eleitoral
(art. 37, XXXII).

Microdirecionamento

Estratégia de segmentacao [...] que consiste em selecionar
pessoas, grupos ou setores, classificados por meio de
perfilamento, como publico-alvo ou audiéncia de
mensagens, acdes e conteudos desenvolvidos com base
nos interesses perfilados, visando ampliar a influéncia
sobre seu comportamento (art. 37, XXXIII).



Formas de realizacao do impulsionamento

O impulsionamento pago de conteudos em midias sociais assume diferentes modalidades, que variam conforme a arquitetura de

cada plataforma. De forma geral, é possivel relacionar os seguintes tipos:

O

Post patrocinado

O conteudo aparece no feed ou timeline de usuarios que
nao seguem originalmente a pagina, sendo segmentado
por critérios como localizacao, idade, interesses ou
comportamento online (Facebook, Instagram e LinkedIn).

Video publicitario

Muito usado em YouTube, TikTok, Kwai e Reels do
Instagram, com videos curtos ou longos exibidos antes,

durante ou apds conteudos consumidos pelo usuario.

O

Influenciadores e conteudo nativo

Uso de criadores de conteudo que recebem patrocinio para
publicar de forma aparentemente organica, mas vinculada a
um contrato de publicidade.

Anuncios de display (bannen

Insercao de imagens, videos curtos ou artes graficas em
espacos pre-definidos das plataformas, como stories,
barras laterais ou areas de destaque.

Mecanismos de busca interna

Funciona como patrocinio para que a pagina ou produto
apareca entre os primeiros resultados de pesquisas dentro
da plataforma (X/Twitter, YouTube).

Anuncios dinamicos

Conteudo ajustado automaticamente pelos algoritmos de
cada rede, com variacoes de imagens, textos e chamadas,
testados em tempo real para maior engajamento.



Modalidades disponiveis em plataformas digitais

B Facebook

Boosted Posts, Anincios no Feed, Stories Ads, Marketplace Ads, In-stream Video Ads, Messenger
Ads, Segmentados

B Instagram
Boosted Posts, Stories Ads, Reels Ads, Explore Ads, Shop Ads, Carrossel

HE YouTube
Skippable Ads, Non-Skippable Ads, Bumper Ads, Masthead Ads, Discovery Ads, Overlay Ads

B TikTok

In-Feed Ads, Top View Ads, Brand Takeover, Branded Content, Branded Effects, Hashtag
Challenges

B LinkedIn

Sponsored Content, Sponsored Messaging, Text Ads, Dynamic Ads, Lead Gen Forms



Pré-requisitos

Algumas plataformas nao trabalham com impulsionamento pago; outras o admitem em termos gerais, mas vedam o
impulsionamento de conteudo politico-eleitoral (no periodo das eleicoes).

Independentemente do direcionamento interno da politica de cada plataforma, a Res.-TSE 23.732 (art. 27-A) fixou, como uma

contrapartida democratica, um rol de obrigacées acometidas aos provedores que decidam comercializar a potenciacao de
conteudos relacionados as eleicdes.

Manutencao de Repositorio de Anuincios Disponibilizacao de Ferramenta de Consuita

Fim de permitir o acompanhamento, em tempo real de:

Fim de facilitar a realizacao de buscas avancadas no
. . . repositorio, seja por scrapping/raspagem (pesquisas por
e conteudos impulsionados; P Sejap Pping/ .p gl ([pee . P
' . palavras-chave e operadores l6gicos) ou por meio de
e Vvalores investidos;

mecanismos automatizados (APIs).
e responsaveis pelo custeio;

e segmentos populacionais visados (perfilamento).

O cumprimento dessas obrigacdes é requisito para o devido credenciamento do provedor de aplicacao para a oferta desses
servicos, o que deve ser feito perante a Justica Eleitoral.



Reacao do Google

Google proibe publicidade politica
para as eleicoes municipais deste

dano

Prevista para entrar em vigor em maio, nova regra foi tomada devido a resolucao do Tribunal
Superior Eleitoral (TSE) sobre publicidade de candidatos e partidos nas eleicdes municipais de
2024,

Por g1
24042024 12h30 - Atualizado hé um ano

Fonte: G1.



Encarecimento das campanhas de grande magnitude

Estudos apontam que as eleicdes tem se tornado cada vez
mais custosas com o avango da tecnologia.

2000
5000

Nos EUA, por exemplo:

2000

2020

e entre 2000 e 2008, o custo de uma eleicao aumentou
50% (de 4,63 para 6,27 bilhdes de ddlares);

2020

e com a progressao da lA, o custo aumentou para 14,4
bilhdes de dolares em 2020, dobrando os valores de 2016,

quando o uso da IA foi excepcional e era . )
comparativamente mais fraco Elections: The Price of Democracy

2020

2020 2000 2020 2020 2020 2020 2020 2020



Crescimento dos gastos com
publicidade digital

Eleicoes Presidenciais 2022: 364 milhdes (+360% em relacao a 2018).
Eleicoes Municipais 2024 (SP): 170 milhdes (+57% em relacao a 2020).

2024: Facebook maior fornecedor do BR (22 vez). Faturou cerca de 288
milhdes de reais.

EUA (2024): Kamala Harris investiu 55 milhées de dolares na Meta em
apenas 3 meses. No mesmo periodo, sua campanha investiu 32 milhdes de
doélares em Google/YouTube. Algo em torno de R$ 520 milhdes.
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Regras basicas para o impulsionamento

A Res.-TSE 23.610/2019 impde limites a contratacao do impulsionamento de conteudos eleitorais.

De inicio, a resolucao (art. 9°-D) estabelece que as plataformas estao obrigadas a:

Nao comercializar Evitar burlas

afirmacoes falsas Nao permitir que essa vedacao seja

Nao lucrar em cima de burlada.
desinformacdes contra a
integridade do processo eleitoral.

Promover mudancas Abortar remuneracao

Diante de eventuais burlas, Abortar a remuneracao de perfis ou
promover mudancas para que canais monetizados que se
eventos semelhantes nao se dediquem a esse tipo de atividade.

repitam.

Remover conteuidos
imediatamente

Eliminar conteudos que
eventualmente tenham driblado os
impedimentos, espontaneamente ou
por provocacao.



Regras basicas para o impulsionamento

O descumprimento acarreta a obrigacao de recomposicao do ecossistema informativo, mediante o impulsionamento gratuito de
mensagens de debunking (desmascaramento) de noticias falsas ou elucidacao (por exemplo, pelo acréscimo de informacoes
maliciosamente omitidas ou outros elementos de contexto).

A titulo ilustrativo, a recomposicao pode ser materializada, a critério da Justica Eleitoral, por meio de:

e notas de esclarecimento;
e matérias de verificacao de fatos;
e estudos especializados;

e documentos oficiais ou relatérios publicos de qualquer espécie.



Impulsionamento na pré-campanha

Antes do inicio da campanha oficial, o impulsionamento de conteudos promocionais de carater politico eleitoral é permitido, desde
que observadas as diretrizes elencadas no art. 3°-B da Resolucao. Nesse sentido:

O servico precisa ser contratado (pago) por A mensagem nao pode conter pedido explicito
partido ou pela pessoa pré-candidata. de voto.

Os gastos devem ser moderados, Devem ser observadas as demais regras
proporcionais e transparentes. aplicaveis ao impulsionamento durante a

campanha oficial.
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Regras basicas para o impulsionamento

No mais:

)

O impulsionamento esta adstrito ao E vedado o impulsionamento de O impulsionamento so pode ser
uso de ferramentas disponibilizadas conteudos criticos (propaganda de contratado por entes partidarios,
pelas proprias plataformas (reserva ataque), sendo possivel somente candidatas ou candidatos.

de mercado) para fins (a) laudatérios, (b)

informativos ou (c) propositivos.

Todo impulsionamento deve conter, de forma clara e legivel:

e 0 CNPJ ou CPF da pessoa responsavel; e

e 0 esclarecimento de que se trata de uma "propaganda eleitoral”.



Propaganda Negativa

Anuncios cara ou coroa

Denuncias de ausentismo

Mensagens de culpa por associacao

Anuncios comparativos negativos (contrast ads)
Questionamento da capacidade (issue-based attacks)

Questionamento de carater (character attacks)

Producao de escandalo (scandal-driven attacks)
Mensagens de medo (fear appeals)

Narrativas de incompeténcia retrospectiva (retrospective
performance attacks)

Rotulagem ideologica (ideological labeling)

Ataques insinuativos (innuendo advertising)



Propaganda Positiva

Autorreferencial Defensiva

Laudatoria Reflexiva

Estabelecedora de Agenda Propositiva



Regras especificas para a priorizacao de conteudos

Por fim, de acordo com o art. 7°-B da Res. 23.610, € vedada a priorizacao paga de conteudos em aplicacoes de busca que:

e promovam propaganda negativa;
e usem, como palavra-chave, nomes ou signos distintivos de candidaturas alheias;

o difundam afirmacodes falsas ou descontextualizadas, ainda que exclusivamente benéficas a pessoa contratante.

Caso Haddad: multado pelo TSE, em fevereiro de 2024, por impulsionar, no Google, resultados positivos sobre ele mesmo diante
de buscas pelo nome do seu adversario Rodrigo Garcia.



Hipoteses Especiais de Responsabilizacao pelo
Impulsionamento de Conteuidos Graves



Conteudos Graves

Art. 28, § 4°-A. Res. 23.610/2029.

©

Informacoes falsas ou sem comprovacao Incitacao de crimes contra o EDD
técnica contra o sistema de votacao

Incitacao a subversao da ordem constitucional Violéncia Politica contra a Mulher
ou a ruptura da normalidade democratica




Normas relativas ao uso de dados pessoais



Data-driven politics
EVOLUCAO DAS TECNICAS

Analises sociodemograficas

Primeiras tentativas de segmentacao do eleitorado com base em dados
censitarios em recortes regionais (auge entre 1970 e 1990).

Bancos de dados de eleitores

Criacao de sistemas centralizados de informacao votantes, visando os
primeiros esforcos de segmentacao (a partir de 2000).

Segmentacao avancada

Introdugao de sistemas inteligentes de vigilancia que segmentam
eleitores nao so por dados demograficos ou geograficos, mas por
interesses pessoais, habitos de consumo etc. (2012)

Psicografia em desenhos de perfil

Consolidacao do uso de caracteristicas psicologicas para segmentacao
de eleitores, seguido de abordagens centradas em caracteristicas e
vulnerabilidades emocionais e cognitivas (2015).

Testes de Controle Randomizado

Desenvolvimento de metodologias de medicao da eficacia de
mensagens politicas (década de 1990).

Sistemas de monitoramento participativo

Sistemas de monitoramento de comparecimento as urnas em tempo
real, visando maximizar o efetivo comparecimento de eleitores adeptos
(2004).

Experimentacao em testes A/B

Testagem sistematizada de diferentes versdes de anuncios, discursos e
abordagens de comunicagao para mensuragao do potencial
performativo, associada a processos de ajustes baseados no feedback
das respostas dos eleitores. A partir de 2015, passaram a ser usado em
midias sociais a partir de dark ads e dark posts.

Microssegmentacao e modelagem
comportamental
Técnicas avancadas para identificar e atingir grupos especificos de

eleitores com mensagens personalizadas, baseadas no emprego de de
métodos de transformacao comportamental (CA, 2016).



Data-driven politics
PROJETOS EMBLEMATICOS

01 02 03

The Victory Lab Voter Vault Demzilla

Implementacao de testes de controle randomizado Base de dados do Partido Republicano. Segmentava Resposta ao Voter Vault, criado pela DNC

para medir a eficacia de mensagens politicas eleitores e ajudava o Partido Republicano a saberem  (Convencao Nacional Democrata) no inicio dos anos
(década de 1990). que mirar (Al Gore, 2000). 2000.

04 05 06

Catalist Project Houdini Orca

Empresa criada em 2006 por aliados democratas Sistema para acompanhar em tempo real quem havia  Versao republicana do Houdini, posta em acao na
para consolidar dados sobre eleitores, consumo e votado e direcionar esforgos de ativacao de eleitores  campanha de Mitt Romney (2012).

comportamento, usada em campanhas como a de inertes no dia da eleicao (Obama, 2008).

Barack Obama em 2008.

07 08 09

Narwal Project India 272+ Waterloo Project

Concebido por Eric Schmidt (Google) e outras Uso de big data e informacgdes colhidas de Executado por independentistas, eurocéticos e
liderancas do Silicon Valley, criou a maior base de aplicativos moveis (NaMo App) para alimentar conservadores radicais dentro da organizacao Vote
dados eleitorais até entao (Barack Obama, 2012). estratégias de segmentacao e comunicagao Leave, no referendo do Brexit (Reino Unido, 2016).

altamente personalizada pelo partido BJP (2014)
para eleger Narendra Modi.

10 M
Project Alamo Ada
Estrutura digital da campanha de Donald Trump (2016), com o uso intensivo de Sistema de |A usado pela campanha de Hillary Clinton para simula¢des preditivas.

microtargeting, testagem A/B e dark posts.



Objetivos do tratamento de dados

Segmentacao de publicos para envio de propaganda
eleitoral

Segmentacao de publicos para arregimentacao
partidaria

Mapeamento e ativacao de lideres de opiniao

Mapeamento e ativacao de doadores em potencial

Py
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Espécies de dados de interesse

1. Dados de contato

Permitem que os candidatos encontrem os eleitores.

Exemplos: nome, endereco, telefone, e-mail, perfis em

midias sociais etc.

3. Dados de psicossocialidade

Permitem leituras individualizadas dos eleitores,
identificando os melhores "gatilhos", a partir da analise
pormenorizada de aspectos intimos, envolvendo
vulnerabilidades cognitivas e emocionais.

Exemplos: tipo e intensidade da reacao a determinados
temas ou agendas.

2. Dados de personalidade

Permitem a divisao do eleitorado em pequenos grupos,
visando a customizagao das abordagens.

Exemplos: idade, raca, religiao, inclinacao politica.

4. Dados de suscetibilidade conjuntural

Permitem o apontamento dos momentos mais propicios
para uma atuacao certeira.

Exemplo: monitoramento do comportamento online em

tempo real, a espera de interacdes virtuais que indiquem
grandes oportunidades para acionar gatilhos.

Fonte: Neisser e Bernardelli (2021), com acréscimo pessoal das categorias 3 e 4.



Tecnologias intrusivas

Dentro desses esforcos, consolida-se o0 uso de ferramentas de
monitoramento e vigilancia invasiva, que operam a caca de informacdes
extremamente sensiveis, como:

—  orientagéo sexual
—>  estados emocionais
% condi¢des de saude (biolégica e financeira)

% posicionamentos ideoldgicos

O potencial tentacular dessas ferramentas é potenciado pelo cenario de
hiperconectividade, que aumenta a superficie de captacao de informacoes
estratégicas por meio da andlise de transac¢des digitais comerciais e
econdmicas. além de dados de navegacao.




O império dos dados e o hackeamento da mente dos usuarios

As midias sociais representam uma mina inesgotavel de informacoes estratégicas.

Cada vez que postamos, curtimos, comentamos ou simplesmente visualizamos, fornecemos dados valiosos sobre:

e preferéncias;
e crencgas;

e desegjos;

e medos;

e decepcoes;

e aspiracoes.
Esses registros criam uma espécie de "dossié" sobre cada um de nés.

Embora sejam usados para melhorar a nossa experiéncia, esses arquivos sao também aproveitados por sistemas inteligentes
que realizam exames de personalidade para nos manipular.



O impeério dos dados e o hackeamento da mente dos usuarios

O objetivo dessa engenharia é gerar abordagem publicitarias customizadas a luz da personalidade, sobretudo das inclinacoes,
impulsos e fraquezas de cada usuario.



Metodologias de Exploracao de Dados em Processos Eleitorais

1

3

Segmentacao Sociodemografica Avancada

Perfilamento Comportamental

Segmentacao Emocional e Afetiva

Segmentacao Preditiva

Segmentacao por Heuristicas Cognitivas

2

4

10

Perfilamento Psicografico Ampliado

Segmentacao Baseada em Redes Sociais

Segmentacao Identitaria e Cultural

Microtargeting Experimental

Segmentacao Geoespacial e Contextual



O funcionamento método psicografico

Ele é conduzido por algoritmos inteligentes, cujas funcées envolvem a extracao, a classificacao e o processamento de
informacgoes, visando a apresentacao de resultados em cima dos quais os conteudos serao elaborados e distribuidos.

As mensagens recebem retoques e adaptacdes pensados a luz de demandas comportamentais, assumindo formas muito
atraentes, por meio de mensagens personalizadas ou microdirecionadas capazes de gerar uma conexao mais intima entre o

mensageiro e 0 receptor.



A) Via pilares da personalidade

Na psicologia, existem cinco pilares de personalidade, também conhecidos como big five ou OCEAN:

Openess to experience Conscienciousness

(Abertura a experiéncia) (Cuidado, diligéncia)

Curiosas, imaginativas e receptivas a Altamente organizadas, responsaveis e
mudancas e novas ideias. preocupadas com regras e estabilidade.

Gatilho: entusiasmo pelo novo (narrativas  Gatilho: medo de desordem, mudancas
utopicas, falsas promessas de um futuro bruscas, quebra da tradicao,
revolucionario e promissor). instabilidade.

Extraversion

(Extroversao)

Sociaveis, enérgicas e suscetiveis a
estimulos externos.

Gatilho: emocao e energia social (panico
moral).



Os pilares da personalidade

MAIN STREET

Agreeableness Neuroticism
(Simpatia) (Instabilidade emocional)
Pessoas com alta amabilidade tendem a confiar mais, buscar Propensos a ansiedade, medo e inseguranca.

harmonia e evitar conflitos.

Gatilhos: noticias falsas sobre seguranca, violéncia ou colapso
Gatilhos: falsos testemunhos de sofrimento ou injustica. institucional iminente.



Exploracao Eleitoral dos Pilares

Pilar (OCEAN)

Abertura a experiéncia

Conscienciosidade

Extroversao

Amabilidade

Neuroticismo

Uso legitimo

Uso ilegitimo (desinformacao)

Uso legitimo

Uso ilegitimo (desinformacao)

Uso legitimo

Uso ilegitimo (desinformacao)

Uso legitimo

Uso ilegitimo (desinformacao)

Uso legitimo

Uso ilegitimo (desinformacao)

Exemplo

Investimento em inovacao cientifica
para preparar o pais para o futuro.

O governo esta escondendo uma
tecnologia revolucionaria que
resolveria a crise energetica.

Metas claras de gestao publica, com
responsabilidade e transparéncia total
no uso do dinheiro publico.

Documentos internos mostram que o
adversario tem um plano para desviar
dinheiro da saude.

Participe das assembleias cidadas e
ajude a construir as prioridades do
proximo governo.

Milhares de pessoas ja aderiram
espontaneamente ao movimento
contra o candidato adversario — as
ruas estao tomadas por cidadaos
revoltados.

Prioridade maxima a politicas apoio as
familias.

Adversario vai retirar beneficios de
idosos e pessoas com deficiéncia.

Ampliacao do policiamento
comunitario e investimento em
iluminagao urbana.

A criminalidade torce para que o
adversario venca. Eles estao juntos.



B) Via Analise de Funhdamentos Morais

A Teoria dos Fundamentos Morais, desenvolvida por Jonathan Haidt, propde que o julgamento moral ndo é apenas racional, mas
enraizado em intuicoes evolutivas. Na exploracao de dados eleitorais, essa abordagem mapeia como diferentes grupos valorizam

pilares éticos distintos para moldar narrativas persuasivas.

Ao identificar quais fundamentos sao mais salientes em um eleitor, campanhas conseguem ajustar sua comunicacao para ressoar
emocionalmente com os valores profundos do individuo, tornando a mensagem intrinsecamente convincente e dificil de ser

contestada racionalmente.



Fundamentos morais da politica

Fundamento moral

Cuidado / Dano

Justica / Engano

Liberdade / Opressao

Lealdade / Traicao

Autoridade / Subversao

Pureza / Degradacao

Intuicao moral central

O sofrimento alheio € moralmente
relevante

As regras devem ser justas e a

reciprocidade deve ser respeitada

Ninguém deve ser dominado ou
coagido injustamente

Os grupos precisam de coesao e
comprometimento interno

As ordens sociais dependem de
hierarquias legitimas

Certas coisas devem ser
protegidas da corrupgao

O que valoriza (em termos
simples)

Proteger pessoas vulneraveis,
evitar a dor, reduzir injusticas
concretas

Equidade, honestidade, jogo limpo,
mérito

Autonomia individual, resisténcia a
abusos de poder

Pertencimento, patriotismo,
fidelidade a grupos e identidades

Respeito a tradicdes, instituicoes,
lideranca e papéis sociais

Valores simbdlicos, sacralidade,
decoro moral e cultural

Sensibilidade politica tipica

Mais enfatizado por progressistas

Compartilhado, mas interpretado
de formas distintas

Forte em liberais classicos e

conservadores libertarios

Mais enfatizado por conservadores

Mais enfatizado por conservadores

Mais enfatizado por conservadores



Exercicio reflexivo

Escolha, entre as opcdes a seguir, uma raca especifica de cachorro para ser seu novo animal de estimacao.
RACA 1: extremamente docil. (cuidado)

RACA 2: muito independente e se relaciona com o dono como um igual. (justica)

RACA 3: é capaz de passear sozinho. (liberdade)

RACA 4: extremamente fiel a familia e ndo se relaciona com estranhos. (lealdade)

RACA 5: muito obediente e facilmente treinado para receber ordens. (ordem)

RACA 6: extremamente limpo e, como um gato, cuida muito bem da sua higiene. (pureza)



Alternativas Metodologicas

I Segmentacao Demografica e Socioeconémica

Perfilamento Psicografico Ampliado

Segmentacao Emocional e Afetiva

Modelagem Preditiva de Comportamento
Eleitoral

Segmentacao Baseada em Heuristicas
Cognitivas

Perfilamento Comportamental
Segmentacao Baseada em Redes Sociais
Segmentacao ldentitaria e Cultural

Microtargeting Experimental (A/B Testing)

Segmentacao Geoespacial e Contextual



A desinformacao baseada em
gatilhos mentais

A desinformacao como instrumento de desestabilizacao politica escala a
um nivel ainda mais preocupante quando promovida de forma
individualizada, num contexto em que temores e fragilidades podem ser
explorados de forma extremamente eficiente.

Dentro desse contexto, a protecao de dados pessoais passa a ser vista
como uma exigéncia maiuscula na defesa da cidadania e do regime
democratico.

Isso porque esses processos de subversao da mente exploram as
vulnerabilidades de forma personalizada, com o propdsito especifico de:

o fazer com que as decisées sejam cada vez mais emocionais; e

o dificultar qualquer juizo racional por meio da manipulacao dos fatos e
informacdes a partir das quais as pessoas formam suas conviccodes.

Qual é o0 sey
Maior medo?




Metodos de tratamento de dados ofertados pelas plataformas

Tomando como exemplo o Facebook, os servicos de impulsionamento com recurso a dados pessoais podem seguir dois
caminhos.

A. Caminho Menos Invasivo

(propostas definidas pela propria empresa)

1
Direcionamento Detalhado: FB apresenta um cardapio pré-fabricado de grupos de interesse criados a partir do
comportamento revelados pelos usuarios na plataforma.
B. Caminho Mais Invasivo
(o contratante pode customizar a segmentacao, turbinando-a com cargas adicionais de dados pessoais)
2 B1. Customizacao de publico personalizado: o anunciante calibra a ferramenta com bases de dados préprias,

utilizando-as para direcionar o impulsionamento.

B2. Encontro de Publicos Semelhantes: permite direcionar os anuncios a usuarios que possuam caracteristicas,
interesses ao habitos semelhantes a uma audiéncia ja conhecida e previamente delimitada. (Souza, 2022).



Protecao de Dados Pessoais ho Contexto Eleitoral



Protecao de Dados

O tratamento por partidos e candidatos deve observar requisitos de

e (Souza, 2022).

— Regras basicas:

O tratamento deve observar o fim para o qual os dados foram

coletados: é proibido utilizar, para fins eleitorais, dados originalmente

obtidos para outras finalidades.

% E proibida a venda, doacao e transferéncia de dados de clientes por
parte de pessoas juridicas .

% Assim, os unicos dados que podem ser cedidos sao aqueles obtidos

legitimamente por uma pessoa fisica, mas, mesmo nesse caso, o
uso soO é possivel se houver consentimento prévio expresso e
informado dos destinatarios, no primeiro contato feito com eles.




Construcao de banco de dados pessoas e consentimento

A construcao de bancos de dados para fins de campanha é uma pratica comum entre candidatos e partidos.

1 2 3
Pesquisas e sondagens nha Circulacao de formularios ou Coleta de feedbacks em
rua (ou em domicilios) enquetes online chatbots

Contudo, em todos os casos é fundamental que a construcao dos bancos esteja assentada em algum dos pilares centrais da
LGPD, sendo o consentimento do eleitor o fundamento mais comum.



Consentimento informado, livre e inequivoco

Consentimento informado

Antes de concordar, o titular deve
receber informacoes claras e
honestas.

e Como os dados serao tratados?

e Qual afinalidade do tratamento?

Explicacdes vagas ou geneéricas nao

suprem esse requisito.

2

Consentimento livre

O eleitor deve ter a opcao de aceitar
ou hao.

Quando isso ocorre?

e Quando ele é pressionado;

e Quando o "ok" é condicao de
acesso a Um Servico ou exercicio
de um direito.

3

Consentimento inequivoco

Nao pode haver duvidas quanto a
vontade do titular.

Admite-se o consentimento tacito?

e Sim.

Ex.: formulario cujo titulo explica o
fim.



Uso de dados pessoais em campanhas eleitorais

A Res.-TSE 23.610/2019 estabelece obrigacoes especificas para os competidores que realizem o tratamento de dados:

1 Jgarantir acesso facilitado a informacdes de tratamento, 2 assegurar aos afetados o direito de:
incluindo dados usados no perfilamento de usuarios
para microdirecionamento de mensagens;

e acesso aos dados

e anonimizacao

e revogacao do consentimento

3  adotar medidas para evitar discriminagoes ilicitas e 4 evitar o uso fora das finalidades explicitamente
abusivas; consentidas;
5 implementar medidas de seguranca contra acessos nao 6 em casos de incidentes, comunicar os titulares e a

autorizados e vazamentos (leaks); Autoridade Nacional de Protecao de Dados (ANPD).
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