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Origem, Principios e Fundamentos
da LGPD



Origem

* A preocupacao com a protecao de dados comeca a surgir a
partir da massificacao de grandes bases de dados pessoais e
acompanhada com avancos tecnoldgicos que possibilitam
tratar esses dados de forma mais rapida.

e Historicamente costuma-se vincular a um parecer expedido na
alema de 1970 em que se defende a necessidade de
substituir a protecao da esfera privada por uma abordagem
capaz de fundamentar a protecado da informacao em que o
cidadao pode decidir “quais informacodes individuais ele
fornece a quem e sob quais circunstancias



Principios

 FINALIDADE: realizacao do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular

« ADEQUACAO: compatibilidade do tratamento com as
finalidades informadas ao titular

* NECESSIDADE: limitacao do tratamento ao minimo necessario
para a realizacao de suas finalidades

« PREVENCAO: adocado de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais



Fundamentos

* Privacidade (Estados Unidos da Ameérica)

* Viés de protecao de direitos do individuo, aqui sem qualquer sentido
pejorativo do termo, em relacao as limitacdes do poder estatal no que
tange a liberdade das pessoas

» O direito a privacidade estaria inserido no bojo dos direitos negativos,
Ou seja, de abstencao de uma atuacao estatal em area em que o
individuo poderia resistir frente as ingeréncias estatais



Fundamentos

» Autodeterminacao afirmativa (Alemanha)

* Poder do titular do dado pessoal de interferir ativamente no
tratamento de seus dados, seja limitando as hipoteses de tratamento,
seja determinando a minimizacao de dados desnecessarios para tais
hipoteses e, no limite, em determinadas situacoes, interrompendo
esse tratamento com a eliminacao de seus dados pessoais do
dominio de alguns controladores

* O conceito surgiu com relevancia pela primeira vez na Corte
Constitucional da Alemanha, em 1983, quando julgou a possibilidade
e o compartilhamento de dados pessoais coletados no Censo



Hipoteses de tratamento

* Consentimento pelo titular

 Cumprimento de obrigacao legal ou regulatoéria pelo
controlador

* Pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de politicas
publicas

* Para a realizacao de estudos por orgao de pesquisa
 Quando necessario para a execucao de contrato
» Para o exercicio regular de direitos

 Quando necessario para atender aos interesses legitimos do
controlador ou de terceiro



Perspectivas no contexto eleitoral

* Tratamento com foco nas eleicoes

A utilizacado de dados pessoais no processo eleitoral reveste-se de
complexidade ainda maior pelo fato de que o posicionamento politico
tem uma atencao maior em sua protecao visto que lhe é atribuida a
caracteristica de dado pessoal sensivel. O fato ndo impede seu
tratamento, mas estabelece uma série de exigéncias adicionais para
aquele que deseja ou precisa tratar esse tipo de dado



Perspectivas no contexto eleitoral

* Tratamento com foco na prestacao de servico publico

* Além da questao envolvendo diretamente as eleicdes e a utilizacao de
dados pessoais por partidos, candidatos e empresas nas campanhas
eleitorais, ha no cenario brasileiro outro importante fator de
preocupacao em relacao ao tema: a Justica Eleitoral como um agente
de tratamento de dados pessoais



Compatibilidade entre LAI e LGPD e
as Eleicoes



Objetivos

* LAIL: Transparéncia da Administracao Publica

A finalidade da norma é garantir aos cidadaos, ai incluidas as
instituicdes da sociedade civil, as informacdes custodiadas e
produzidas pela Administracao Publica que tém relevancia para o
controle social ou para o interesse individual do titular da informacao

* LGPD: Protecao a autodeterminacao informativa

* A LGPD, ao buscar preservar uma limitacao da interferéncia no
tratamento de dados pessoais, resgata a dignidade da pessoa
humana e o direito a autodeterminacao informativa do titular de
dados



Exemplos

e Contratos administrativos

 Edital quinzenal de alistamentos e transferéncias
* Formularios

* Folha salarial



Papéis e Responsabilidades: Justica
Eleitoral, ANPD, Partidos Politicos,
Candidatos, Eleitores



Agentes de tratamento

* Controlador - € quem toma as decisoes referentes ao
tratamento de dados pessoais

* Operador - aquele que realiza o tratamento de dados pessoais
em nome do controlador

* Encarregado - pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os
titulares dos dados e a ANPD - atua também para fomentar e
disseminar a cultura da protecao de dados pessoais na
organizacao - toda organizacao devera indicar uma pessoa
para assumir esse papel



Agentes de tratamento

e Partidos politicos
* Obrigacao legal
* Filiados
e Candidaturas
* Dirigentes

* Legitimo interesse?
 Comunicacao politica

» Bases legadas

* Diretorios - podem atuar com controladores, cocontroladores ou
operadores de dados pessoais



Agentes de tratamento

» Coligacoes
 Pode haver compartilhamento de dados?
e Quais sao os papéis e responsabilidades?

* Federacoes
 Pode haver compartilhamento de dados?
e Quais sao os papeis e responsabilidades?

 Candidatos



Preparacao da campanha

* Periodo pré-eleitoral

» Avaliar a necessidade de elaborar uma politica de seguranca da
informacao

 Comunicar adequadamente as pessoas da campanha a regras para
tratamento de dados pessoais

« Saneamento e adequacao de bases legadas

Definicao de premissas e praticas para coleta e tratamento de dados

Delimitacdo de quais dados e com que finalidade serao tratados

Documentar as hipoteses de tratamento e produzir um relatério de
impacto de protecdo de dados, ainda que simplificado

Exigir dos prestadores de servico o respeito a protecao de dados
Criar e divulgar os canais de comunicacao com o titular de dados



Preparacao da campanha

* Periodo eleitoral
* Transparéncia nos canais de comunicacao
* Informacdes claras e diretas ao titular de dados pessoais
 Manter atualizada a documentacao que registra tratamento de dados

* Relatorio de impacto
« Elaborado em conjunto entre candidatos e agremiacdes
Descricao dos tipos de dados pessoais coletados e tratados
Riscos identificados
Metodologia usada para o tratamento e para garantir a seguranca do dado
Medidas de salvaguarda e instrumentos para mitigacao de riscos



Preparacao da campanha

* Periodo pods-eleitoral
* Analisar se havera eliminacao de dados ou sua anonimizacao
 Justificar a manutencao de tratamento de dados apds o pleito
 Manter mecanismos que possibilitem a atualizacao dos dados
» Caso a finalidade original seja alterada comunicar ao titular de dados



Registro de candidaturas

e Candex
* Finalidade do tratamento do dado
« Tempo de tratamento
* Destinacao (descarte, bloqueio ou anonimizacao)

* Requerimento de Registro de Candidaturas (RRC)

* Declaracao de ciéncia de ciéncia de que dados e documentos serao
divulgados nos sites da Justica Eleitoral em observancia a LGPD

* PJE

* O RRC, informacdes e documentos que o instruem sao publicos

* Excecao: endereco para atribuir CNPJ, comunicacdes processuais e Comité
Central, Telefone pessoal, e-mail, numero do CPF e do RG

A divulgacao sera restrita ao minimo necessario para a finalidade
legal



Propaganda eleitoral

* Finalidade

* Transparéncia
* Informacodes ao titular
e Canal de comunicacao (confirmar tratamento, pedir eliminacao etc)
* Encarregado (pode ser compartilhado - doacao estimavel)

* Agente de tratamento de pequeno porte
 Eleicoes Municipais
* Municipios com menos de 200 mil eleitores
* Dispensa de indicacdo de encarregado

* Facultatividade de estabelecer politica simplificada de seguranca da
informacao



Propaganda eleitoral

* O tratamento de dado publico deve ser informado ao titular

» Ceder dados pessoais gratuitamente por pessoal natural
desde que se solicite consentimento expresso prévio no
primeiro contato

 Registro das operacodes

* Dever de fiscalizar o tratamento feito por pessoas e empresas
contratadas pelas campanhas



Propaganda eleitoral

* Proibido
» Utilizacao, doacao ou cessao de dados pessoais por Pessoa Juridica
* Venda de banco de dados tanto por Pessoa Juridica quanto Natural
 Compartilhamento que seja vedado pela LGPD
e Discriminacao ilicita e abusiva

e Punicao
 Sempre a remocao do conteudo veiculado e

* Ilicitos eleitorais - Justica Eleitoral - conforme o caso

 Comunicacao a ANPD para avaliar aplicacao de sancao prevista no art. 52 da
LGPD



Propaganda eleitoral

* Relatorio de impacto a protecao de dados

* Pode ser exigido nas Eleicoes de Presidente da Republica,
Governador, Senador, Prefeito das capitais
 Alto risco
* Larga escala (no minimo 180% do eleitorado da circunscricao); e
* Envolva dado pessoal sensivel ou perfilamento
 Quem analisa a necessidade?
» Eleicoes gerais - Presidente do Tribunal
» Eleicdes municipais - Autoridade eleitoral (?)
* Responsabilidade por redigir o RIPD

* Conjunta de candidatos e agremiacdes



Prestacao de Contas

* Processos sao publicos e podem ser consultados por qualquer
interessado ou interessada observadas as diretrizes da LGPD e
da Resolucao TSE n. 23.650/2021



O uso da inteligéncia artificial pelas
campanhas eleitorais e pela Justica
Eleitoral



Panorama da Inteligéncia Artificial
nas Eleicoes

* Papel crescente da IA na comunicacao politica e
personalizacdo de mensagens.

 Exemplos de aplicacoes:
* Impulsionamento de conteudo
* Analise de sentimentos
* Perfilamento de eleitores
» Cenarios de comportamento de votacao
* Analise preditiva de desempenho de campanhas



IA na Propaganda Eleitoral

* Definicao de IA

» Sistema computacional desenvolvido com base em légica, em
representacdo do conhecimento ou em aprendizagem de maquina,
obtendo arquitetura que o habilita a utilizar dados de entrada
provenientes de maquinas ou seres humanos para, com maior ou
menor grau de autonomia, produzir conteudos sintéticos, previsoes,
recomendacoes ou decisdoes que atendam a um conjunto de objetivos
previamente definidos e sejam aptos a influenciar ambientes virtuais
ou reais (Res. TSE n 23.610/2019, art. 37, XXXIV)



IA na Propaganda Eleitoral

* Uso permitido
 Em qualquer modalidade de propaganda
* Dever de informar, de modo explicito, destacado e acessivel

* Rotulagem nao necessaria nos seguintes casos:
* Melhoria da qualidade de imagem ou de som
« Identidade visual, vinhetas e logomarcas
* Recursos de marketing costumeiro em campanhas



IA na Propaganda Eleitoral

* Uso proibido

* Simulacao de interlocucao com pessoa candidata ou outra pessoa
real

* Difusao de fatos notoriamente inveridicos ou descontextualizados
com potencial para causar danos ao equilibrio do pleito ou a
integridade do processo eleitoral

» Criar, substituir ou alterar imagem ou voz de pessoa viva, falecida ou
ficticia (ainda que mediante autorizacao)



IA na Propaganda Eleitoral

* Riscos
* Disseminacao de noticias falsas, manipulacao de conteudo, e risco de
desinformacao
« Impactos negativos sobre a integridade e lisura do processo eleitoral

» Desafios e dilemas éticos
* Equilibrar inovacao tecnoldgica e preservacao dos direitos
fundamentais.
* Riscos de abuso de poder, excessiva influéncia e discriminacao
algoritmica.
* Responsabilidade das plataformas digitais na remocao de conteudos
ilicitos



Caso concreto

* Deputada utilizou recurso de inteligéncia artificial para “colar” o
rosto do atual prefeito e pré-candidato a reelei¢ao, sobre o rosto do
ator Ryan Gosling, em cena do filme Barbie, com o objetivo de
ridiculariza-lo. Destacou a participacao da representada como
apresentadora do video.

* Em sua defesa, a deputada suscitou, preliminarmente, a
incompeténcia da Justica Eleitoral para processar e julgar a
demanda, uma vez que o video apenas tecia criticas a atuacao do
prefeito enquanto gestor e ndo como pré-candidato.

* No mérito, asseverou que sua conduta estaria amparada pelo
exercicio da liberdade de expressao e que nao utilizou deepfake,
mas uma montagem satirica; que nao havia provas, nos autos, da
alegada viralizacao do video por WhatsApp e que as regras sobre
montagem e trucagem devem ser interpretadas restritivamente por
serem limitadoras de direitos.



Caso concreto - Resposta

« RECURSO ELEITORAL. REPRESENTACAO POR PROPAGANDA
ELEITORAL ANTECIPADA NEGATIVA. Preliminar de
intempestividade do recurso afastada. Conteudo impugnado
que nao veicula pedido de voto ou de nao voto, nem mesmo
através das palavras magicas. Auséncia de propaganda
antecipada. Inteligéncia do artigo 36-A da Lei das Eleicoes.
Precedentes desta Corte Eleitoral e do TSE. Conteudo
impugnado que tampouco utiliza deepfake, modalidade de
fake news com o proposito de desinformacao do eleitorado.
Mera critica politica albergada pela liberdade de expressao.
Improcedéncia mantida. Recurso improvido. (TRE-SP. RE
0600053-54.2024.6.26.0002)



Tratamento de Dados pelo Setor
Publico: agentes de tratamentos,
proteciao, minimizacao



Gestao de Dados Pessoais e de
Dados Pessoais Sensiveis

 Gestao de dados pessoais

 Mapeamento dos conjuntos de dados
Definicao de curadores dos dados
Avaliacao de minimizacao de dados
Estabelecimento de fluxo de tratamento
Definicdo do tempo de guarda e destinacao
» Avaliacao de criticidade



Gestao de Dados Pessoais e de
Dados Pessoais Sensiveis

* Gestao de dados pessoais sensiveis

» dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural

* Rol exemplificativo



Compartilhamento

* Principio da finalidade - quais condicoes devem ser
observadas para esse compartilhamento?

* Finalidade secundaria incompativel com a original?
e A nova finalidade deve ser comunicada previamente ao titular?

* Objetivo de desburocratizar é suficiente? Ha alguma
possibilidade de inconstitucionalidade?

e Razoavel expectativa do titular de dados



Governanca

 Mapeamento - clico de tratamento do dado

 Identificacao de riscos - criar uma matriz com cronograma de
implementacoes evolutivas

 Adequacao - processos e procedimentos - para dentro e para
fora da instituicao

 Compromisso organizacional - Cultura organizacional e
capacitacao

* Revisao - atualizacao sempre que necessaria



Implantacao

* Dividir para conquistar
* Definicao de um plano de acao de curto, médio e longo prazo
« Acompanhamento



Resposta a Incidentes

* Definicao de responsabilidades
* Definicao de respostas conforme a criticidade
* Contencao de danos a imagem da instituicao



Curadoria de dados pessoais

* Unidade negocial ou unidade técnica?
* Formalizacao?
 Comunicacao interna?



Implementacao em etapas

* Coordenacao dos trabalhos
» Descentralizacao das tarefas
* Alinhamento das expectativa de entregas



Regulamentacao

e Avaliar os normativos impactados
* Preparar eventuais atualizacoes necessarias
 Ampla divulgacao entre as pessoas



Jurisprudéncia



ADI 6.561 - Tocantins

e Caso:; Lei Estadual criou o Cadastro Estadual de Usuarios e
Dependentes de Drogas.

* Questionamento: Violacao a dignidade da pessoal humana, aos
direitos a intimidade e a vida privada

» Decisao: Julgada procedente

 Fundamentos: Autodeterminacao informativa; inviolabilidade
da intimidade, da honra e da imagem; dado pessoal sensivel,
logo, regime de tratamento especial

* Votacao: Unanimidade
* Data: 03/11/2023



ADPF 695 - DF

e Caso: Decreto Federal para compartilhar dados de CNH a
ABIN.

* Questionamento: Incompeténcia e discriminacao

* Decisao: Parcialmente procedente, dando interpretacao
conforme ao decreto

 Fundamentos: o compartilhamento pressupoe: a) propositos
legitimos e especificos; b) compatibilidade entre as
finalidades; c) limitacao (necessidade)

» Votacao: Por maioria
e Data: 15/09/2022



MC na ADI 6.387 - DF

e Caso: MP que dispde sobre o compartilhamento de dados de
empresas de telecomunicacdées com o IBGE por conta da
Pandemia.

* Questionamento: Violacao a dignidade da pessoal humana, aos
direitos a intimidade e a vida privada

e Decisao: Deferida a MC

 Fundamentos: Falta de adequacao e necessidade; falta de
definicao de governanca dos dados

» Votacao: Perda do objeto
* Data: 24/04/2020



MS 36.150 - DF

e Caso: MS do INEP contra Acordao do TCU que determinou a
entrega de dados individualizados do Censo Educacional e do
ENEM para auditoria do Programa Bolsa Familia.

* Questionamento: Ha dever de sigilo em dados estatisticos e,
com i1sso, o TCU exorbitou de seu poder

* Decisao: Pedido julgado procedente
 Fundamentos: Alteracao da finalidade original;
* Votacao: Unanimidade

e Data: 30/09 a 07/10/2022 (Plenario Virtual)



Material de apoio
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