


-
av
C
-
-
~

prel




O Combate a desinformacao
em 2024

O que era esperado

e Uso massiva da desinformacao.

o Utilizacao de ferramentas de |.A, inclusive
generativa.

e Engajamento dos candidatos em ferramentas
de Inteligéncia Artificial.

e Uma coOpia de 2022, piorada.




E 0 que ocorreu?

e Uso de |.A generativa para jingles e videos de
campanha.

e Montagens com rostos de candidatos.

e Uso de deepnudes.

e Apoio de IA Generativa para estruturacao das
campanhas, principalmente as de menor
potencial financeiro.

e \Volume de alteracOes de propaganda com |.A
detectado extremamente baixo.



E 0 que ocorreu?

e Otimizacao do contato com eleitores (chatbot
24hrs).

e Monitoramento de redes sociais.

e Pacotes de producao de artes com I|.A.

e Uso de |I.A para modelagem do cenario da
propaganda eleitoral.

e Gerenciamento do eleitorado por bairro
(microgerenciamento).



SAIBA MAIS
E a fake news com 1.A?

e As noticias falsas continuaram sendo realizadas
pelos metodos “antigos” como disparo em
massa de noticias em sites pouco confiaveis ou
mesmo 0 uso de depoimentos enviesados de
candidatos e apoiadores.
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) reportagem 18 de setembro de 2024, 15:07
Candidatos usam jingles
il feitos com |IA, mas escondem

do eleitor
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Jingles, chatbots, deepfakes e nudes falsos:
como a IA foi usada nas eleicoes de 2024 no
Brasil

por RAUL GALHARDI + Nov 26, 2024 em COMBATE A DESINFORMACAO




O que tivemos de cenario real em 2024?

e Aplicacdes de I.A generativas muito baratas
em comparacao ao beneficio.

e Campanhas locais que focariam na |.A como
um redutor de custos e otimizador da
campanha.

Uso de fake news em sua maioria por meios
comuns, sem a intercorréncia de deepfake ou

|.A.
e Camr

num

panha relativamente tranquila (em
eros)



As restricoes legais para o uso de Inteligéncia Artificial
Resolucao n°® 23.610/19

Regras para uso de Inteligencia Artificial

e Conteudos multimidia (audio, video, imagem) feitos com IA s6 podem ser
usados com aviso explicito sobre manipulacao e tecnologia utilizada.

e O aviso deve aparecer com marca d'agua e audiodescricao em imagens;

e No inicio de audios e videos (audio e video);

e Em cada pagina de material impresso.

e Excecles: ajustes de qualidade, logomarcas/vinhetas e montagens usuais
de campanha.

e E proibido simular interlocucdo de candidatos ou pessoas reais em
chatbots e avatares.



e Criacao do CIDDE.
e Participacao de eventos com as

ENVIE SEU

plztaﬁ)rmas como Google, facebook e
TikTok.

* Treinamentos visando o combate a
desinformacao.

e APl da biblioteca de anuncios (META)

 Paginas exclusivas para conteudos de
eleicao.

SIADE



e A desinformacao, tratada aqui como
noticia fraudulenta ou criminosa
encontra eco na replicacao das
plataformas.

* Fake news geram engajamento muito
maior que conteudo verdadeiro.

O real impacto viria com a mudanca do
vies dos algoritmos.



De onde copiamos em 2024?
O problema da adaptacao

e Furopa como norte da regulacao de |.A.

e Regulacao de propaganda comum na Europa
foi copiada para o contexto eleitoral
brasileiro.

e As plataformas devem buscar protagonismo
No uso do que se chama autorregulacao, sob
pena de inclusao no polo passivo das
demandas eleitorais




A regulacao das redes sociais no Brasil

Projeto de Lei n° 2630 - Lei das Fake News

Projeto de Lei n° 2338/2023 - Lei da I.A.

As redes sociais como meios de comunicacao social
O impacto dessa regulacao nas eleicoes nacionais

O« 40

O peso dos acontecimentos de 2022 nas poliicas digitais -




E em 20267?
STF X Big Techs

Responsabilidade Proativa: As big techs agora sao
obrigadas a atuar de forma proativa na remocao de
conteudos ilegais antes mesmo de uma ordem judicial, o

gue nao era a regra geral.

A regra que antes exigia ordem judicial para remover
qualguer conteudo (Art. 19 do Marco Civil) foi
flexibilizada. Agora, a necessidade de uma ordem judicial
para a remocao e restrita a casos de crimes contra a
honra, como injuria e difamacao.




Menu o GLOBO m ‘ Malu Gaspar Q. Buscar & Entrar

‘Pesquisa fake’ acirra animos da disputa
entre Raquel Lyra e Joao Campos em
Pernambuco

Suposto levantamento que mostraria empate com prefeito do Recife na corrida pelo
governo foi compartilhado por aliados mas foi desmentido por instituto

Por Johanns Eller
17/05/2025 05h00 - Atualizado ha 4 semanas




FATO OU FAKE

E #FAKE que William Bonner fez
propaganda de candidatos a
vereadores para eleicoes de 2024

Trata-se de uma deepfake: um audio simulando a voz do apresentador foi produzido por
inteligencia artificial.

Por Leticia Dauer, g1
04/10/2024 07h00 - Atualizado ha 11 meses

Q_ BUSCAR



Tabata Claudia Amaral de Pontes € uma politéloga, ativista pela
educacdo e politica brasileira filiada ao Partido Socialista Brasileiro

(PSB). Atualmente exerce o mandato de deputada federal pelo estado de
Sé&o Paulo.

FALSO

ﬁ

ESTADAOQ #¢
VERIFICAGS



Combate aos crimes cibernéticos
com uso de nudez (deepnude)

Comunica PF

[m]

Ligue 100;

Ligue 180 (Central de Atendimento a Mulher);
Acesse e envie mensagem pelo Telegram para o
atendimento Direitos Humanos Brasil;
Mantenha contato com o numero (61) 99611 0100, via
WhatsApp.

Disque 100 Web

40
hr

[m]



https://www.gov.br/pf/pt-br/canais_atendimento/comunicacao-de-crimes
https://www.gov.br/mdh/pt-br/ondh

Os numeros nao mentem: 48,7% dos usuarios de IA que reportam problemas de saude
mental estao usando ChatGPT para suporte terapéutico (Sentio University, 2025)

CXame.

Como o ChatGPT virou o maior terapeuta do
mundo (e por que isso deveria nos preocupar)

Estamos presenciando o maior experimento de salde mental ndo controlado da histdria humana, e isso
e inquietante

mals pessoasusam as |A para culls l_|:|

Terapia com

O maior uso de |.A. Inteligéncif3y

Generativa no Brasil A"




pigencia Artificial
18-2025




A “novidade” da Inteligéncia Artificial

Direcionamento politico

Padroes de comportamento

Engajamento personalizado

Bolhas politicas digitais

H Marketing Data-driven



https://gerenciamentopolitico.com.br/v1-0823/

A “novidade” da Inteligéncia Artificial

Grande quantidade de empresas e aplicacoes no
mercado

Dificuldade no rastreamento [m] st
de dados alterados




A “novidade” da Inteligencia Artificial

O boom de sistemas como Chatgpt, gemini e Claude

g Quantas I.A”s vocé usa por dia? ( <
A escalada da P
. S CHA
Quem controla os *

tecnologia
. o
dados disponiveis: 12

=
=



https://chat.openai.com/

A “prateleira” de |.A’s

Popularizacao do uso de Inteligencia Artificial Generativa

Gemini
ChatGPT
Grok3
Claude
NotebookLM
Deepseek

Quadro sintese: link


https://1drv.ms/b/c/edc5020b7ca18108/EYs6znjH3VNJjF9h9Xh2emEBN9uZAHpEJaaccLQ2tdNqpA?e=Ss1eGd

Um exemplo simples

Criacao de um jingle 2018 x 2025

Letra: ChatGPT
Cancao: Elevenlabs, SUNO ou Aiva Al

Na forca da juventude, a esperanca vai brilhar,
Com inteligencia e coragem, Oros vai renovar.

E Caio Guimaraes, com a gente a caminhar,
Coracao e correcao, pra cidade transformar!
E Caio Guimardes, é futuro, é solucdo,

Oroés confia nele, com verdade e com acao!

Jingle pronto



https://suno.com/create?signup_source=splashpage&referrer=%2Fhome&redirected_from=signup
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IA criou tantas imagens num ano quanto as
camaras fotograficas nos primeiros 150 de vida

19 SET 2023 - IMAGEM 2 COMENTARIOS

Sabemos que a tecnologia permite otimizar processos, acelerando-os. Contudo, no caso da
fotografia e das imagens, essa modernizacao parece insana: a Inteligéncia Artificial (I1A) criou
tantas imagens no espaco de um ano como as camaras fotograficas nos seus primeiros 150 de

vida.




As montagens a seguir
viralizaram em 2024 (é sério)









»

Vamos aproveitar e propor fotos
mais realistas
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es. TSE n°® 23.714/22
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A eleicao municigal como uma preé)
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https://www.tse.jus.br/eleicoes/sistema-de-alertas-links/repositorio-enfrentamento-a-desinformacao-eleitoral

O que esperavamos na Pre-
campanha Eleitoral 2024?

 Endurecimento do conceito de pre-campanha? Ou a
aplicacao pratica continua pro-liberdade?

e A desinformacao deixou sequelas?

e Como podemos observar a liberdade antes prevista nos
arts.2° a 3-B da Res. 23.610/19.

e Poder de Policia - Decisoes do TSE autorizam o uso
irrestrito.



Conteudo digital na pre-campanha

e Impulsionamento de conteudo respeitando os critérios de
campanha.

e Contratacao apenas pelo pré-candidato ou Partido Politico.

e Proibicao do uso de I.A. e demais tecnologias vedadas na
propaganda ordinaria.



O retorno da propaganda subliminar

As antigas “palavras magicas”

vote em, eleja, apoie, marque sua cedula,
Fulano para o Congresso, vote contra, derrote e
rejeite.

A semente da liberdade de expressao na
propaganda antecipada encontrou seu auge



O retorno da propaganda subliminar

Respe - SE Propaganda

subliminar
Diz-se do que nao esta explicito, mas |
E M Pro Pagan da ser entendido pelas entre- 3,5 a
Taal subentendido.
subliminar

Mensagem Subliminar. Diz-se da,
mensagem que se transmite as escondidas

na tentativa de influenciar alguem sem
Ep'ﬂ Pro Pagan da que esta pessoa tenha consciéncia (...)
subliminar

I DICIO

O pedido explicito de voto nao se limita ao uso da locucao “vote
em”, podendo ser inferido de termos e expressoes que
transmitam o mesmo conteudo.( Art. 3-A, par. unica Res 23.610)


https://1drv.ms/b/s!AgiBoXwLAsXthKou_ILc1bIOd2feow?e=harwAJ
https://1drv.ms/b/s!AgiBoXwLAsXthKou_ILc1bIOd2feow?e=harwAJ
https://1drv.ms/b/s!AgiBoXwLAsXthKovYnMLRq347Wx83g?e=dahu9Y
https://1drv.ms/b/s!AgiBoXwLAsXthKou_ILc1bIOd2feow?e=harwAJ
https://1drv.ms/b/s!AgiBoXwLAsXthKtdVBydZO-8CYJ9cw?e=oqci0x

Propaganda Antecipada - 2025

Propaganda subliminar - . . e . |
TRE/Co Os Tribunais Regionais Eleitorais

estabilizaram a analise de “pedidos
expressos de voto” de modo a
manter a liberdade na preé-
campanha

Propaganda subliminar -
TRE-MA

Propaganda subliminar -
TRE/MG


https://1drv.ms/b/c/edc5020b7ca18108/EWDPjHfXHDpLja4gyi83LUUBUTVptP3uEa9j2SnMC6zwkw?e=RbMpVn
https://1drv.ms/b/c/edc5020b7ca18108/EQXtmRmg0hdFjLeWPKx8VnABZE27Q86MbzdNUO2p0LiSPw?e=J1IMLq
https://1drv.ms/b/c/edc5020b7ca18108/EZrV8QgEepFOvdmx5GhCwP4BYQJZzLSBD8IaHbC8TVtIPQ?e=A3ULON

Propaganda Antecipada - Novo Codigo

Excetuadas as manifestacdes democraticas previstas no art. 446
desta Lei, considera-se propaganda eleitoral antecipada aquela que,
divulgada antes do dia 15 de agosto do ano da eleicao, contenha
pedido explicito de votos a favor ou contra candidato ou partido
politico, ou, ainda, a utilizacao de formas de propaganda ou fontes de
receitas e gastos tambem vedados no periodo eleitoral, capazes de
violar a igualdade de oportunidades entre os candidatos.



Propaganda Partidaria

Desvirtuamento constitui ilicito mesmo sem
pedido explicito de voto.

» Caso Pratico


https://1drv.ms/b/s!AgiBoXwLAsXthKotRrciFZZ4pXj6WA?e=FX0L2X

Novidades nha pre-campanha

Palavras magicas? Ou o retorno a subliminaridade?

A “reforma” trazida pelo TSE via Resolucao praticamente retoma o
status quo do pedido subliminar.

A tendéncia de tratar a pessoa eleitora como alguém que
necessita de tutoria eleitoral.

N\ (~




Novidades nha pre-campanha

E 0 “gasto moderado”?

A regulamentacao do TSE aplica o conceito de gastos moderados
apenas em relacao ao impulsionamento de conteudo.

A jurisprudéencia aplica o gasto moderado (paridade de armas) aos
casos gerais de propaganda antecipada




Pontos polemicos na pre-campanha

A eterna confusao do posicionamento pessoal vs troca politica

Exemplo map Aije TRE MS

§ 5° Exclui-se do disposto no inciso V deste artigo a contratacao ou
a remuneracao de pessoas naturais ou juridicas com a finalidade
especifica de divulgar conteudos politico-eleitorais em favor de
terceiros. (Incluido pela Resolucao n° 23.732/2024)


https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2024/resolucao-no-23-732-de-27-de-fevereiro-de-2024
https://1drv.ms/b/c/edc5020b7ca18108/EftwZDfgIRdHrnqFOo_yFvEBSCWwRvTJf29eDOVI_K3Mpg?e=PvyRkh

Novo paradigma da pre-campanha

(a) referéncia direta ao pleito vindouro ou cargo em
disputa, (b) pedido explicito de voto, de ndo voto ou o uso
de "palavras magicas" para esse fim, (c) realizagao por
forma vedada para a propaganda eleitoral no periodo
permitido, (d) violacao a paridade de armas entre os
possiveis concorrentes, (e) macula a honra ou imagem de
pré—candidato e (f) divulgacao de fato sabidamente
inveridico.

Caso pratico ===) Rp 0600287- 36.2022.6.00.0000 BRASILIA - DF 060028736



https://1drv.ms/b/s!AgiBoXwLAsXthKkvPkpH8wdWtUCMoQ?e=extoXu

Reflexos na pre-campanha

Uso de Digital Influencers

& Pessoa natural, vedada:

2. a remuneracgao, a monetizacao ou a concessao de outra
vantagem economica como retribuicao a pessoa titular do
canal ou perfil, paga pelas(os) beneficiarias(os) da
propaganda ou por terceiros.

Art. 29
§ 8° Incluem-se entre os tipos de propaganda eleitoral
paga vedados pelo caput deste artigo a contratacao de
pessoas fisicas ou juridicas para que realizem
publicacdes de cunho politico-eleitoral em seus perfis,
paginas, canais, ou assimilados, em redes sociais ou
aplicacoes de internet assimiladas, bem como em seus
sitios eletronicos.

REC 0600852-16 MACAPA - AP

Caso pratico q



https://1drv.ms/b/s!AgiBoXwLAsXthJUFGBuxqxWf9lSFow?e=5lhUkD
https://1drv.ms/b/s!AgiBoXwLAsXthJUpXglAVN4CrWY2lQ?e=rDWl7r
https://1drv.ms/b/s!AgiBoXwLAsXthJUFGBuxqxWf9lSFow?e=5lhUkD

Reflexos na pre-campanha

Os indiferentes eleitorais

Casos recorrentes
Obras publicas

Outdoor de felicitacao

Videos em redes sociais

Caso pratico ﬁ REC 0600327-87 R}



https://1drv.ms/b/s!AgiBoXwLAsXthJUFGBuxqxWf9lSFow?e=5lhUkD

ESTUDOS
DE CASO

AREspE| 0600287-13  ApLICACAO DA LEGISLACAO EM
RE 0600046-85 2022 E SUA CONEXAO COM 2025


https://1drv.ms/b/s!AgiBoXwLAsXthJR9z7dH6UVtruPByA?e=2GBFmv
https://1drv.ms/b/s!AgiBoXwLAsXthJR-Q-FWo2D_P_U4qA?e=WoiO4a
https://1drv.ms/b/s!AgiBoXwLAsXthJR-Q-FWo2D_P_U4qA?e=WoiO4a

A continuidade da exposicao via
outdoor e distribuicao de brindes

As enquetes nha propaganda antecipada
Um caso de Gaslighting

Prévias e Convencgoes partidarias


https://1drv.ms/b/s!AgiBoXwLAsXthJUUWxxThGvFcPswLA?e=X9K6F2

Propaganda Antecipada Negativa-o
“nao vote!”

Pedido explicito

Prévias e Convencoes partidarias


https://1drv.ms/b/s!AgiBoXwLAsXthKos0-MC_zog4l7IsQ?e=0XxeuQ
https://1drv.ms/b/s!AgiBoXwLAsXthKos0-MC_zog4l7IsQ?e=0XxeuQ

Propaganda Antecipada nas
Convencoes Partidarias

Paridade de Armas na Propaganda Antecipada

% Prévias e Convencoes
partidarias


https://1drv.ms/b/s!AgiBoXwLAsXthKoxluth4lfKEDxXRQ?e=U8xNzt

Outdoors na Pré-campanha

N i S Indiferente Eleitoral

Indiferente Eleitoral 2

Propaganda llicita 1

Propaganda llicita 2

Propaganda Vedada Vs Indiferente Eleitoral


https://1drv.ms/b/s!AgiBoXwLAsXthKow8z9GSNut5xYVDg?e=8pDQh9
https://1drv.ms/b/c/edc5020b7ca18108/EYyYLbvcuRZFtqu1up4SMPIBkUFppFZFC74x4pZKUNT5yA?e=0IfWlM
https://1drv.ms/b/s!AgiBoXwLAsXthKoyWj8u35Tff8EKtQ?e=yqZskH
https://1drv.ms/b/s!AgiBoXwLAsXthKx69nCVDncJpScDXg?e=XzDnhr
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Outdoor - Novo Cadigo

Delimitacao perigosa

§ 1° Considera-se outdoor o artefato publicitario,
indiferente de suas dimensoes, instalado em locais de
grande circulacao, cuja contratacao se dé por
intermédio de empresa mediante contrato de locacao
de espaco publicitario.



Possiveis reflexos do Novo Codigo na
Propaganda Eleitoral geral













Vias Publicas - Novo Cédigo

Permissao de uso de bandeiras, mesas,
bonecos e cavaletes

Bens Particulares - Novo Cadigo

Permissao de uso em janelas, portas e
portoes residenciais



Comité de Campanha
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Comité de Campanha - Novo
Cadigo

Liberacao de pinturas, banners elementos
fotograficos e cartazes

Sem limitacao de metragem/area



Manifestacao do Eleitor em 2026

E Por todo o periodo de campanha e pre-
campanha. (Art. 18, 31° Res 23610)

Possibilidade das empresas
oferecerem os servicos de
confeccao.

Venda de adornos pelo
comeércio.

Confeccao para cabos
eleitorais.







Adesivos - novo codigo

>>> Podem ser colados em portas e
portoes

>>>>>  bandeiras e demais adornos
seguem o efeito outdoor
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Especificidades da propaganda em vias
publicas

Aléem do respeito a mobilidade genérica a
acessibilidade nos equipamentos publicos deve ser
mantida.



Propaganda em bens Publicos e de uso comum

A propaganda eleitoral nas universidades ja foi relativizada
conforme descrito no Art 19, §10° da 23.610.
ADPF 548/DF.

Os espacos academicos tendiam a serem fortalecidos na
minirreforma e nas regulamentacoes do TSE para 2024.

mm) Regra ndo mantida no novo cédigo



Propaganda em Reparticoes Publicas

Servidores portando adesivos
Cidadaos (mesmo candidatos) com veiculos adesivados ou
no inteior da reparticao com adesivos

Caso pratico 01
Caso pratico 02

Caso pratico 03



https://1drv.ms/b/s!AgiBoXwLAsXthKo0RU9GPcyKv0cCmQ?e=3uisBJ
https://1drv.ms/b/s!AgiBoXwLAsXthKo1SNKHfdgCaPCeoQ?e=hDcOwr
https://1drv.ms/b/s!AgiBoXwLAsXthKo2tmTXh62gyuFZqQ?e=hncmD2
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Propaganda em bens Publicos e de uso
comum

e Templos - Estudo de caso: REC 0601936-
62. JABOATAO DOS GUARARAPES - PE


https://1drv.ms/b/s!AgiBoXwLAsXthJUWNv42Ih1Wki2-OA?e=NTMV7S
https://1drv.ms/b/s!AgiBoXwLAsXthJUWNv42Ih1Wki2-OA?e=NTMV7S

Sonorizacao em campanhas eleitorais

Sonorizacao de carros de som - uso exclusivo
acompanhando eventos.

e Caminhada e reuniao de
apenas 1 pessoa

e Evento sem o candidato

e Medidas coercitivas




Sonorizacao em campanhas eleitorais

O novo dilema dos direitos autorais
(pobre fim dos jingles)

CGX Art. 23-A Res. 23.610.
Jingles autorais sem a devida
ﬁ autorizacao = poder de policia
para cessar a conduta.






Apresentacao artistica
Eventos de arrecadacao de campanha.

Manifestacao de sua preferencia politica.

» Regra mantida no novo cédigo



Bens Particulares

Restricao quase total de utilizacao de artefatos, restando
apenas janelas residenciais e veiculos.

Com o Novo Codigo Eleitoral seriam acrescidos Portoes
e Portas de residencias.

Bandeiras e a manifestacao silenciosa e individual.
RecCrimEleit 0600535-55.2020.6.16.0055 QUATIGUA - PR


https://1drv.ms/b/s!AgiBoXwLAsXthJUoPtFB8ldp6ye27w?e=3BsYVb

Radio e TV - Aspectos Gerais em
relacao a 2022

Tratamento privilegiado nas radios.
REC 0601721-64 SE

Invasao de Horario Majoritario Vs Majoritario.
REL 060188540 RS


https://1drv.ms/b/s!AgiBoXwLAsXthJUmaKvCfTnjhmOvAQ?e=zeO5Hk
https://1drv.ms/b/s!AgiBoXwLAsXthJUnnm0vLsOKUy_p7w?e=rFbQZy

Véspera e dia do pleito

Derrame de

. Multa +
material - o
prazo de apurasao

do crime

ajuizamento




Véspera e dia do pleito

Carreatas finais.
Lei Seca.

Compra de votos.



Dia do pleito
Propaganda Irregular é crime eleitoral.

Situacoes comuns de arregimentacao de
eleitor.

Atencao especial a
Internet. (lives e reels)



