Da regulacao vigente
no campo eleitoral

Diante dosriscos iminentes as eleicoes, o TSE aprovou um conjunto de
regras para disciplinar o uso de |lA nas campanhas.




Panorama geral

Proibir deepfakes

Estabelecerregras
claras para proibira
criacaoe
disseminacao de
deepfakes, que
podem gerar
conteudo enganoso e
manipulado.

Exigir aviso sobre
ousodelA na
propaganda

Obrigarcampanhas a
informar claramente
guando estiverem
usandolA nacriacao
de conteudos.

Restringir o uso de
chatbots

Impedirque se
passem por perfis
reais e espalhar
desinformacao.

Responsabilizar as
Big Techs

Estabelecer
mecanismos de
responsabilizacao
para plataformas que
descumpram as
regras de combate a
desinformacao.



Uso da Inteligéncia Artificial Generativa

Art. 9°-B. A utilizacao na propaganda eleitoral, em qualquer modalidade, de conteudo sintetico
multimidia gerado por meio de inteligéncia artificial para criar, substituir, omitir, mesclar ou alterar a
velocidade ou sobreporimagens ou sonsimpode ao responsavel pela propaganda o deverde
informar, de modo explicito, destacado e acessivel que o conteudo foi fabricado ou manipulado e a
tecnologia utilizada.”



Uso da Inteligéncia Artificial Generativa

IAG liberada parafins de:

Criacao Substituicao
(concepcao (modificacao de
integral) componentes)
Utilizar a IAG para criar Substituirou alterar
conteudo multimidia componentes
de forma estéticos, de somou
automatizada. de conteudo usando
IAG.

Alteracao de
velocidade

Acelerar oureduzir o
tempo de exibicao de
conteudo multimidia
comIAG.

Sobreposicao de
imagens ou sons

Imagem: gravacao de
estudio transformada
em externa.

Som:locucao sobre
audio de fundo.



Regras para avisos de IA

Comoregra, apresenca de IAG deve ser sinalizada por meio de um disclaimer(risco de confusao).

Audio Imagens Audio e video
estaticas
O avisodeve Aviso noinicio, uso
antecedera O aviso deve fazer de rotulo oumarca
mensagem principal. parte da d'aguae
composicao visual audiodescrigao.
(rotulo ou marca
d'agua,

audiodescricaoem
meios digitais).

Materiais
impressos

Replicacao do aviso
emtodas as paginas.



Excecoes a obrigacao de aviso

Ajustes estéticos neutros

1 Eliminacao deruidos, ajuste de foco, correcao de luz, etc.

Simbolos eleitorais distintivos

2 Logomarcas ou vinhetas, com fim de identificagao.

Montagens corriqueiras

3 Reunir candidatos emumregistro unico, inserirum fundo falso (chroma-key).




Excecoes a excecao

Técnicas de De-aging Técnicas de Makeover

Rejuvenescimento artificial de imagens e videos
para criaruma aparéncia mais jovem.

Embelezamento e aumento da atratividade
visual emimagens e videos.



Uso de avatares ou chatbots

"§ 3° O uso de chatbots, avatares e conteudos sintéticos como artificio paraintermediar
acomunicacao de campanha com pessoas naturais submete-se ao disposto no caput deste artigo,
vedada qualquer simulacao de interlocucao com a pessoa candidata ou outra pessoareal”



Uso de avatares ou chatbots

Avatar Digital Chatbot
Personagens ficticios, humanoides ounao, Aplicacao de conversacao, baseadoem
criados para fins de comunicacao. tecnicas de processamento de linguagem

natural.



Uso de avatares e chatbots

(J ® =

Permissao com aviso Proibicao de simulacao Remocao de conteudos
O uso de avatares ou chatbots E vedada a simulacdo de O descumprimento das regras
e permitido nas campanhas, dialogo com o candidato ou pode acarretar aremocgao de
desde que acompanhado de qualquer outra pessoareal, conteudosoua

um alerta aos usuariossobrea  devendo ficar claro que as indisponibilidade do servigo
origem sintética das respostas derivamde de comunicagao, alemde
interacoes. comandos automaticos. outras sancoes previstas.

Aremocao ou desligamento naoimpede a aplicagcao de outras sancoes previstas (multa).



Proibicao de desinformacao

“Art. 9°-C Evedada a utilizacao [...] de conteudo fabricado ou manipulado para difundir fatos
notoriamente inveridicos ou descontextualizados com potencial para causar danos ao equilibrio do
pleito ou aintegridade do processo eleitoral”.



Proibicao de desinformacao

REQUISITOS POSITIVOS

Consciéncia da falsidade

(fatica ou contextual)

Prejudicialidade expressiva

(inverdades graves, discursos de odio,

apologia avioléncia, crimes)

Alcancerelevante

(visibilidade massiva, com ou sem
comportamentos inauténticos)
Intencionalidade lesiva

(confundir, enganar, prejudicar)

REQUISITOS NEGATIVOS

Duvida objetiva ou estado de
indeterminagao

Enunciados nao submetidos aoregime da
verdade factual

(manifestacoes artisticas e religiosas,
questoes opinaveis, figuras de linguagem)

Afirmacgoes insuscetiveis de verificagao

Transparéncia



Proibicao de desinformacao

Proibicao

Abrangeéncia

Poder de policia

Conteudos fabricados ou manipulados para
difundir narrativas falsas com aptidao para
desequilibrar ou comprometer aintegridade
daeleicao.

e Interpartes (equilibrio)
e Antissistema (integridade)

e Contraparticipativa (integridade)

A desinformacao antissistema pode ser
interrompida por ordens administrativas,
independentemente de provocacao.



Poder de Policia

“Art. 9°-F. No caso de [...] fatos notoriamente inveridicos ou gravemente descontextualizados
sobre o sistema eletronico de votagao, o processo eleitoral ou a Justica Eleitoral, as juizas € os
juizes|[....] ficarao vinculados, no exercicio do poder de policia e nas representacoes, as decisoes
colegiadas do TSE sobre a mesma mateéria, nas quais tenha sido determinada aremocaooua
manutencao de conteudosidénticos”.



PODER DE POLICIA

SIMILITUDE SUBSTANCIAL

IDENTIDADE SIMILITUDE
(conceitorestritivo) (conceito mais abrangente)
Inexisténcia absoluta de dessemelhancas Envolve derivacoes claramente analogas e

correlatas



Similitude substancial

Aregradevera ser aplicada nao somente a conteudos 100% idénticos (o que implica ainexisténcia
de dessemelhancas entre a peca paradigma e a peca paragonada), mas também a casos de:

a) reproducgao parcial, notadamente pela exibicao isolada de recortes ou trechos de “alto impacto”;
b) transposi¢cao de suporte (divulgacao do audio isolado de um video considerado desinformativo);
c) edicao simples (aceleracao do tempo de fala, insercao de legendas etc.);

d) edicao complexa (aproveitamento de momentos-chave para a criagao de novos conteudos com
amesma base simbodlica, v.g., com adicao de elementos de sonorizagcao para torna-lo mais
dramatico, engracado etc.) e;

e) sobreposi¢ao (por exemplo, em conteudos de react, em que o conteudo glosado é reproduzido
em background, ao tempo em que € analisado ou reforcado porinsights realizados porum
comentarista).



Similitude substancial

Casos complexos

Hipoteses de derivacao (spin-offs): o uso de transcricoes parciais, como em hashtags, cards,
legendas ou memes que reproduzam uma ideia-forgca presente em uma peca considerada
desinformativa.

Exemplo: TSE considerou desinformativo um video dizendo que um candidato € um homicida.
Conteudos novos que insistam nessa pauta serao, automaticamente, considerados ilicitos também?
#Assassino



Poder de Policia

NOCAO DE VINCULAGCAO:

 Naohaduvidade que as autoridades zonais estarao vinculadas a decisoes porventura existentes.

e Aquestaoque se colocatemavercom o procedimento nas hipoteses em que nao haja aindauma

decisao colegiadado TSE.

VINCULAGCAO COMO DEPENDENCIA

Juizas e juizes nao podem agir, exceto quando
o TSE jatenha decidido

VINCULAGAO COMO SINONIMO DE
AUTONOMIA LIMITADA
Juizas e Juizes nao podem contrariar

(mas podem tutelar os bensjuridicos quando
o TSE ainda nao o tenha feito)



Proibicao da desinformacao

DIREITO DERESPOSTA
(LOGICA DA OSTENSIVIDADE)
Orito abreviado impoe a demonstracao de

inverdades flagrantes, isentas de
controversas

(monopoalio das “mentiras chapadas”)

“Sabidamente inveridico” = “visivelmente
inveridico”

REPRESENTACOES E ALJES
(LOGICA DA CERTEZA)

O importante nao € o “tamanho do absurdo”,
mas que os elementos de falsificacao
possam ser confirmados para além da duvida
razoavel.

(abertura para discussoes complexas)

“Sabidamente inveridico” = “seguramente
inveridico)



Proibicao de deepfakes

“§1° E proibido o uso, para prejudicar ou favorecer candidatura, de conteudo sintetico em formato
de audio, video ou combinacao de ambos, gerado ou manipulado digitalmente, ainda que mediante

autorizacao, para criar, substituir ou alterarimagem ou voz de pessoa viva, falecida ou ficticia (deep
fake)”.



Proibicao de deepfakes

1 Proibicao geral

O §1°doart. 9°-C proibe o uso de conteudos sintéticos em audio, video ou
combinacao de ambos, que tenham sido gerados ou manipulados para
criar, substituir ou alterarimagem ou voz de pessoa viva, falecida ou ficticia
(deepfakes).

2 Interpretacao restritiva

Entende-se que o TSE optou por proibira criacao sintética de
representacoes humanas, liberando a IA generativa para conteudos
claramente ficcionais, como medida de prevencao a fraudes ou erros
autoinduzidos.

3 Em suma:
Conteudos sinteticos sao permitidos, desde que:

e naodesinformem:;

e naoenvolvemaimagem de humanos.




Sancoes por descumprimento

Cassacao de registro ou Apuracao de responsabilidades
mandato Também impode a apuragcao das

O descumprimento das regras sobre responsabilidades nos termos do art.
deepfakes "configura abuso do poder 323 do Codigo Eleitoral, sem prejuizo
politico e uso indevido dos meios de de outras medidas cabiveis quanto a
comunicacao social", podendo irregularidade da propagandaea
acarretar a cassagao doregistrooudo ilicitude do conteudo.

mandato.

Interpretacao proporcional

No entanto, a cassagcao de mandato ou declaracao deinelegibilidade deve ser
interpretada como uma possibilidade, e nao como umaimposicao determinista, em
observancia aos principios da proporcionalidade e da individualizacao das penas.




Deveres das
plataformas

OTSEimpds as plataformas a obrigagao de adotar e publicar medidas
para obstar ou reduzir a circulagao de narrativas desinformativas
contra as eleigoes.

Aresolucao estabelece um dever de cuidado, exigindo uma postura
proativa paraimpedir a desinformacao contra as instituicoes eletivas no
ambiente digital.




Medidas para cumprir o dever de cuidado

Ajustes na

elaboracio e na Planejamento e Elaboracao de
aplicacio de execucao de acoes relatorios de
A G TR corretivas e avaliacao de
politicas de preventivas impacto
conteudo
1 2 3 2. S 6
Canais de Transparéncia dos Aprimoramento
denuncia eficazes resultados de suas
alcancados pelo capacidades
aperfeicoamento tecnologicas e
dos algoritmos de operacionais

recomendacao



Ajustes na elaboracao e aplicacao de
regras internas

Anormanao se contenta com as previsoes hipotéticas: o cumprimento deve seranalisado tambem
sob a perspectiva do enforcement (analise da eficiéncia dos processos de moderacao).

A adogao de politicas adequadas € uma condigcao necessaria, mas insuficiente.

E preciso que as consequéncias previstas ao nivel damoderacao (rotulagem, marcacao, reducao
da visibilidade, remocao de conteudo, suspensao de contas, interrupgcao de monetizagao ou
banimento) sejam de fato aplicadas, promovendo um efeito de dissuasao.

Obijetivo: expor a pratica de “Ethics Washing”.



Canais de denuncia eficazes

A abertura de canais para denuncias por provocacao de autoridades ou
da sociedade busca uma modalidade de governanga inclusiva
(monitoramento multilateral e ativo tende a ser mais efetivo).

A simples abertura de um canal nao atende ao comando: é preciso que
os apontamentos sejam processados de forma rapida e efetiva,
culminando com aimposicao das consequéncias previstas a tempo e
modo, a fim de que se cumpra, propriamente, o ciclo damoderacao.




Medidas Corretivas e Preventivas

Medidas Corretivas Medidas Preventivas

Revisao de protocolos deregistro, exclusao da Campanhas de imunizacao digital, contratacao
monetizacao, proibicao expressa de de agéncias de fact-checking e adaptacao das
desinformacao e investimento em pesquisas regras ao contexto nacional.

paraidentificar fragilidades.



Transparéncia dos Resultados

Resultados Quantitativos Resultados Qualitativos

Métricas numeéricas como publicacoes banidas, Iniciativas de conscientizacao, parcerias para
contas suspensas, conteudo rotulado, canais disseminar conteudo de qualidade e
desmonetizados e anuncios irregulares desenvolvimento de novos recursos como

descontinuados. marcacoes e rotulos.



Proibicao de impulsionamento de
desinformacao

Vedacao de
impulsionamento

E vedado as plataformas
comercializar
impulsionamento de
conteudo, inclusive sob a
forma de priorizacao de
resultado de busca, para
veiculacao de fatos
inveridicos ou gravemente
descontextualizados que
atinjam aintegridade do
processo eleitoral.

Cessacao imediata

As plataformas devem
adotar providéncias
imediatas e eficazes para
fazer cessaro
impulsionamento, a
monetizacao e 0 acesso ao
conteudo desinformativo.

Apuracao interna

As plataformas devem
promover a apuragao interna
do fato e dos perfis e contas
envolvidos paraimpedir nova
circulacao do conteudo e
inibircomportamentos
ilicitos.



Proibicao de monetizacao de
desinformacao

JO\

Q 0

Corte de subsidios

As plataformas estao
obrigadas aabortara
remuneracao de perfis ou
canais monetizados que se
dediquem a desinformacao
contra as eleicoes.

O

Proibicao de
financiamento
As plataformas assumemum

deverde diligéncia que as
impede de financiar participes

daindustria da desinformacao.

]

Recomposicao do
ecossistema

Em caso de descumprimento,
as plataformas devem
impulsionar gratuitamente
mensagens de
desmascaramento de noticias
falsas ou elucidacao, por
determinacao da Justica
Eleitoral.



Alcance das mensagens de

esclarecimento

Regra atual

Limitacao

Sugestao

Aresolucao determina que as mensagens de
esclarecimento sejamimpulsionadas
gratuitamente pelas plataformas, nos
mesmos moldes e alcance da contratacao
original da desinformacao.

Aresolucao nao consideraque a
desinformacao possuivocagao natural para a
dispersao viral, pelo que seu alcance real
supera os limites do impulsionamento.

Conferiras mensagens de esclarecimento
uma visibilidade mais proxima daquela
efetivamente obtida pelo conteudo
desinformativo, em analogiacomo art. 58,1V,
b, daLeidas Eleicoes.



Outras medidas para cumprir o dever de
cuidado

1 Letramento midiatico 2 Governancainterna
Promocao deiniciativas de letramento Adocao de medidas de governanca
midiatico, alfabetizagcao informacional, interna que fomentem a moderagao de
alfabetizacao algoritmica e introducao a conteudos contra mensagens
inteligéncia artificial. desinformativas € nocivas.

3 Revisao e auditoria 4 Padronizacao de procedimentos
Implementacao de processos de revisao Padronizacao de procedimentos basicos
e auditoriaindependentes, parareforco derevisao de denuncias, apontamentos e
de compliance e garantia da efetividade rotinas afins, preferencialmente paraa

derotinasinternas. diminuicao do tempo de resposta e acao.



Transparéncia e explicabilidade

Bibliotecas de
informacoes

Estruturacao de bibliotecas
cominformacoes sobre
fluxosinternos e
programacao algoritmica das
plataformas.

APIs

Habilitacao de APIs
(Interfaces de Programacao
de Aplicacoes) paraacesso a
dados e informacoes das
plataformas.

Explicabilidade

Fornecimento de explicagoes
sobre o funcionamento dos
algoritmos e sistemas de
recomendacao de conteudo,
visando maior transparéncia.



Responsabilizacao das plataformas

8

Dever legal

Aimposicao de um deverlegal
atrai, como consequéncia, a
aplicacaodo art. 13,8 2°, alinea
"a"e"c", do Codigo Penal,
permitindo a afericao de
eventual negligéncia das
plataformas como "omissao

relevante".

8la

Penalizacao

A eventual negligéncia das
plataformas, diante de
resultadosilicitos, pode ser
aferidacomo "omissao
relevante”, parafins de
penalizacao (com aplicacao de
multa) no campo das
representacoes.

HD)

Responsabilidade

As plataformas podem ser
responsabilizadas civiimente
por danos decorrentes de
conteudo gerado por
terceiros, caso nao tomem as
providéncias necessarias apos
ordemjudicial especifica.



Regulacao Assimeétrica de
Redes Sociais em Eleicoes

Aresolucao trazuma légica de regulagao assimétrica para as redes
sociais durante o periodo eleitoral.

Os provedores serao responsabilizados caso nao removam
imediatamente conteudos e contas que representem rriscos
especificos, como atos antidemocraticos, desinformacao sobre o
processo eleitoral, incitacao a violéncia contra autoridades e discurso
de odio.



Casos derisco

Art. 9°-E. Os provedores serao solidariamente responsaveis, civil e administrativamente, quando
nao promoverem a indisponibilizagao imediata de conteudos e contas, durante o periodo
eleitoral, nos seguintes casos derisco:

a) condutas, informacoes e atos antidemocraticos que caracterizem os seguintes crimes:

o falsificacao de selo ousinal publico (art. 296, paragrafo unico);

e abolicaoviolenta do Estado Democratico de Direito (art. 359-L);
e golpedeEstado (art. 359-M);

e interrupcao do processo eleitoral (art. 359-N);

e violénciapolitica (art. 359-P);

e sabotagem (art. 359-R)



Casos de Risco

Falsificacao de Selos

Criacao de contas falsas de
orgaos da Justica Eleitoral,
usando indevidamente marcas,
logotipos e simbolos.

Abolicao do EDD

Tentativas de deposicao do
governo por meio de violéncia
ou grave ameaca, afimde
aboliro Estado de Direito.

Interferéncia no Processo
Eleitoral

Impedimento ou perturbacao
de eleicoes e da apuracao dos
resultados, pormeio de
violagao dos mecanismos de
segurancado sistema
eletronico de votacao.



Casos de Risco

Violéncia Politica

Restricao ouimpedimento do
exercicio de direitos politicos
pormeio de violénciafisica,
sexual ou psicologica.

Sabotagem Democratica

Destruicao ouinutilizacao de
meios de comunicacao,
instalacoes ou servicos
destinados a defesanacional,
como fimde aboliro Estado
Democratico de Direito.

Golpe de Estado

Tentativa deposicao do
governo eleito.



Polemicas em torno do dever de cuidado

Confusao de
atribuicoes

Delegaas
plataformas o dever
derealizaruma
analise técnica,
propria das funcoes
do Estado-juiz.

Contraria o MCI

O Marco Civil
pressupoe um modal
de responsabilidade
restrito aresisténcia
ao cumprimento de
ordemjudicial.

Dificuldades
técnicas

Anorma e de dificil
implementacao
tendoemyvistaa
profusao de casos
limitrofese a
complexidade das
analises semanticas
envolvidas na
identificacaoda
desinformacao.

Tendéncia a
inoperancia

Quase todos os
crimes assinalados
contemplam a grave
ameacaoua
violacao da
segurancado
sistema de votacao
como elementos
objetivos do tipo
(saocrimes de ato, e
nao crimes de mera
expressao).



Casos derisco

b) divulgacao ou compartilhamento de desinformacao contra as eleicoes;

C) grave ameaca de violéncia ou incitacao a violéncia fisica ou patrimonial contra membros ou sedes
doPJ, JE ouMPE;

d) discurso de 6dio, incluindo a promocao de racismo, homofobia, ideologias fascistas ou odiosas
contra pessoas ou grupos,



Mais uma polémica

A cruzada contra o 6dio e o0 preconceito € necessaria e urgente.

Contudo, oinciso |V suscita preocupacoes no plano da segurancajuridica e dalimitacao da
liberdade de expressao:

e aoladodenocoesjuridicamente determinaveis, como o racismo e ahomofobia, conceitos vagos
e historicamente submetidos a disputas semanticas, como nazismo e o fascismo.

O excesso de abstracao forcainterpretacoes subjetivas, que podem redundar em seletividade e em
casos deinjustica.

Alem disso, a baixa densidade semantica inviabiliza a agcao automatizada (imprescindivel para
acoes emescala).



Discurso de o6dio

Toda pratica de linguagem orientada a difundir afirmacoes ou opinioes
depreciaveis contra pessoas ou grupos vulneraveis ou minorizados, em
razao de generalizacoes coletivas de cunho negativo extraidas de sua
condicao.




Discurso de Odio

Racismo

Aresolucao visaremover
conteudos que promovam o
racismo, ou seja, a
discriminacao e tratamento
diferenciado de pessoas com
bbase emsuaracaou
caracteristicasfisicas.

Homofobia

Conteudos que manifestem
medo, rejeicao ou violéncia
contrahomossexuais devem
serremovidos,
caracterizando ahomofobia.

Ideologias Odiosas

Aresolucao tambem proibe a
promocao de ideologias
nazistas, fascistas ou outras
ideologias odiosas contra
pessoas ou grupos por
preconceito de origem, raca,
sexo, cor, idade, religiao ou
outras formas de
discriminacao.



Repositorio de anuncios

Plataformas que comercializem impulsionamento de conteudos
deverao manterum repositorio de anuncios, equipado comum
mecanismo efetivo de consulta que permita, de forma facilitada, a
supervisao social do panorama afeto ao financiamento da circulacao de

conteudos politicos.

Assim, interessados estarao em condicoes de acompanhar, em tempo
real, atores, valores e dados usados para a distribuicao de mensagens
perfiladas, mediante pesquisas porraspagem ou APIs.




Novas ameacas na comunicacao politica

Praticas de infoxicacao e
distorcao de realidade

A sobrecargadeinformacoes
enganosas e adistorcao daverdade
minam a capacidade de tomas
decisOes conscientes.

Praticas de polarizacao,
desestabilizacao e
incitacao ao conflito

Aprofundamento das divisoes politicas
e sociais, com a consequente
incapacidade paraodialogoe o
consenso.

Pratica de ruptura da
equidade comunicativa

Obstrucao e manipulgcao dos canais de
comunicagao, colocando emrisco a
liberdade de expressao e ligualdade
de aceso ainformacgao.



Novas ameacas na comunicacao politica

Praticas de assédio,
discriminacao e violéncia
politica

Buscam intimidar, marginalizare
silenciar certos atores politicos através
de ataques pessoais, campanhas de

desprestigio e agoes que vulneram
seus direitos.

Praticas de pirataria de
dados e chantagem
psicométrica

A aquisicao e ousoindevido de dados
pessoais, combinados com técnicas
de manipulagao psicologica, permitem
influir de maneira sutil mas efetivano
comportamento dos votantes.

Praticas de supressao dos
controles orgénicos
Visam obstaculizar ouimpedira

atuacao do sistemade
responsabilizagao.



Infoxicacao e deturpacao da realidade

Fake News Desinformacao
Conteudo falso ou Informacao falsa ou
enganoso que se propaga enganosa que se dissemina
rapidamente online. comaintencao de enganar

ou manipular.

Cheapfakes

Manipulacao de conteudos
multimidia usando
ferramentas simples para
gerar enganos.

Deepfakes

Conteudo falso gerado com
técnicas delAavancadas.

e Face-swap
e Lip-sync

e Puppet-master



Infoxicacao e deturpacao da realidade

Astroturfing Firehosing Spam bots Alucinacoes de IA
Criagao artificialde uma Bombardeio de Contas automatizadas que Criacao de conteudo falso
falsa aparéncia de apoio informacoes confusas e difundem conteudo porfalhanalA.
popularadeterminadas contraditorias para enganoso ouirrelevante em

agendas.. confundir o publico. larga escala.



Polarizacao, desestabilizacao e incitacao ao conflito

Conteudos Conteudos Radicais Conteudos Extremistas
desinformativos Mensagensiliberais, que negam ou Conteudos queincitamaviolenciae a
e interpars atacam a dignidade moral de grupos intolerancia, desestabilizando o
o ou personas (discursos de odio, debate e a convivéncia (teorias
e antisistema A o .
violéncia simbdlica contra grupos conspiratorias, teses golpistas).

* contraparticipativa vulneraveis ou minorizados).



Polarizacao, desestabilizacao e incitacao ao conflito

Web hoax Psy ops Flaming

Conteudo enganoso acompanhadode  Técnicas de manipulagao psicoldgica Discursos agressivos e provocadores
um call-to-action. parainfluenciar comportamentos. que buscam polemizar e polarizar.



Quebra da equidade comunicativa

Interferéncias algoritmicas Desigualdades na moderacao

Os algoritmos das plataformas podem gerar desequilibrios Os processos de moderacao podem serinconsistentes e
na oferta e visibilidade de conteudos. favorecer certos grupos.



Assédio, discriminacao e violéncia politica

Assédio

Uma acao que degrada,
humilha ou envergonhauma
pessoa, combase em
motivos discriminatorios e
que anula ou prejudica o
gozo de seus direitos.

Intimidacao

Induzirmedo ou apreensao,
sejapormeio de ameacas
fisicas, expressoes
ameacadoras, manipulagao
emocional, insultos verbais
ou constrangimento
intencional, com o objetivo
de impedir gue um individuo
continue suas atividades.

Discriminacao

Uma forma supremacista de
tratamento social, na qual
grupos perseguidos ou
membros de grupos
perseguidos sao
submetidos a palavras ou
atitudes que anulam sua

dignidade e seudireito a
igualdade de tratamento.

Violéncia Politica

Ferramenta de exclusao que
usa coercao simbolica
(ameacas ou ataques on-
line) paraimpedira
participacao politicade
outras pessoas, levando ao
silenciamento, a perdade
oportunidades ou ao
desengajamentoirresoluto.



Pirataria de dados e chantagem psicométrica

Elaboracao de perfis psicograficos Envio de chantagens psicométricas

Ele permite que vocé se concentre nao apenas em grupos, Os segredos psicomeétricos servem para a construgao de
mas em cada individuo com base no fato de ele ser, por chantagens linguisticas que exploram as fraquezas do
exemplo, extrovertido ouintrovertido, nos itens que compra aparato psicologico-sensorial.

Ou na maneira como reage on-line a diferentes agendas
politicas.



GAAMDORITLCATINES

Supressao de controles

As novas tecnologias permitem ataques cibernéeticos e solucoes que
contornam aresponsabilidade, acrescentando impunidade e
anonimato. Elas também facilitam a manipulacao oculta de algoritmos
de selecao e sugestao de conteudo, invadindo o regime de
fornecimento de informacoes. A engenharia de SEO e os aplicativos
generativos podem gerar praticas de clickbait, amplificadas por
algoritmos derede.




