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Da politica analdgica a tecnopolitica

Campanhas Pre-
Modernas

As primeiras campanhas
politicas eram
predominantemente
analodgicas, utilizando
meios de comunicacado
tradicionais como cartazes
e discursos.

Campanhas
Modernas

Com o surgimento da midia
de massa, as campanhas
evoluiram para um modelo
mais profissionalizado, com
eventos de grande escala e
uso estratégico da
televisao.

Campanhas Pos-
Modernas

A era digital trouxe uma
nova dimensao as
campanhas, com o uso
intensivo de midias sociais
e ferramentas de
microtargeting.

Campanhas
baseadas em IA

Atualmente, a inteligéncia
artificial desempenha um
papel cada vez mais central
nas estratégias de
campanhas, com uso
avancado de analise de
dados e tomada de
decisdes algoritmicas.



Eleic&es Prée-Modernas

Antes da massificacdo da midia, as eleicbes tinham um padrao baseado no contato
interpessoal entre candidatos e votantes, com a circulagdo de informagd&es tendo menor
importancia.

As escolhas politicas eram determinadas pela simpatia ou confianga pessoal, devido as
restricdes que limitavam o corpo de eleitores.

Na "democracia dos notaveis", a politica eleitoral era comandada por figuras conhecidas
em um circulo restrito de votantes.




EleicOes Pre-Modernas
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Eleicdes Prée-Modernas

Contexto

Prevaléncia de Publico
lletrado

Neste periodo, o publico
votante era
predominantemente iletrado,
tornando o contato pessoal
entre candidatos e eleitores a
principal forma de
comunicacao politica.

Restricdes de Transporte

O desenvolvimento incipiente
dos meios de transporte
limitava a circulacdo de
informacdes e a mobilidade
dos candidatos, restringindo o
alcance das campanhas.

Auséncia de Midia de
Massa

Antes da massificacdo da
midia escrita, as informacdes
sobre os candidatos e seus
programas eram limitadas,
estabelecendo um modelo de
politica baseado no contato
interpessoal.



EleicOes Pre-Modernas

Resultado:

Propaganda Individual

A propaganda eleitoral era feita
predominantemente em nivel
individual ou em pequenos
grupos, com pouca importancia
dada a propaganda em larga
escala.

Democracia de Notaveis

As escolhas politicas eram
determinadas pela simpatia e
confianca pessoal em um
circulo restrito de votantes,
caracterizando uma
"democracia dos notaveis".

LimitagOes Estruturais

Havia limitacOes estruturais
gue dificultavam o anonimato,
a provocacao e a mentira na
propaganda politica desse
periodo.



Eleicdes Pré-Modernas

Caracteristicas:

Conflituosidade
Moderada

Inexisténcia de
clivagens econémicas
profundas, com
violéncia pontual e
movimentos
contestatorios
fincando pé em
reivindicacoes
legitimas.

Desinformacao
Lenta

A desinformacado e os
discursos incendiarios
circulavam de forma
lenta e dificultosa,
sem a contaminacao
endémica vista em
periodos posteriores.

Violéncia
localizada

Inexisténcia de
contaminacoes
endémicas.

Movimentos
contestatorios
legitimos

A moralizacdoe a
depuracaoeram, de
fato, necessarias.



EleicOes Modernas

CONTEXTO:
Irrupcdo dos novos meios de comunicacao (radio, TV);
Surgimento das pesquisas (jornalismo horse-race);

Surgimento dos debates televisionados e da propaganda em audio e
video;

Eclosdo do sufragio universal (ampliacdo das clivagens, elevagao das
necessidades);

Modernizacao da producao cientifica.




Eleicbes Modernas

Personalizacdo
das campanhas
Diminuicao da
importancia dos
partidos e maior foco
no marketing e

apresentacao dos
candidatos.

Profissionalizacédo
das campanhas

Uso de técnicas de
marketing, pesquisas
de opinidao e dados
conjunturais para
informar as
estratégias.

Conhecimento
Comum

Acessoa mesma
base de informacdes,
contribuindo para
uma racionalidade
sobria no debate
politico.

* Median Voter Model

Racionalidade
Sébria

A teoria do eleitor
mediano ajuda a
configurar ideias e

opinides de forma
mais elevada.



EleicOes Modernas

Os obstaculos estruturais a movimentacao de ideias e informacdes,
nesse momento, refluem sensivelmente.

A comunicacao um-para-muitos torna-se possivel, mas a curadoria
editorial atua como um gatekeeper eficaz na obstrucéo de descalabros
discursivos, mantendo teorias conspiratorias, narrativas desinformativas e
extremistas fora do mainstream.




Eleic&es Modernas

Caracteristicas

Comunicacao Massiva Desenvolvimento Espirito Moderado
Controlada Econdmico e Social 0 espiito moderado
Comunicacao politica blindada O progresso social atua como desencoraja o radicalismo.
contra acdes nocivas. um colchao atenuante do

choque de classes.



EleicOes Modernas

Caracteristicas

Jornalismo de Baixa
Velocidade

O jornalismo de baixa
velocidade favorece a
verificacdo de fatos, a critica e
a reflexao.

Custo Politico da Mentira

Na moralidade da época,
mentir € arriscado devido ao
custo politico e a reprovacao
social.

Uso Cauteloso da Mentira

A mentira é usada de forma
cautelosa, comedida e
marginal.



Eleicdes PGs-Modernas

As estrelas do marketing e de publicidade, incluindo os spin doctors,
incorporam um papel ainda mais importante na conducao das
campanhas, que assumem, a partir de entdao, uma natureza de esforco
permanente.

Ao lado de um novo salto de progressao sociotécnica, os processos
atuais sao igualmente demarcados por um alto componente de
personalizacdo e, ademais, pela presenca dominante de uma
comunicacao negativa, desonesta, emocional e agressiva.




Eleicbes Pos-Modernas

Contexto:

Salto de
Progresso
AU rto
da internet e das
tecnologias digitais
trouxe profundas

transformacdes para
o processo eleitoral.

Comunicacao
Negativa
Dominante

As campanhas
eleitorais pos-
modernas sao
marcadas pela
presenca
predominante de
discursos negativos,
agressivos e
desinformativos.

Declinio das
Preferéncias
E staveis

O valorda
propaganda aumenta
devido a diminuicao
das preferéncias
eleitorais fixas,
resultandoem
eleicdes mais
acirradas e
disputadas.

Impacto de Crises
Econdmicas

Periodos de crise
econdmica e social
elevam as tensoes
politicas, tornando as
eleicdes ainda mais
combativas.



EleicOes Pos-Modernas

Ampliacao dos
debates

A participacao de
"produsers”
(produtores-
consumidores)
alargou o escopo dos
debates politicos.

Fim da filtragem

Massificacéo de
conteudos fora do

sistema da imprensa.

IndUstria da
iInformacéo digital

O avanco dos meios
digitais impulsionou o
crescimento da
industria da
informacao.
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Revolucao no
ecossistema
iInformativo
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O fim da filtragem
editorial tradicional e
a rapidez da
informacao
fragmentaram o
ambiente explicativo.



O Novo Ecossistema da Midia

5

Midia Tradicional

Veiculos tradicionais
gue seguem 0s
critérios editoriais, a
deontologia e as
funcdes sociais do
jornalismo

(O

Midia de Reframe

Reinterpreta o debate
publico, dando voz a
visdes conspiratorias
e extremistas do
mundo.

(tTl)

Midia Estendida

Jornalismo
empreendedor,
marcado pela forte
interpolacao.

e

Midia Alternativa

Usurpacao do campo
profissional. Ringue
do vale-tudo.



Fake News Websites

Paginas anbnimas e quase sempre hospedadas no exterior, que imitam
meios tradicionais e rivalizam com a imprensa profissional.

As vezes logram mais seguidores que os meios tradicionais (CNN Politics:
2,5 x Right Wing News: 3,1 mi).

NEWS  ECONOMY ENTERTAINMENT HEALTH  PEDPLE SCIENCE ~ SOCIETY  SPORTS ~ WERD ABOUTUS

NOHEMBER 21,2008 | WASA ARBEMSTRATOR SUSPEMDED ATTER CLARIE OF TUMMENT ALIDH Mnai ™

YOKO ONO: “I HAD AN AFFAIR WITH HILLARY
CLINTON IN THE 708"

O-oE-@-0

Los Angeles | Yoko Ono shocked reporters vesterday when she responded to o
question concerning the presidential run of Hillary Clinton and the possibility
that she could become the first woman President of the United States in
American history.

The artist and widow of John Leanan, who Is in Los Angeles to present a collection of
cups and saucers she is exhibiting at the Museum of Modern Art, totaily took reporters
by surprise by admitting she had nat anly met the former First Lady at various times
d N rarias af nratoct

ore amainet the Viatnam War in Mo Vark in tha 1070 hur 2len




Impactos das redes no jornalismo

Crise de negdcio

Em 1998, o Google
obteve uma receita de 86
milhdes de dolares, 35
vezes menor do que o
NYT.

15 anos depois, o NYT
perdeu 1,7 bilhdo de
dolares em receitas, e 0
lucro anual do Google foi
del82 bilhdes.

Perda do
protagonismo

O jornalismo deixou de
ser o ator principal na
producéo de
informacgoes.

Atores politicos,
instituicoes e pessoas
comuns divulgam
informacgdes em redes
sociais.

Crise de
qualidade

Reducéo das equipes

Ocaso do
jornalismo
investigativo

Dependéncia do
modelo clickbait
(jornalismo-
bomba)

Crise de
credibilidade

Intensificada pelos
ataques de politicos e

apoiadores
 1°sem 2020: 245

da presidéncia
(Fena));

« 580doentorno
(RSPF);

* 11 mil por dia
(Abert).



EleicOes Pos-Modernas

Caracteristicas

Dispositivos
Tecnologicos

O império de dispositivos
tecnoldgicos, com a
decorrente ruptura do
monopodlio da imprensa e
do sistema tradicional de
filtragem das informacdes.

Multiplos Atores

Um mosaico de
informacdes produzidas e
distribuidas por multiplos
atores (anénimos e
sintéticos, inclusive).

Termdmetro da
Indignacao

Um cenario de crises
econdmicas e promessas
democraticas incumpridas,
responsavel pela explosédo
do termémetro da
indignacao.

Jornalismo-
Bomba

A crise dos meios de
comunicagao, que conduz
a predominancia do
"jornalismo-bomba" e do
jornalismo clickbait.



EleicOes POs-Modernas

Caracteristicas

Mercado
Informativo
anarquico e
caotico

As ideias e opinides
flutuam com agilidade
alucinante,
competindo entre si
sem exames
pormenorizados que
demandam tempo.

Mercado
inflacionado

Um volume
inassimilavel de
informagbes sendo
despejado minuto-a-
minuto.

Esfera publica
mal-humorada

Dominada por modos
de comunicacao
chantagistas ou
agressivos.

Mercado
informativo pobre

Crescimento
guantitativo da oferta
sem incremento
gualitativo
equivalente.



EleicOes Pos-Modernas

RIScos sistémicos

Pos-Verdade

A era da pds-verdade,
onde as emocoes
prevalecem sobre a
verdade dos fatos.

Epidemia de
desinformacao

A desinformacao se
espalha rapidamente
pelas redes sociais.

Polarizacao
Excessiva

A polarizacao politica
se aprofunda, criando
uma atmosfera de
confronto e
intolerancia.

Influéncia
Estrangeira

Operacdes de
influéncia estrangeira
buscam desestabilizar
0S Processos
eleitorais.



Eleicdes PGs-Modernas

Praticas de

Contestacao
Democratica

O negacionismo
eleitoral e outras
formas de
contestacao
democratica tém se
tornado cada vez
mais comuns.

Radicalizacao
Progressiva

A radicalizacao
politica se aprofunda,
criando um ambiente
de confronto e
intolerancia.

Naturalizacdo do
Extremismo

A Janela de Overton
se desloca,
normalizando
gradualmente
discursos e ideias
extremistas.

Campanhas como
Guerras
Cognitivas

As campanhas
eleitorais se
transformam em
verdadeiras guerras
pela conquista da
mente dos eleitores.



Eleicbes Pos-
Modernas

Cenario de Guerra Cultural:

Tensao entre duas visdes radical e moralmente
opostas (progressismo x conservadorismo);

Divergéncias fundamentais sobre assuntos
sensiveis (educacéao, armas, aborto, drogas,
conceito de familia, questdes de género,
regulacéo de midias sociais etc);

Visdes incompativeis e inconciliaveis entre Si.




EleicOes Pés-Modernas

Logicade circulacao da desinformacéo

Top down vs. Bottom-up

msEime.com ID 215611064 © Fri



Eleicdes na Era da IA

Autores como Philip Howard anteviram uma nova mutacao das
campanhas, percebendo (com antecipacao) o valor inerente dos dados.

As interagdes digitais deixam rastros valiosissimos sob a lente
estrategica, que permitem otimizar as formas de interacao com
voluntarios, doadores e, principalmente, votantes, articulando um giro
COpérnico na comunicacao politica.




Linha do tempo

2000
Google cria a estrutura 2012 2018

publicitaria mais sofisticada Facebook toma a dianteira L
A monetizacao estabelece a
do mundo . . : : ~
(botdes sociais, psicometria producao do caos como
(anuncios dirigidos) avancada) uma industria rentavel

2009 2016 2024

Facebook adota botdes YouTube - Reinforce, Popularizacao de contetdos
sociais recomendacdes viciantes sintéticos de IAG

Cambridge Analytica



Eleicdes na Era da IA

CONTEXTO:

O uso universal e intensivo das redes sociais permite novas formas de
interacdo com voluntarios, doadores e votantes, produzindo um giro
copernico na comunicacgao politica.

* Processos de persuasao e mobilizacao digital dominam o
marketing eleitoral,

« Avancos no armazenamento e analise de dados e novos métodos
de investigacao social geram campanhas com um grau de
sofisticacéo inedito.




EleicOes na Erada IA

As redes sociais passam a ser exploradas de forma ativa, mas também de forma passiva.

Exploracao Ativa Exploracao Passiva

Estratégias para atrair eleitores e disseminar Compreender cenarios e "tomar o pulso" da
conteudos fora dos grandes meios. opiniao publica.



Eleicbes na Era da |A

Componentes da Gestdao Computacional das Campanhas

Novas Bases de
Dados

A disponibilidade de uma
nova estrutura integral de
bases de dados eleitorais e
a geracao complementar
de outras bases
informatizadas, que podem
ser combinadas e
aumentadas de forma
cotidiana.

Recrutamento e
Militancia

O aumento no
recrutamento de voluntarios
e militantes, e a direcao
estrategica de sua atuagao,
nas areas da propaganda,

dialogos persuasivos e
levantamento de fundos.

Fusao Online-
Offline

A novidade conceitual da
fusdo entre a campanha
online e a comunicacao
interpessoal comunitaria
(ativismo do "grassroots"
repaginado como o
ativismo dos "netroots").

Microssegmentag
ao

A transformacao radical da
filosofia subjacente as
técnicas de cruzamento,
analise, reinterpretacao e
aproveitamento de dados
para gerar um novo tipo de
conhecimento
microestruturado, do qual
emergem as técnicas de
microssegmentacdo do
eleitorado.



Eleicdes na Era da IA

ouctiiina

Transferéncia da
curadoria informacional

A transferéncia da curadoria
informacional da imprensa
tradicional aos algoritmos de
classificacao e recomendacéo
das plataformas digitais, que
hoje assumem um papel
dominante na mediacao do
poder.

Popularizacdo de novas
tecnologias

A popularizacdo de novas
aplicacoes de inteligéncia
artificial generativa (IAG) que
possibilitam a criacao de
conteudos originais em
diferentes suportes (texto,
audio, video), de forma gratuita
e com um nulo grau de
dificuldade.

Conteudo Falsificado

O uso dessas mesmas
tecnologias para a producéo de
conteudos falsificados com alta
aptidao para a imitacéo do real
(deepfakes, audio deepfakes)
e capacidade de
convencimento superior a da
desinformacao human-made.



Caracteristicas da comunicacao

tecnopolitica

Segmentacao dos
Destinatarios

Uso de analise de dados e
microssegmentacao para
selecionar as mensagens e
noticias especificas para cada
grupo de eleitores.

Selecao de Conteudo

Processos constantemente
atualizados com base nos
efeitos e resultados
detectados, incorporando
inteligéncia artificial para
processar grandes volumes de
dados.

Atualizacdo Dinamica

Adaptacdo continua das
estratégias de comunicacao
em funcao dos impactos e
resultados observados durante
a campanha.



Desumanizacao das Eleicdes

(@9)

Automacao

Automacao progressiva de
atividades de produgao e
distribuicao de conteldos e
de formas de interacdo com os
votantes.

y7isi

Segregacao e Exclusédo

Presenca incisiva de dinamicas
de segregacao e exclusao,
regadas pela natureza rentavel
da politica de criagao de
inimigos.

Pseudoespeciacao

Praticas de
"pseudoespeciacao”, com
assédios discriminatérios que
perspectivam oponentes como
figuras sub-humanas e sujeitas
a um exterminio.



Tecnologla e
Democracia

As TICs transformaram nossas sociedades e revolucionaram o universo
politico.

Inicialmente vistas como ferramentas democraticas poderosas, as novas
tecnologias agora também s&o encaradas com desconfianca.




A Promessa da Democracia Digital

Mais Participagao Democracia Direta

As TICs facilitam a participagao politica, o
acesso a informacgao e a organizacao de
interesses coletivos.

Alguns veem a possibilidade de uma
democracia direta, com os cidaddos
participando ativamente das decisdes

Criam uma nova esfera publica capaz de politicas, superando as limitagSes da
fortalecer a cidadania. democracia representativa.

Transparéncia e Controle

A tecnologia proporciona mais transparéncia
das agcbes governamentais e facilita o
controle cidada@o, o que elevar a qualidade
democratica.



Os Riscos da Tecnologia para a
Democracia

Desinformacao e Concentracao de

Polarizacao

As TICs facilitam a
disseminacao de
noticias falsas,
discursos de o0dio e a
polarizacao de debates,
ameacando a
racionalidade do debate
publico.

Vigilancia e Controle = 3

A tecnologia também
permite a vigilancia em
massa, a violacao da
privacidade e o controle
dos cidadé&os por
governos e empresas.

Poder

O poder digital esta
concentrado nas maos
de poucas grandes
corporacgoes, que
podem influenciar e até
manipular a opiniao
publica e os processos
democraticos.



Tecnologia e Democracia

Seja qual for a posicdo adotada, a mudancga tecnoldgica é rapidae a
politica ndo consegue mais acompanha-la: a A evolui num tempo mais
rapido do que 0s processos humanos.

A distincao entre regulamentacao da Internet e requlamentacdo da
sociedade (mundo on-line x realidade), ja ndo faz mais sentido.

A desinformacao é um bom exemplo de como o que acontece nas
redes nao fica na Internet e pode acabar em traumas sociais ou na
tomada de governos por forcas autoritarias que assombram os paises.




O Futuro da Democracia na Era Digital

Adaptacao

Os sistemas democraticos precisam se
adaptar as novas circunstancias sociais e
tecnoldgicas, integrando a realidade digital a
participacao politica.

Regulamentacao

A regulamentacao das plataformase a
definicao de limites ao poder das Big Techs
Sao essenciais para proteger o interesse
publico.

Equilibrio

E necessario encontrar um equilibrio entre a
representacao politica tradicional e novos
canais de participacéo viabilizados pela
tecnologia.

Empoderamento Cidadao

E preciso garantir que os cidaddos possam
preservar aautonomiae aindividualidade
diante das ameacas da vigilancia e da
manipulacao digital.



Regulamentacao e Controle

Liberdade de
Expressao

E preciso garantir o
debate publico
robusto e a
liberdade de
expressao no
ambiente digital,
especialmente
durante eleicdes.

Remocao de
Conteudo llicito

Orgaos eleitorais
devem ter poder
para exigir a
remocao de
conteudos ilegais
da internet durante
campanhas, com
base em leis e
padrdes
Internacionais.

Protecao de
Dados

Os dados pessoais
precisam ser
protegidos de forma
eficaz,
especialmente em
periodos eleitorais,
para evitar abusos
e manipulacdes.

Cooperacao
Internacional

E necessério
fortalecer a
cooperacao
internacional e a
parceria publico-
privada para
combater ameacas
cibernéticas a
integridade eleitoral.



|A: conceltos basicos
e historico

inteligéncia humana.

Suas origens remontam a década de 50, quando pesquisadores comecgaram a explorar a
possibilidade de criar maquinastao inteligentesquanto os seres humanos.

Desde enté&o, a |IA evoluiu em diferentes ondasde desenvolvimento, impulsionadas por
avancos tecnologicos e a disponibilidade de grandes volumes de dados.



Conceituacao analitica

"Sistema computacional desenvolvido com base em logica, em
representacdo do conhecimento ou em aprendizagem de maquina,
obtendo arquitetura que o habilita a utilizar dados de entrada
provenientes de maquinas ou seres humanos para, com maior ou menor
grau de autonomia, produzir conteudos sintéticos, previsoes,
recomendacdes ou decisbes que atendam a um conjunto de objetivos
previamente definidos e sejam aptos a influenciar ambientes virtuais ou
reais".

(Art. 37, XXXIV, Res.-TSE 23.610/2019, com redacéo dada pela Res.-TSE
n° 23.732/2024).




Conceituacao sintética

"Maquinas ou sistemas capazes de executar tarefas que exigem uma
inteligéncia de nivel humano" (Kissinger; Schmidt; Huttenlocher)

"Modelos algoritmicos que levam a cabo funcdes cognitivas e de
percepcdo do mundo, de pensamento, julgamento e raciocinio antes
reservadas somente ao homem" (Conselho da Europa)




Caracteristicas principais

Os sistemas de |A tém a capacidade de processar dados e informagdes
de maneira semelhante a um comportamento inteligente, incluindo
aspectos de:

raciocinio;

e aprendizagem;
« predicao;
« planejamento;

e« e controle.




Modalidades de Inteligéncia Artificial

Sistemas que pensam
como humanos

Automatizam atividades como
tomada de decisdes,
resolucéo de problemas e
aprendizagem, mimetizando
0S processos cognitivos
humanos.

Sistemas que atuam
como humanos

Computadores que realizam
tarefas de forma similar aos
seres humanos, como no
caso dos robaos.

Sistemas que pensam
racionalmente

Tentam emular o pensamento
l6gico racional, fazendo com
gue maquinas percebam,
raciocinem e atuem em
consequéncia.



Outra classificacao

|IA Fraca |IA Forte

Maquinas que tentam imitar Maquinas dotadas de

OS Processos cognitivos “consciéncia” e alta

humanos em uma ou varias capacidade para resolver

tarefas concretas. problemas de forma
autébnoma.

Ex.: reconhecimento
biométrico. Ex: sistemas prescritivos.

Superinteligéncia
Artificial
(singularidade)
Pretende transcender o
conhecimento humano.

Maquinas com plena
autonomia e liberdade para a
tomada de decisdes.



Origens e Desenvolvimento Historico

Década de 1980

Ainvestigacao em |A ressurge,
focada na resolucao de problemas

Década de 1950

O conceito de IA é proposto por em ambitos especificos, com a
um grupo de pesquisadores, que utilizacdo de avancos anteriores
buscavam criar uma maquina tao na codificagcao do conhecimento.

inteligente quanto o ser humano.

Década de 1970 Década de 1990
ApGs um periodo inicial de Surgem disciplinas como a gestao
entusiasmo, o desenvolvimento da do conhecimento, a aprendizagem
|A desacelerou devido a limitacdes automatica e os sistemas
tecnoldgicas e dificuldades em multiagentes, focando em
alcancar resultados praticos. componentes especificos da

inteligéncia.



Avancos Tecnologicos e Consolidacao

Evolucéo do
Hardware

A popularizacao dos
computadores
pessoais multiplicou
a capacidade de
processamento,
viabilizando
abordagens
baseadas em
modelos
matematicos
intensivos.

Disponibilidade
de Dados

A disponibilidade de
grandes volumes de
dados facilitou a
aprendizagem
automaética,
permitindo que
algoritmos
gerassem padrdes
para predicbes e
tomada de
decisoes.

Aprendizagem
Automatica

Os avancos nos
processos de
aprendizagem
automatica
(machine learning)
a partir de 2010
impulsionaram a

consolidacao da IA.

Linguagem
Natural

A partir de 2022, a
consolidacéao da
linguagem natural
permitiu que a IA
adentrasse uma
fase de grande
desenvolvimento e
generalizacgéo.



Outros conceitos importantes

Aprendizagem
automatica

Técnicas que
permitem que
maquinas
aprendam
automaticamente,
usando padrodes e
deducdes, ao invés
de instrucoes
rigidas indicadas
por uma pessoa.

Aprendizado
profundo

Compreensao de
dados em um nivel
avancado, sem a
supervisao de
nenhum agente
humano.

Processamento
de linguagem
natiRlge
aprendizagem de
maquina que
permite a analise de
grandes dados de
fala, em busca de
propriedades
especificas
(significado, conteudo,

intencéo etc.).



Algoritmo:

S érie de passos (etapas organizadas) que define o processo a ser seguido para a resolucao de um
problema especifico.

Espécies:

a) Algoritmos qualitativos: usam logicas formais para resolver problemas;

b) Algoritmos quantitativos: usam operacGes matematicas basicas;

¢) Algoritmos computacionais: permite resolver equacdes e calculos complexos;

d) Algoritmos ndo computacionais: precisam da intervencao humana para operar (ex.: inserindo
dados).



Ondas de Desenvolvimento da |A

D

Primeira Onda

Sistemas especialistas
baseados em regras, onde 0s
computadores seguiam uma
programacao especifica para
gerar resultados.

S

Segunda Onda

Sistemas de aprendizagem
automatica, capazes de
assimilar dados de treinamento
e inferir regras proprias para
alcancar fins propostos.

©

Terceira Onda

"|A de percepgao”, combinando
as vantagens das ondas
anteriores e respondendo ao
contexto em que se inserem.



Fatores Impulsionadores da IA Atual

Disponibilidade Aprimoramento Processamento de Investimentos

de Big Data de Algoritmos Dados ATETOS e
Grandes volumes de Melhora consideravel Aperfeicoamento do do volume de

dados gratuitos ou a da tecnologia de processamento de investimento

baixo custo, aprendizagem de dados, dada a (incluindo capital de
provenientes de maquina e dos evolugao exponencial risco) em solugdes de
comeércio eletrdnico, algoritmos, da capacidade IA.

redes sociais, meios proporcionada pelo computacional.

de comunicacao, Incremento massivo

ciéncia e governo. de dados.



Aplicacoes e Impactos da IA

Setores Econdmicos

A |A tem impacto importante em todos
0s setores, com aplicagbes em
chatbots, reconhecimento de imagens,
veiculos autbnomos, robotica, analise
de dados, tomada de decisbes, etc.

Futuro

Sociedade e Vida das Pessoas

As tecnologias da IA impactam de
modo significativo a sociedade e a vida
das pessoas, com aplicacdes em
areas como saude, educacao,
entretenimento e seguranca.

No futuro, a IA pode dominar areas como energia e sustentabilidade, exploracao
espacial, nanotecnologia, desenvolvimento de novos materiais, entre outras.




Atributos de um Agente Inteligente

1 Capacidades Cognitivas 2 Planejamento e Avaliagdo
Aptiddo para desenvolver atitudes Habilidade de planejar, antever
mentais, obter conhecimento, consequéncias, avaliar alternativas e
resolver problemas, realizar tarefas conhecer os limites de suas proprias
complexas e entender ideias habilidades e conhecimentos.

ambiguas ou contraditorias.

3  Percepgao e Linguagem

Capacidade de perceber e modelar o mundo exterior, distinguir situagdes, ser
original e criativo, além de entender e manusear a linguagem e os simbolos.




Perspectivas Futuras da
Inteligéncia Artificial

A medida que a tecnologia continua a progredir, é esperado que a |A
assuma um papel cada vez mais central em nossas vidas, trazendo tanto
oportunidades quanto desafios.

S era fundamental desenvolver um marco regulatério adequado para
garantir uma IA segura, confiavel e ética, em beneficio da sociedade
como um todo.



Inteligéncia Artificial e
Democracia

A |A oferece oportunidades e desafios para a democracia.

Ha pode capturar informacdes massivas, organizar dados e otimizar
processos de tomada de decisao.No entanto, algoritmos enviesados
podem produzir resultados discriminatorios e injustos.

As relacdes entre IA e democracia devem ser prudentes e responsaveis.




Democracia Algoritmica

1 Objetividade Algoritmica

Os defensores da democracia algoritmica propdem que partidos e governos
utilizem modelos de IA para promover o bem comum, baseados na
objetividade e neutralidade dos algoritmos.

2 Moralidade Algoritmica

A democracia algoritmica seria guiada por uma suposta moralidade dos
algoritmos, isentos de vieses e capazes de tomar decisdes corretas com base

em critérios pré-definidos.

3 Representatividade Algoritmica

Os algoritmos representariam os interesses da sociedade de forma neutra e
imparcial, substituindo a vontade popular como elemento determinante.




Democracia Algoritmica

Contudo, "a definicdo dos objetivos politicos nao
pode ser deixada nas maos dos algoritmos,
devendo permanecer nas méaos de seres
humanos que gozam de legitimidade
democratica e assumem a responsabilidade
politica e legal" (Conselho da Europa, 2020).




Desafios para a Democracia
Deliberativa

Fragmentacao da E sfera Piblica

1 A lA tende a reforcar afragmentacéo e a polarizacao da esfera publica,
dificultando o debate racional e ponderado.

Erosdo da Confianca e Solidariedade

2 O uso de IA pode contribuir para a eroséo doslagos de confianca e
solidariedade entre os cidadaos, diluindo os consensos.

Ameaca a Autonomia Individual

3 A capacidade dalA de moldar o ambiente decisorio e alterar a arquitetura de
nossas escolhas pode ameacar a liberdade entendida como autonomia
individual.




Impactos SocioeconOmicos

lad

Reorganizacao da
Producao

A eclosao da IA pode gerar
uma reorganizacao do modo
de producado e um provavel
fechamento de postos de
trabalho em areas sujeitas a
automacao.

Q

Aumento da
Desigualdade

Dependendo de como os
governos lidarem com a IA, ela
pode fortalecer um processo
acelerado de aumento da
desigualdade social, elevando
os niveis de insatisfacao e
tensdes sociais.

K
Criminalidade e Violéncia

O aumento das tensdes
sociais pode atuar como
combustivel para aumentar os
indices de criminalidade e
violéncia, favorecendo a
receptividade social de
discursos extremistas.



Impactos Geopoliticos e Militares

Disseminacao de
Desinformacao

A |A pode ser usada para
disseminar desinformacao em
conflitos geopoliticos.

Operagdes Multidominio

A desinformacao é integrada
nas doutrinas militares
modernas, como parte de
operacdes que visam atingir o
adversario em todos os fronts
simultaneamente.

Perseguicado de Grupos
Etnicos

Exemplos como a Guerra da
Crimeia e a perseguicao de
grupos étnicos em Mianmar
mostram como a |IA pode ser
usada para fins nefastos.



Desafios para os Direitos Fundamentais

Privacidade e Protecao
de Dados

A |A suscita grandes desafios
para a efetivacdo dos direitos
fundamentais, como a
privacidade e a protecéo de
dados pessoais, diante da
normalizagcao do capitalismo

de vigilancia.

Liberdade de Expressao

O uso de IA pode limitar a
liberdade de expresséao e o
acesso a informacgdes
adequadas, por meio da
criacdo de bolhas
informacionais e da
exposicao a conteudos
extremos privilegiados pelos

algoritmos.

Igualdade e Nao
Discriminacao

Algoritmos enviesados
podem produzir resultados
discriminatorios e injustos,
ameacando os principios de
igualdade e nao
discriminacéo, pilares da

democracia.




Potencial Democratico da lA

Checagem de Fatos

A lA pode ser utilizada para a checagem de
fatos e a criacéo de indices de confiabilidade
das publicacdes virtuais, auxiliando no
combate a desinformacao.

Aperfeicoamento do Voto

A IA pode auxiliar no aperfeicoamento dos
mecanismos de consulta popular e da
tecnologia do voto, fortalecendo os
processos democraticos.

Transparéncia Governamental

A IA pode contribuir para o incremento da
transparéncia na atuacao governamental, por
meio da divulgacdo adequada de dados de
interesse publico.

Comparacao de Propostas

A IA pode ser utilizada para reunir
informacgdes e comparar as propostas dos
candidatos nas competicoes eleitorais,
auxiliando os eleitores em suas escolhas.



Equilibrio e Regulacao

1 Constitucionalizagao do 2 Equilibrio entre Inovacdo e
Algoritmo Protecao
E necessario constitucionalizar o O desafio é equilibrar a inovacao e a
algoritmo, estabelecendo regras e eficiéncia das tecnologias digitais
limites para ouso da IA, a fim de com a necessidade de preservar os
proteger os principios democraticos espacos publicos, onde o discurso
e os direitos fundamentais. deve ser livre, diverso e imune a

manipulacgao.

3  Regulagao e Supervisao

E fundamental a criacdo de novas regulamentacées e supervisdes para garantir que
as plataformas digitais e o uso da IA nao subvertam o dialogo democratico e os
principios constitucionais.




Direltos Politicos e |A

As novas tecnologias impactam significativamente os direitos
relacionados a construg¢ado da opinido publica.

O direito a informacao, a liberdade de expressao e o direito de sufragio
sao diretamente afetados pela incorporacao dessas tecnologias na vida
cotidiana.




Impactos da |IA nos Direitos
Participativos

1 Democracia 2 Participacdo dos Cidadaos
A IA pode influenciar os processos A IA pode aprimorar a participaco
democraticos, alterando as formas dos cidadaos na construcao de
producao e de acesso a politicas publicas, mas também
informacao. pode influenciar o comportamento

dos votantes de forma subliminar.

3 Transparéncia nas DecisGes

A |IA pode melhorar a transparéncia na tomada de decisdes, mas também pode
ameacar a privacidade e a liberdade politica devido a falta de transparéncia nos
algoritmos.




Campanhas Eleitorais Digitalizadas

Intransparéncia progressiva Desinformacéo em Larga Escala
A digitalizacao transforma as campanhas Ainvasdo da privacidade e a falta de um filtro
eleitorais, afetando a isonomia do pleito. jornalistico para verificar os conteldos

distribuidos leva a generalizagdo da

A falta de transparéncia quanto a gastos, fontes desinformacéo.

de financiamento e algoritmos utilizados na
propaganda computacional compromete a
igualdade de condigdes.




Decisdo de Voto e Manipulagcao de Dados

1 Troca de Informacdes

Decisbes conscientes pressupbem uma troca de informagdes, na qual os atores
politicos tentam orientar a decisdo dos cidadéos.

2 Papel da lA

A IA desempenha um papel fundamental nesse intercambio, organizando e priorizando
as informacgdes consultadas pelos eleitores, gerando contetdos automatizados e
distribuindo informacgfes de forma massiva, seletiva e direcionada, transformando a
maneira como as campanhas eleitorais sdo conduzidas.

3 Tratamento de Dados Pessoais
Os dadospessoaispossuem grande valor politico.

Técnicas de tratamento permitem a personalizacdo, o direcionamento e a segmentacao
L S . . N - . N ~
Tlv o e —— da propaganda eleitoral, 0 que pode gerar riscos a privacidade e a protecéo de dados
e e T, ) , R , . .

pessoais, além de ameacasa propria democracia.




Técnicas de Manipulacao Eleitoral

Perfilamento (Profiling)

Modelos de IA exploram as
as informacoes geradas
pelas plataformas para
elaborar perfis politicos de
milhdes de eleitores.

2

Microssegmentacgao
(Microtargeting)

Com base nos perfis
psicométricos, mensagens
personalizadas sao
enviadas aos eleitores de
forma velada, a fim de
influenciar
comportamentos de forma
subliminar.

Manipulagdo da Esfera
Publica

Essas técnicas pulverizam a
esfera publica: grupos
distintos podem receber
informacdes diferentes e
contraditorias, anulando o
principio fundamental da
democracia: a auto-
observacéo da sociedade.



Impactos no Direito a Informacao

()

B ots e Atividade
Automatizada

Programacao de bots que
emulam a atividade de
usuarios humanos e séo
incorporados de forma
massiva e hiperativa ao debate
eleitoral.

Y4

Limitacdo de Horizontes

Ao alterar os canais de acesso
a informacao, a IA limita a
possibilidade de que os
individuos descubram
iInformacoes diferentes,
afetando o contato com a
pluralidade do mundo.

X

Big Nudging

O big nudging orienta formas
de agir com base nos dados
disponiveis, controlando as
reacdes politicas e a
capacidade de mobilizacao
democrética.



Desafios para a Protecao dos Direltos

Protecao contra Atores Privados

As ameacas aos direitos eleitorais nao
partem apenas de entidades estatais.

Conteudo dos Direitos

A protecao desses direitos ndo pode ser feita
exclusivamente na legislacdo eleitoral, devido
a0 seu conteudo abrangente.

Insuficiéncia da Autorregulacao

A autorregulacao das empresas de
tecnologia é insuficiente para garantir a
protecao dos direitos fundamentais no
contexto eleitoral.

Carater Extranacional

O carater extranacional desses direitos exige
uma resposta global para lidar com os
desafios impostos pela IA.



Necessidade de respostas eficazes

Direito Offline
Insuficiente

O "direito offline" néo lida
satisfatoriamente com 0s
novos problemas causados
pela IA nos processos
eleitorais.

Jurisprudéncia
Defasada

A jurisprudéncia chega,
geralmente, em um timing
tardio, ndo acompanhando
a velocidade das
transformacdes
tecnologicas.

Necessidade de

Respostas
Eficazes

E necessario conceber
respostas para evitar a
utilizacao dainformacao
como arma politica e pela
supresséo da capacidade
critica e decisdria dos
cidadaos.

Boa Governanca
de Dados

E necessario proteger os
titulares e evitar a
utilizacao indevidados
seusdados, para que a
discussdo publica ndo seja
pautada pelas mentiras
mais bem divulgadas ou
com maior financiamento.



Fltros éticos,
valorativos e
principioldgicos
aplicavels ao uso
eleitoral da |IA




Importancia da |A nas campanhas
contemporaneas

1 Alcance de eleitores

O uso das neotecnologias € indispensavel para alcancar o maior nimero de
potenciais eleitores.

2 Segmentacao de publicos

A IA permite que diferentes mensagens atinjam publicos pré-definidos de
forma eficaz.

3 Estratégias e publicidade

A A possibilita estudos situacionais essenciais para tracar estratégias e
engendrar componentes publicitarios sofisticados.




Da filtragem ética: 1A

benigna e |IA maligna
?

Como criac6es humanas, os algoritmos de IA estdo submetidos aos
designios e inclinacdes de seus desenvolvedores.

Logo, ao menos em tese € possivel conceber a concepcédo de sistemas
maliciosos, programados para produzir resultados antissociais (phishing,
ramsonware, armas automatizadas de destruicdo em massa).




Da filtragem ética: IA benigna
e IA maligna (?)

Essa perspectiva, no entanto, ndo compromete a natureza abstrata da IA,
inclusive pelo fator — hoje incontestavel — de que as maquinas nao podem
ser vistas como "agentes morais plenos”, uma vez que nao tém
consciéncia e sao incapazes de perseqguir objetivos perniciosos de forma
tecnicamente dolosa ou intencional.

No limite, os algoritmos nao fazem mais do que buscar fins e resultados
para todos os efeitos fixados por humanos.




Da natureza dual da |IA

Riscos Beneficios

aumentar a desinformacao eleitoral; A lA pode auxiliar as instituicoes:

mpliar discur NOCIVOS, T
el EESUEDS ROEtEs » acelerar agbes judiciais;

ersonalizar mensagens; e . :
P g e detectar conteudos nocivos;

produzir falsidades super realistas

« promover a inclusdo politica;

« aperfeicoar a comunicacao de crise.




Neutralidade da IA

1 Tecnologia ambivalente >  Potencialidades diversas
A IA ndo possui uma vocacao A mesma tecnologia pode ser usada
interior positiva ou perniciosa, tanto para fins beneficos quanto
dependendo dos propodsitos maléficos, facilitando ou dificultando
ambicionados pelos seus usuarios. processos republicanos.

3  Responsabilidade humana

Os riscos nao estao na tecnologia em si, mas no uso que se faz dela. As interacdes
entre humanos e maquinas é que podem gerar dinamicas benéficas ou danosas.




Principios éticos para o uso da IA

9,

8la

Justica

Os sistemas de IA
devem ser projetados
para respeitar o
estado de direito e os

valores democraticos.

Transparéncia

Deve haver
transparéncia para
gue possamos
entender e questionar
os resultados
baseados em IA.

Seguranca

Os sistemas de |IA
devem funcionar de
modo seguro e
protegida ao longo de
todo o ciclo.

5

Responsabilidade

As organizac¢des que
desenvolvem ou
operam sistemas de
|A devem ser
passiveis de
responsabilizacao.



Diretrizes para o uso da IA

Dignidade humana Autodeterminacao
Os poderes publicos devem velar pela E preciso proteger a autodeterminacio
dignidade do ser humano e pela garantia individual e a liberdade no emprego da IA.

dos direitos fundamentais, estabelecendo
limites para o uso da IA.

Governanca de dados

A legitimidade do processo de obtencao de dados e a transparéncia dos algoritmos devem ser
asseguradas.



Da filtragem
valorativa: usos
legitimos e ilegitimos

O uso da IA em campanhas € ambiguo por natureza: pode servir tanto a
necessidades democraticas como para gerar ameacas ao processo

eleitoral.

Assim, € necessario estabelecer criterios valorativos para regular o
emprego da tecnologia nas elei¢coes.




Julgamento axioldégico da lA
na politica

O exame valorativo das aplicac6es de |IA em campanhas politicas implica
avaliar a triplice correlacao entre:

« aforma de uso;
« as vantagens atreladas;

* 0O grau de compatibilidade com os valores inerentes a integridade
eleitoral.




Usos Legitimos da A

Otimizacao de Processos

A lA simplifica e aperfeicoa processos de
trabalho, assumindo tarefas repetitivas,
eliminando erros e reduzindo custos e
tempo de realizacao.

Interacao com Eleitores

O desenvolvimento da linguagem natural
possibilita a automatizacdo das formas de
interacao e dialogo com a comunidade
votante.

Acesso a Dados

Proporciona acesso seguro a dados
consolidados, provendo leituras de
conjuntura, calculos situacionais e analises
preditivas essenciais para uma estratégia
de comunicacao eficaz.

Producao de Conteudo

Reduz drasticamente os custos cognitivos
para elaboracao de pecas informativas e
publicitarias em texto, audio ou video,
geradas a partir de modelos de
proselitismo robotizado.



Usos ilegitimos

Manipulacao do Eleitor

Influéncia de algoritmos
invisiveis na formacao de
vontades e limitacdo da
autodeterminacao do eleitor.

Massificacao de suposicdes
e mensagens opinativas
desvinculadas de fatos, com
objetivo de captar votos via
gatilhos emocionais.

Opacidade e Falta de
Transparéncia

Imposicao de uma nova capa
de opacidade a estratégias
centrais das campanhas,
dificultando a supervisao e
afericdo da adequacao
normativa dos métodos
empregados.

Desinformacao e Caos
Informativo

Diluicdo do quadro de
responsabilidades e
enfraguecimento do sistema
de protecao da integridade,
em meio a uma atmosfera
comunicativa multilateral,
multitudinaria e anonimizada,
constantemente intoxicada
por rumores € mensagens
negativas.



Usos ilegitimos

Poderes Selvagens, Atores Ocultos

1 Ampliacéo do leque de atores relevantes, com a transferéncia da primazia da
comunicacao a empresas de tecnologia, provedores de midias sociais,
industria caca-cliques e influenciadores virtuais.

Viralizacdo de Conteudos Nocivos

2 Reducado do tempo de contencao e resposta a episodios e narrativas
prejudiciais, ante a dinamica caotica dos fenGmenos virais e da renovacao
acelerada de agendas discursivas.

Erosao da Confianca

3 Pulverizacdo da confianca de partida, como resultado de um cenario em que
a generalizacdo de mentiras plausiveis prejudica a crenca e a aceitacao de
informacdes adequadas.




Usos ilegitimos

Confrontacéo e Barbarie Discursiva

Normalizacéo da confrontacéo e da barbarie
discursiva, com protagonistas depreciando
adversarios e lesando a dignidade pelo simples
dissentimento.

Bolhas Sectarias e Tribalismo

Encerramento de pessoas em bolhas sectarias,
tribalistas, excludentes e conflitivas, prejudicando
a cooperacao pacifica e a busca da melhor
deciséo.



Critérios para Usos Legitimos da IA

1 Ganhos estratégicos 2 Respeito ao espirito 3 Preservacao da
compativeis com o geral da disputa eleitoral soberania popular e
quadro legal autodeterminacao do

eleitor

4 Garantia da igualdade de condicdes entre 5 Tutela do direito a informac6es adequadas

concorrentes e precisas



Deslegitimacao de Usos Abusivos

Ofensas e Trapacas

Usos da IA que configurem ofensas, trapacas
e manipulacdes serao deslegitimados.

Desequilibrio Injusto

AplicacOes de IA que induzam desequilibrios
injustos e vantagens indevidas sobre
concorrentes serao proscritas.

Ameacas a Integridade

Abordagens baseadas em IA que ameacem a
integridade do processo eleitoral serdo
consideradas ilegitimas.

Incompatibilidade com Valores

Usos da IA incompativeis com valores
democraticos como liberdade, igualdade,
transparéncia e pluralismo serdo rejeitados.



Da filtramgem
principiologica: usos
licitos e llicitos

A |A pode ser uma ferramenta poderosa em campanhas eleitorais, mas
seu uso deve ser regulamentado para garantir eleicdes livres e justas.

Existem aplicacdes licitas e ilicitas da IA, que devem ser cuidadosamente
avaliadas a luz dos principios democraticos.




Usos licitos e ilicitos

Ferramentas permitidas

Aplicacbes que respeitam 0s
principios democraticos e
estéo de acordo com a
regulamentacéao vigente.

Ferramentas proibidas

Aplicagcdes que ferem a
integridade do processo
eleitoral e séo vedadas élo
ordenamento.

Ferramentas orfasde
tratamento legal

Aplicacdes que ainda nao
possuem um marco regulatorio
definido. Serdo licitas, desde
gue né&o violem outras normas
juridicas (incluindo principios).



Aplicacoes Licitas da |IA

Dublagens
realistas para fins
Inclusivos

Geracao
automatica de
legendas e closed
captions para fins
Inclusivos

Biometria de voz
e imagem para
desmascarar
deepfakes

Deteccao
automatizada de
conteudos
desinformativos



Aplicacdes Licitas da IA

IAG para
assisténcia ou
desenvolvimento
integral de
plataformas de
campanha

Monitoramento

da cobertura
jornalistica
(clipping) para
deteccdo de
matérias
negativas

Monitoramento de
redes para a
deteccéo automatica
de conteudos
indesejaveis (criticas,
rumores e
propaganda negativa)

Acompanhamento de
grupos publicos com
processamento
semantico de
indicadores de
repercussao (analises
de tendéncias e
sentimentos)



Aplicacoes Licitas da |IA

Supervisao da
legalidade de
campanhas

(detectar
comportamentos
inauténticos
adversarios)

Analise de
performance
digital
(acompanhar e

analisar a evolucao
dos concorrentes).

Otimizacéo de
taticas de
campanha

(perfilar eleitores
indecisos e antecipar
temas influentes).

Orientacao de
abordagens

(mapear focos de
rejeicéo e
recomendar
estratégias de
engajamento).



AplicacBes Licitas da IA

Chatbots para
Atendimento de
Eleitores

Chatbots baseados
em IA podem tirar
duvidas, detalhar
propostas, apresentar
verificacdo de fatos e
interagir com o
eleitorado de forma
geral.

Gerenciamento
Automatizado de
Midias S ociais

A lA pode ajudar no
gerenciamento
automatizado de
perfis, grupos e
canais em midias
sociais, como
calendarizacao e
programacéao de
postagens.

Mineracao de
Dados Regulares

A mineracao de
dados regular, em
conformidade com a
protecdo de dados,
pode extrair
informacdes Uteis
para selecionar temas
e agendas.

Perfis
Customizados e

Propaganda
Direcionada

A construcéo de
perfis e entrega
customizada de
propaganda licita,
atraves de técnicas
como profiling e
microtargeting, sao
aplicacOes valiosas
da lA.



Aplicacoes Licitas da A

Producéo
Sintética de
Materiais
Publicitarios
Positivos

(IAG para jingles,
slogans, cards,
roteiros etc.)

Producéao
Sintética de
Materiais
Informativos /
Propositivos

(IAG para a redacéo
de declaracbes,
briefings para
debates, textos de
resposta ou
discursos)

Automacéo de
Call Centers

(servico de
atendimento ao
eleitorado, via contato
telefénico por
provocacao externa)

Edicao, Correcéao
ou
Aperfeicoamento
de Conteudos

(ajustes de luz,
enquadramento e
equalizacao, elevacao
de pixelagem,
eliminacao de
defeitos, ruidos etc.)



Aplicacdes Licitas da IA

Sistemas de
Autodeteccao

Sistemas de
autodeteccao para
revelar o uso
mascarado de IA
generativa por
campanhas
adversarias.

Assistentes
Virtuais

Organizacao de
tarefas burocraticas,
cComo gerenciamento
de agendas,
programacao de
pagamentos, controle
da legalidade e da
documentacao dos
gastos, etc.

Aplicativos
Civicos

Aplicativos
desenvolvidos pela
sociedade civil para a
comparacgao entre
perfis, historicos e
propostas dos

diferentes candidatos.

Sistemas de
Sumarizacao

Sistemas de
sumarizacao para
facilitar a
compreensao de
informacdes politicas.



Aplicacoes llicitas da IA

1  Cheapfakese Deepfakes 2  Discriminagdo Algoritmica
A |A pode ser usada para criar Algoritmos de IA podem ser
conteudos desinformativos, com o programados para favorecer ou
objetivo de enganar e manipular prejudicar determinados grupos ou
eleitores. candidatos, violando o principio da

igualdade e da nao discriminacao.

3 Interferéncia e Silenciamento

A 1A pode ser utilizada para interferir na hierarquizacao de resultados de buscas e
feeds de redes sociais, silenciando ou reduzindo o alcance de determinadas

agendas.




Astroturfing e Propaganda Negativa

Astroturfing Propaganda Negativa

A |A pode ser usada para criar correntes A automacao de propaganda negativa encoberta
massivas falsas de apoio ou repudio a (dark ads) e a distribuicdo massiva de
candidatos, simulando movimentos populares conteudos nocivos por meio de ferramentas de
artificiais (astroturfing). |A sdo praticas ilicitas que prejudicam a lisura do

processo eleitoral.




Ciberataques e Operacdes de Influéncia

Ciberespionagem

A IA pode ser utilizada para
realizar ciberespionagem e
obter dados para
chantagens e assédio
(doxxing), violando a
privacidade de candidatos e
eleitores.

Operacgdes de
Influéncia

Paises estrangeiros podem
usar a |A para realizar
operacOes de influéncia e
desinformacao eleitoral,
interferindo nos processos
democraticos de outras
nacoes.

Ciberataques Fisicos

A |A pode ser empregada em
ciberataques fisicos, como o
uso de drones para
tumultuar eventos politicos
Ou causar danos materiais a
opositores.



Manipulacao de Resultados e Eventos

Manipulagéo de
Pesquisas

A lA pode ser utilizada para
manipular resultados de
enquetes virtuais e pesquisas
de intencao de voto,
distorcendo a percepcao
publica (astroturfing
estatistico).

J

Sabotagem de Eventos

Eventos com transmissao
virtual ao vivo podem ser
sabotados por meio de IA, com
interrupcoes, invasdes ou
impedimentos (zoombing).

C9)»

Automacao de
Telemarketing

A |A pode ser usada para
programar "voluntarios virtuais'
e automatizar atividades de
telemarketing, pratica proibida
em algumas legislacdes
eleitorais.



Técnicas llicitas de Manipulacao Eleitoral

Distribuicdo
Automatizada de
Conteudos Nocivos

Uso de bots, disparos em
massa e outras ferramentas
para disseminar conteudo
prejudicial.

Violacdo de Parametros
de Classificacdo

Utilizacao de IA para realizar
praticas ilegais de otimizacéo
de mecanismos de busca
(Black Hat SEO).

Spear Phishing e Roubo
de Dados

Obtencao de dados
confidenciais para gerar
deepfakes e campanhas de
desinformacao.



Redes de Comportamentos Inauténticos

A |A pode ser utilizada para automatizar redes
coordenadas de comportamentos inauténticos,
disseminando desinformacao através de:

- Veiculos de noticias falsas
- Perfis falsos em redes sociais

- Contas com grande poder de convencimento




Regulamentacao da IA em Eleicoes

Transparéncia

E necessario garantir a
transparéncia no uso da IA
em campanhas eleitorais,
com a indicacao das fontes
de financiamento e
documentacao dos gastos.

Protecao de Direitos

O uso da IA deve ser
compativel com a
salvaguarda dos direitos
fundamentais dos
individuos, da coletividade

e dos atores concorrentes.

Integridade do
Processo

A regulamentacao deve
assegurar a manutencao
da autonomia do eleitor, o
equilibrio e a normalidade
da competicao.




Principios para o Uso da IA em Elei¢cBes

Legalidade Etica

O uso da IA em campanhas eleitorais deve estar A aplicacéo da IA deve ser pautada por
em conformidade com as leis e regulamentos principios éticos, evitando praticas que
vigentes, respeitando os principios comprometam a integridade do processo

eleitoral ou violem direitos fundamentais.

democraticos.




A Regulacao dalA e
seu Impacto nas
EleicOes

Embora a regulacao da IA ainda esteja em estagio inicial, diversas
instituic®es internacionais tém trabalhado para estabelecer marcos de
protecao democratica.

A resposta normativa ao uso de IA nos processos eleitorais nao pode vir
exclusivamente da regulacao eleitoral, tampouco ser relegada a
autorregulacado dos provedores de tecnologia.
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Propostas L egislativas

Reqgulacao Vigente em Geral

Convencoes € Recomendagoes A UE aprovou recentemente um regulamento

Convencao Europeia dos Direitos do que estabelece normas harmonizadas em
Homem, a Convencado sobre Crimes matéria de IA, enquanto nos EUA foi
Cibernéticos e a Convencdo para a Protecao publicado um Decreto E xecutivo sobre o
de Dados Pessoais. Desenvolvimento Seguro e Confiavel da IA.

Diretrizes e Documentos

Diretrizes do Conselho da Europa sobre o
Uso das TICs em Processos Eleitorais,
Recomendacao da OCDE sobre IA e a Carta
E tica E uropeia sobre o Uso da IA.



Regulacdo da IA na Unido Europeia

Riscos Inaceitaveis

Sistemas que ameacam a
seguranca ou os direitos e
liberdades da cidadania,
como aplicacdes capazes de
manipular o comportamento
humano ou identificar
vulnerabilidades de grupos
especificos, serao proibidos,
com excecOes limitadas.

Riscos Altos

Sistemas de IA relacionados
a infraestruturas criticas,
gestao de imigracao, acesso
a servicos publicos
essenciais, entre outros,
serao autorizados, mas com
requisitos e obrigacdes
rgorosos para acessar o
mercado da UE.

Riscos Limitados

Sistemas de IA com riscos
gerenciaveis, como
assistentes virtuais ou
chatbots, estardo sujeitos a
obrigac6es de transparéncia
leves para capacitar os
usuarios a tomar decisdes
informadas.



Medidas para Eleicoes Europelas de 2024

1 Codigo de Melhores Praticas
contra a Desinformacéao

Compromissos incluem:

desmonetizacdo da desinformacao;

a garantia da transparéncia da publicidade
politica;

cooperacgado com checadores.

3  Lei de Servicos Digitais (DSA)

Regulamenta a moderacéo de conteudo online;

Harmoniza regras sobre conteudo ilegal
publicidade e desinformacéo; e

Estabelece mecanismos para dendncias e
transparéncia de algoritmos.

2 Regulamento sobre Transparéncia
e Direcionamento de Publicidade
Politica

Aumenta obrigacdes de transparéncia,

restringe o microdirecionamento (coleta
direta, consentimento explicito e especifico);

proibe microdirecionamento baseado em
preferéncias politicas;

proibe impulsionamento estrangeiro.

4 Recomendagao sobre Processos
Eleitorais Inclusivos e Resilientes

Aborda:

protecdo e seguranca cibernética de eleicdes;
controle do financiamento de partidos politicos;

promocao de projetos de alfabetizacao
midiatica.



Reqgulacao da IA no Brasil

Anteprojeto de Lei Direitos das Pessoas Afetadas

Tramita no Senado anteprojetos de lei Os anteprojetos preveem direitos atribuidos
focados em permitir o desenvolvimento e a as pessoas diretamente afetadas pelos
aplicacéo de IA seguras e confiaveis, sistemas de IA, como o direito a informacao
ajustadas aos valores e principios da prévia, a explicacéo e a nao-discriminacgéao.

Constituicao Federal. (PL 21/20, PL 2338/23).

Gradacao de Riscos Medidas de Governanca

Os sistemas de IA seriam classificados como O anteprojeto estabelece medidas de
de risco excessivo (proibidos) ou de alto risco governanca aplicaveis a empresas e
(sujeitos a requisitos e obrigagdes rigorosos). organizagcoes que fornegcam ou operem

sistemas de IA, como adocao de medidas de
transparéncia e gestao de dados.



Riscos Excessivos e Proibicdes
N B KO

Sistemas Proibidos

Sistemas que implicam
ameacas existenciais contra
direitos inegociaveis, como
aplicacdes que explorem as
vulnerabilidades de um grupo
especifico de pessoas naturais
para induzi-las a se comportar
de forma prejudicial.

Pontuacao Social

Sistemas de pontuacéo social
empregados pelo poder
publico para avaliar, classificar
OU ranquear pessoas naturais
com base em atributos da sua
personalidade ou
comportamento, determinando
0 acesso a bens e servicos
sociais de forma ilegitima ou
desproporcional.

Manipulagdo Cognitiva

AplicacOes capazes de
manipular o comportamento
humano, como técnicas de
comercializacéo e propaganda
subliminar que tangenciam a
consciéncia das pessoas para
alterar seus comportamentos
de maneira potencialmente
prejudicial.



Sistemas de Alto Risco

Area

Infraestruturas Criticas
Educacao e Formacao Profissional

Avaliacao de Credito

Administracao da Justica
Saude

Investigacéo Criminal

Exemplos

Fornecimento e distribuicado de energia elétrica

Avaliacao de desempenho de estudantes e
trabalhadores

Analise de risco de inadimpléncia

Sistemas de reconhecimento facial e analise
de risco de reincidéncia

Diagndsticos médicos e triagem de pacientes

Analise de padrdes e perfis de suspeitos



Requisitos para Sistemas de Alto Risco

Avaliacdo de Impacto
Algoritmico

Realizacao de avaliacao de impacto
algoritmico para identificar e mitigar
riscos potenciais.

Documentacao
Detalhada

Documentacdo detalhada do

sistema, incluindo dados de
treinamento, modelos e processos de
tomada de decisao.

Registro Automatico

Uso de ferramentas de registro
automatico das operacdes do
sistema para fins de auditoria e
responsabilizacao.

Testes de Confiabilidade

Realizacdo de testes para avaliagao
de niveis apropriados de
confiabilidade, robustez, acuracia,
precisdo e cobertura.

Gestao de Dados

Medidas de gestao de dados para
mitigar e prevenir vieses
discriminatérios nos conjuntos de
dados utilizados.

Explicabilidade

Adocao de medidas técnicas para
viabilizar a explicabilidade dos
resultados dos sistemas de IA.



Governanca Centralizada
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Orgao Competente Abordagem Multissetorial

O anteprojeto sugere que o governo designe um 6rgéo O anteprojeto foi desenvolvido com a participacéo de
competente para a governancga centralizada da IA, especialistas de diversos setores, em audiéncias publicas
responsavel poranalisar avaliacbes de impacto, atualizar a multisetoriais e seminarios internacionais, buscando uma
lista de finalidades de alto risco, monitorar o cumprimento das regulacdo ajustada as circunstancias politicas, econémicas e

obrigacdes e garantir os direitos dos individuos afetados. sociais do Brasil.



Equilibrio entre Inovacao e
Protecao

A regulacao deve conciliar a promocéao da
inovacao e o desenvolvimento responsavel
da IA com a protecéo dos direitos e
liberdades fundamentais.

Cooperacao Internacional

Os desafios da IA transcendem fronteiras
nacionais, exigindo a cooperacéo e o
alinhamento entre diferentes paises e
organizagoes internacionais.

Desafios da Regulacao da 1A

Abordagem Baseada em Riscos e
Direitos

E necessario combinar uma abordagem
baseada em riscos, com a gradacéao de
niveis de risco, e uma abordagem
baseada em direitos, garantindo os direitos
das pessoas afetadas pelos sistemas de
IA.

Adaptabilidade e Revisdo Continua

Aregulacao deve ser capaz de se adaptar
rapidamente aos avancos tecnologicos e
ser revisada continuamente para garantir
sua eficacia e relevancia.



