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1 - PANORAMA DA PROTECAO DE DADOS NO BRASIL - 2022.

Lei geral de protecdo de dados (LGPD) — Lei n? 13.709/2018 (vigente a partir de

setembro de 2020, d excecdo das san¢des administrativas).

MP n2 954/2020 (compartilhamento de dados pessoais por empresas de
telecomunicacoes com a fundacgdo instituto brasileiro de geografia e estatistica (IBGE)

— ADIs 6387, 6388, 6389, 6390, 6393- julgamento da medida cautelar — reconhecimento do
direito a protegcdo de dados como direito fundamental.

EC n? 115/2022 - acresce o inciso IXXIX ao art. 52 da Constituicdo da Republica
Federativa do Brasil — “é assegurado, nos termos da lei, o direito a prote¢cdo dos dados

pessoais, inclusive nos meios digitais”.



2 — HISTORICO — AMBITO MUNDIAL E NACIONAL.

» Criag¢do dos primeiros bancos de dados informatizados
(“assimetria informacional”).

——  Tribunal constitucional alemdo — 1983 - “autodeterminac¢do informativa”,
inexisténcia de dados insignificantes.

-+ Diretiva 95/46 - parlamento europeu — 1995.

—> GDPR (Regulamento Geral Sobre a Prote¢do de Dados) — 2016.

» |nicio dos debates sobre a LGPD no brasil — 2009/2010.

— Sang¢do e publicagdo — 2018. Vigéncia — 2020. Microssistema.

» Vigéncia - sang¢des — agosto de 2021.



3 - OQUE DISSO TUDO RESULTOU?

Vivéncia em sociedade de “autocomunica¢do de massas” (Manuel Castells).

“Diferentemente das midias de massa tradicionais, a internet dd voz ao receptor. E
possivel a qualquer internauta, como o préprio Castells apontou, produzir, selecionar,
armazenar e recuperar informac¢cdes em diversos formatos. A midia ndo é mais privilégio
de celebridades, de politicos e da intelectualidade. Qualquer um (que tiver rompido a
barreira do acesso) pode ter suas festas e baladas documentadas, publicar suas opinides
num blog ou criar mobiliza¢gdes pelas redes sociais.

Hd, ainda, no ambiente digital uma simula¢do de espagos que mimetizam o real, criando
lugares sociais (o banco, a loja, o supermercado, a pra¢a publica) e, com eles,
expectativas de movimento, de acdo, de interacdo, préprios dos espacos publicos - da
polis. Essa caracteristica também explica o que Castells chama de virtualidade real. Para
ele, vivemos uma dicotomia: estamos dentro e fora da internet, estamos conectados e
“em nenhum momento da histéria, estivemos tdo imersos num sistema de comunicagdo
que configura nossos pensamentos, nossas mentes, nossas decisdes".

Nesse contexto, as informag¢des circulam e sdo repassadas sem o filtro dos meios de
comunicag¢do tradicionais. As empresas e 0s governos se veem agora obrigados a
dialogar com vozes antes pouco ou nada ouvidas. E uma nova configuragdo do sistema de
comunicag¢do que sai de um modelo linear, em que a maioria da populagdo apenas
recebia mensagens, para um modelo circular, dialdégico, em que toda comunicag¢do é de
mado dupla.

Essa nova configuracdo ainda ndo foi totalmente assimilada e, como considera Castells, é
ai que “acontece a crise de hegemonia dos partidos sobre o mundo da comunicag¢do cada
vez mais suscetivel a intervencdo e participacdo dos cidaddos". Na busca de uma forma
de controle, tentam “reproduzir na internet os mesmos modelos da publicidade, mas ndo
entendem a diferenca fundamental — a TV é passiva e a internet é ativa".”

(https://www.fronteiras.com/leia/exibir/a-autocomunicacao-de-massas-segundo-castells-1427130204)




4 — PRIVACIDADE/INTIMIDADE X
PROTECAO DE DADOS.

Direito & privacidade - Artigo Revista Direito de Harvard (1890) -
Warren e Brandeis. Traduz prote¢do dos individuos em face do
poder estatal. Right to be let alone. Reconhecido como direito
fundamental, pelo artigo 52, incisos X e Xll, da Constituicdo da
Republica Federativa do Brasil.

Direito a protecdo de dados — Mais amplo que o direito &
privacidade, resulta da dindmica da sociedade de informagdo em
massa. O poder sobre dados pessoais tem potencial para viabilizar
manipulacdo das pessoa e até de todo o corpo social. Professor
Danilo Doneda assinala que, ainda que exista na Constituicdo
Federal o direito a privacidade, este ndo possui o mesmo alcance
do direito a protecdo de dados pessoais. Embora este ultimo trate
de questdes de privacidade, sdo atingidos também o direito a
igualdade, a liberdade (enfatizada a liberdade de escolha) e o
direito a ndo discriminacdo. Hd quem associe a gestdo/protecdo de
dados pessoais G concretizacdo e ao desenvolvimento da
democracia (Professora Miriam Wimmer).




5 — FUNDAMENTOS E PRINCIPIOS DA LGPD.

Art. 22. A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade; Il - a autodeterminag¢do informativa; Il - a liberdade de expressdo, de informagdo,
de comunicagdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econémico e tecnoldgico e a inovagdo; VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il - adequagdo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento; Il - necessidade: limitacdo do tratamento ao minimo necessdrio para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos
dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares,
de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial; VII - seguran¢a: utilizagdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunica¢do ou difusdo; VIII - prevengdo: adog¢do de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminag¢do: impossibilidade de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos; X -
responsabiliza¢do e presta¢do de contas: demonstracdo, pelo agente, da adog¢do de medidas eficazes e capazes
de comprovar a observdncia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficdcia dessas medidas.



6 — CONCEITOS BASICOS (GLOSSARIO).

Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel; Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
cardter religioso, filoséfico ou politico, dado referente d saude ou & vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento; IV - banco de dados:
conjunto estruturado de dados pessoais, estabelecido em um ou em vdrios locais, em suporte eletronico ou fisico; V -
titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento; VI - controlador: pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados

pessoais; VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador; VIIlI - encarregado: pessoa indicada pelo controlador e operador para atuar como

canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢cdo de Dados
(ANPD); IX - agentes de tratamento: o controlador e o operador; X - tratamento: toda operag¢do realizada com dados
pessoais, como as que se referem a coleta, produg¢do, recepg¢do, classificagdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou controle da
informag¢do, modificacdo, comunicac¢do, transferéncia, difusdo ou extracdo; XlI - anonimizag¢do: utilizagdo de meios
técnicos razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo; XII - consentimento: manifestacdo livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada; Xlll - bloqueio:
suspensdo tempordria de qualquer opera¢do de tratamento, mediante guarda do dado pessoal ou do banco de dados;
XIV - eliminag¢do: exclusGo de dado ou de conjunto de dados armazenados em banco de dados, independentemente do
procedimento empregado; XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro; XVI - uso compartilhado de dados: comunicagdo,
difusdo, transferéncia internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por érgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados; XVIlI - relatério de impacto & prote¢do de dados pessoais: documenta¢do do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos das
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitiga¢do de risco;
XVIIl - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
missdo institucional ou em seu objetivo social ou estatutdrio a pesquisa bdsica ou aplicada de cardter histérico,
cientifico, tecnoldgico ou estatistico; e XIX - autoridade nacional: érgdo da administra¢do publica responsdvel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.




7 - PROTECAO DE DADOS NO AMBITO DA
ADMINISTRACAO PUBLICA/JUSTICA ELEITORAL.

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios.

Guia orientativo ANPD — Tratamento de dados pessoais pelo poder publicos (Janeiro/2022) - O termo “Poder Publico” é
definido pela LGPD de forma ampla e inclui érgdos ou entidades dos entes federativos (Unido, Estados, Distrito Federal e
Municipios) e dos trés Poderes (Executivo, Legislativo e Judicidrio), inclusive das Cortes de Contas e do Ministério
Publico.3 Assim, os tratamentos de dados pessoais realizados por essas entidades e 6rgdos publicos devem observar as
disposi¢coes da LGPD, ressalvadas as exce¢des previstas no art. 42 da lei. Também se incluem no conceito de Poder
Publico: (i) os servicos notariais e de registro (art. 23, § 42); e (ii) as empresas publicas e as sociedades de economia
mista (art. 24), neste ultimo caso, desde que (ii.i.) ndo estejam atuando em regime de concorréncia; ou (ii.ii)
operacionalizem politicas publicas, no Gmbito da execu¢do destas.

Art. 52 Para os fins desta Lei, considera-se:

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta, produg¢do, recepg¢do,
classificagdo, utilizagdo, acesso, reprodug¢do, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informac¢do, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo;

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no pardgrafo Unico do art. 12
da Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo) , deverd ser realizado para o atendimento de
sua finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir
as atribui¢cdes legais do servigo publico, desde que:

(...)



8 — RES.-TSE N¢ 23.659, 9 DE SETEMBRO DE 2021.

Institui a Politica Geral de Privacidade e Prote¢do de Dados Pessoais no Gmbito da Justica Eleitoral.

A Politica tem por objetivo estabelecer diretrizes para as ag¢des de planejamento e de execug¢do das
obrigac¢des funcionais e de gestdo administrativa.

Aplica-se a qualquer opera¢cdo de tratamento de dados pessoaqis realizada pela Justica Eleitoral,
independentemente de o meio ser fisico ou eletronico, ou do pais onde estejam localizados os dados.

Os magistrados, servidores, colaboradores internos e externos e quaisquer outras pessods que realizam
tratamento de dados pessoais em nome da Justica Eleitoral se sujeitam das diretrizes, ds normas e aos
procedimentos previstos nesta resolucdo e sdo responsdveis por garantir a protecdo de dados pessoais a
que tenham acesso. Inclui-se na condicdo de colaborador o estagidrio, o terceirizado e todo aquele que
preste servico ou desenvolva, na Justica Eleitoral, qualquer atividade de natureza permanente, tempordria
ou excepcional, mesmo que sem retribuicdo financeira direta ou indiretamente por parte desta Justica
Especializada.

Normativo contempla principios, diretrizes, hipoteses de tratamento de dados, ciclo de vida dos dados
pessoais, direitos dos titulares de dados pessoais, requisitos de seguran¢a para o tratamento de dados
pessoais, estrutura da gestdo de dados pessoais, .



9 — HIPOTESES (BASES LEGAIS) DE TRATAMENTO
DE DADOS PESSOAIS.

Art. 72 O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipdteses:

| - mediante o fornecimento de consentimento pelo titular; Il - para o cumprimento de obrigag¢do legal ou regulatéria pelo
controlador; Il - pela administragdo publica, para o tratamento e uso compartilhado de dados necessdrios a execugdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei; (...) IX - quando necessdrio para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijom a
protecdo dos dados pessoais; ou (...)

§ 32 O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o interesse publico
que justificaram sua disponibilizacdo.

§ 42 E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.

§ 52 O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar comunicar ou
compartilhar dados pessoais com outros controladores deverd obter consentimento especifico do titular para esse fim,
ressalvadas as hipoteses de dispensa do consentimento previstas nesta Lei.

§ 62 A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das demais obrigacdes
previstas nesta Lei, especialmente da observdncia dos principios gerais e da garantia dos direitos do titular.

§ 72 O tratamento posterior dos dados pessoais a que se referem os §§ 32 e 42 deste artigo poderd ser realizado para novas
finalidades, desde que observados os propdsitos legitimos e especificos para o novo tratamento e a preservagdo dos
direitos do titular, assim como os fundamentos e os principios previstos nesta Lei.



10 — HIPOTESES (BASES LEGAIS) DE TRATAMENTO
DE DADOS PESSOAIS SENSIVEIS.

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes
hipoteses:

| - quando o titular ou seu responsdvel legal consentir, de forma especifica e destacada, para finalidades
especificas; Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensdvel
para: a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; b) tratamento compartilhado de
dados necessdrios a execug¢do, pela administracdo publica, de politicas publicas previstas em leis ou
regulamentos; c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimiza¢do dos dados pessoais sensiveis; d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este uUltimo nos termos da Lei n? 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ; e) prote¢cdo da vida ou da incolumidade fisica do titular ou de terceiro; f) tutela
da saude, em procedimento realizado por profissionais da drea da saude ou por entidades sanitdrias; ou
f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos de
saude ou autoridade sanitdria; ou g) garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticagcdo de cadastro em sistemas eletrénicos, resguardados os direitos
mencionados no art. 92 desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protegcdo dos dados pessoais.



11 - DIREITOS DOS TITULARES.

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais
e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade,
nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢do:

| - confirmacdo da existéncia de tratamento; Il - acesso aos dados; Il - correcdo de dados incompletos,
inexatos ou desatualizados; IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessdrios,
excessivos ou tratados em desconformidade com o disposto nesta Lei; V - portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisicdo expressa, de acordo com a regulamenta¢do da
autoridade nacional, observados os segredos comercial e industrial; VI - elimina¢do dos dados pessoaqis
tratados com o consentimento do titular, exceto nas hipodteses previstas no art. 16 desta Lei; VII -
informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados; VIII - informacgcdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa; IX - revogac¢cdo do consentimento, nos termos do § 52 do art. 82 desta Lei.



12 - DIREITOS DOS TITULARES.

Art. 19. A confirmacdo de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisicdo do titular:

| - em formato simplificado, imediatamente; ou Il - por meio de declara¢do clara e completa, que indique
a origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da
data do requerimento do titular.

§ 12 Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de acesso.

§ 22 As informacgdes e os dados poderdo ser fornecidos, a critério do titular:

| - por meio eletrénico, seguro e idéneo para esse fim; ou Il - sob forma impressa.



13 — DIREITOS DOS TITULARES.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

§ 12 O controlador deverd fornecer, sempre que solicitadas, informagdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial.

§ 22 Em caso de ndo oferecimento de informag¢des de que trata o § 12 deste artigo baseado na observancia de segredo
comercial e industrial, a autoridade nacional poderd realizar auditoria para verificagdo de aspectos discriminatérios em
tratamento automatizado de dados pessoais.

§ 32 (VETADO). (Incluido pela Lei n2 13.853, de 2019) Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser utilizados
em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados poderd ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos instrumentos de
tutela individual e coletiva.



14 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

EMENTA MEDIDA CAUTELAR EM AGAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N2 954/2020. EMERGENCIA DE SAUDE PUBLICA
DE IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVIGCO
TELEFONICO FIXO COMUTADO E DO SERVIGO MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA.
FUMUS BONI JURIS. PERICULUM IN MORA. DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a autodeterminac¢cdo informativa foram positivados, no art. 22, | e I, da Lei n2
13.709/2018 ( Lei Geral de Protecdo de Dados Pessoais), como fundamentos especificos da disciplina da protecdo de dados pessoais.

2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o tratamento e a manipulagdo de dados pessoais hdo de
observar os limites delineados pelo d&mbito de protecdo das cldusulas constitucionais assecuratérias da liberdade individual (art. 59, caput), da privacidade e
do livre desenvolvimento da personalidade (art. 52, X e XlIl), sob pena de lesdo a esses direitos. O compartilhamento, com ente publico, de dados pessoais
custodiados por concessiondria de servigo publico hd de assegurar mecanismos de prote¢do e seguranga desses dados.

3. O Regulamento Sanitdrio Internacional (RSl 2005) adotado no dmbito da Organizagdo Mundial de Saude exige, quando essencial o tratamento de dados
pessoais para a avaliagdo e o manejo de um risco para a saude publica, a garantia de que os dados pessoais manipulados sejom “adequados, relevantes e
ndo excessivos em relagcdo a esse propdsito” e “conservados apenas pelo tempo necessdrio.” (artigo 45, § 29, alineas b e d).

4, Consideradas a necessidade, a adequacdo e a proporcionalidade da medida, ndo emerge da Medida Proviséria n2 954/2020, nos moldes em que editada,
interesse publico legitimo no compartilhamento dos dados pessoais dos usudrios dos servigos de telefonia.

5. Ao ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a MP n2 954/2020 desatende a garantia do devido processo legal
(art. 59, LIV, da CF), na dimensdo substantiva, por ndo oferecer condi¢cdes de avaliagdo quanto & sua adequacgdo e necessidade, assim entendidas como a
compatibilidade do tratamento com as finalidades informadas e sua limitagdo ado minimo necessdrio para alcanc¢ar suas finalidad es.

6. Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger, de acessos ndo autorizados, vazamentos acidentais ou utilizagdo indevida, seja
na transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, o anonimato dos dados pessoais compartilhados, a MP n2 954/2020 descumpre as
exigéncias que exsurgem do texto constitucional no tocante a efetiva protecdo dos direitos fundamentais dos brasileiros.

7. Mostra-se excessiva a conserva¢do de dados pessoais coletados, pelo ente publico, por trinta dias apds a decretagdo do fim da situacdo de emergéncia de
saude publica, tempo manifestamente excedente do estritamente necessdrio para o atendimento da sua finalidade declarada.

8. Agrava a auséncia de garantias de tratamento adequado e seguro dos dados compartilhados a circunsténcia de que, embora aprovada, ainda ndo vigora a
Lei Geral de ProtecGo de Dados Pessoais (Lei n2 13.709/2018), definidora dos critérios para a responsabilizacdo dos agentes por eventuais danos ocorridos em
virtude do tratamento de dados pessoais. O fragilizado ambiente protetivo impde cuidadoso escrutinio sobre medidas como a imp lementada na MP n2
954/2020.

9. O cendrio de urgéncia decorrente da crise sanitdria deflagrada pela pandemia global da COVID-19 e a necessidade de formulagdo de politicas publicas que
demandam dados especificos para o desenho dos diversos quadros de enfrentamento ndo podem ser invocadas como pretextos para justificar investidas
visando ao enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na Constitui¢cdo.

10. Fumus boni juris e periculum in mora demonstrados. Deferimento da medida cautelar para suspender a eficdcia da Medida Proviséria n2 954/2020, a fim
de prevenir danos irrepardveis a intimidade e ao sigilo da vida privada de mais de uma centena de milhdo de usudrios dos servigos de telefonia fixa e movel.

11. Medida cautelar referendada.
15



15 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto da Ministra Relatora Rosa Weber:

Pedido de medida cautelar em ag¢do direta de inconstitucionalidade proposta pelo Conselho Federal da Ordem dos Advogados do Brasil contra o inteiro teor da Medida
Provisoria n2 954, de 17 de abril de 2020, que dispde sobre “o compartilhamento de dados por empresas de telecomunicag¢des pre stadoras de Servigo Telefonico Fixo
Comutado e de Servigo Mével Pessoal com a Fundagdo Instituto Brasileiro de Geografia e Estatistica, para fins de suporte d produgdo estatistica oficial durante a situagdo de
emergéncia de saude publica de importéncia internacional decorrente do coronavirus (covid1l9), de que trata a Lei n2 13.979, de 6 de fevereiro de 2020”.

Alegagdes de inconstitucionalidade formal (inobservéncia dos requisitos da relev@ncia e da urgéncia previstos no art. 62 da CF) e material (afronta ao postulado
fundamental da dignidade da pessoa humana e ds cldusulas fundamentais assecuratérias da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas, bem como do sigilo de dados e da autodeterminagdo informativa - arts. 19, Ill, e 52, X e XIl, da Lei Maior).

Foi submetida a referendo do Plendrio a decisdo proferida, em sede cautelar, suspendendo a eficdcia da Medida Proviséria n2 954/2020, com o consequente comando ao
Instituto Brasileiro de Geografia e Estatistica — IBGE para se abster de requerer a disponibilizagdo, pelas operadoras de telefonia, em meio eletrénico, dos dados de que trata
e que dizem com os nomes, niumeros de telefone e enderegos de todos os seus usudrios, pessoas fisicas e juridicas.

“Entendo que as condi¢cdes em que se dd a manipulagdo de dados pessoais digitalizados, por agentes publicos ou privados, consiste em um dos maiores desafios
contempordneos do direito & privacidade.

A Constitui¢cdo da Republica confere especial prote¢do & intimidade, & vida privada, & honra e & imagem das pessoas ao qualificd-las como invioldveis, enquanto direitos
fundamentais da personalidade, assegurando indenizag¢éo pelo dano material ou moral decorrente de sua violagdo (art. 52, X). O assim chamado direito & privacidade (right
to privacy) e os seus consectdrios direitos d intimidade, & honra e @ imagem emanam do reconhecimento de que a personalidade individual merece ser protegida em todas as
suas manifestagdes.

(...)

O art. 22 da MP n. 954/2020 impde as empresas prestadoras do Servico Telefénico Fixo Comutado — STFC e do Servigo Moével Pessoal - SMP o compartilhamento, com a
Fundagdo Instituto Brasileiro de Geografia e Estatistica — IBGE, da relagdo de nomes, numeros de telefone e enderegcos de seus consumidores, pessoas fisicas ou juridicas.
Tais informagdes, relacionadas & identificagcdo — efetiva ou potencial — de pessoa natural, configuram dados pessoais e integram, nessa medida, o d&mbito de prote¢do das
cldusulas constitucionais assecuratérias da liberdade individual (art. 52, caput), da privacidade e do livre desenvolvimento da personalidade (art. 52, X e XII). Sua
manipula¢do e tratamento, desse modo, hdo de observar, sob pena de lesdo a esses direitos, os limites delineados pela prote¢d o constitucional.
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16 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto da Ministra Relatora Rosa Weber:

(...)

Nessa ordem de ideias, ndo emerge da Medida Provisoria n. 954/2020, nos moldes em que posta, interesse publico legitimo
no compartilhamento dos dados pessoais dos usudrios dos servicos de telefonia, consideradas a necessidade, a
adequacgdo e a proporcionalidade da medida. E tal dever competia ao Poder Executivo ao editd-la.

Nessa linha, ao ndo definir apropriadamente como e para que serdo utilizados os dados coletados, a MP n. 954/2020 ndo
oferece condi¢des para avaliagcdo da sua adequagdo e necessidade, assim entendidas como a compatibilidade do
tratamento com as finalidades informadas e sua limitagdo ao minimo necessdrio para alcangar suas finalidades. Desatende,
assim, a garantia do devido processo legal (art. 52, LIV, da Lei Maior), em sua dimensdo substantiva.

De outra parte, o art. 32, |1 e Il, da MP n. 954/2020 dispde que os dados compartilhados “terdo cardter sigiloso” e “serdo
utilizados exclusivamente para a finalidade prevista no § 12 do art. 22”7, e o art. 32, § 12, veda ao IBGE compartilhar os dados
disponibilizados com outros entes, publicos ou privados. Nada obstante, a MP n. 954/2020 ndo apresenta mecanismo
técnico ou administrativo apto a proteger os dados pessoais de acessos ndo autorizados, vazamentos acidentais ou
utilizagdo indevida, seja na sua transmissdo, seja no seu tratamento. Limita-se a delegar a ato do Presidente da Fundag¢do
IBGE oprocedimento para compartilhamento dos dados, sem oferecer prote¢do suficiente aos relevantes direitos
fundamentais em jogo. Enfatizo: ao ndo prever exigéncia alguma quanto a mecanismos e procedimentos para assegurar o
sigilo, a higidez e, quando o caso, o anonimato dos dados compartilhados, a MP n. 954/2020 ndo satisfaz as exigéncias que
exsurgem do texto constitucional no tocante a efetiva protecdo de direitos fundamentais dos brasileiros.

(...)



17 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto da Ministra Relatora Rosa Weber:

(...)

Acresco, neste momento, Senhor Presidente, algumas ponderag¢des ao quanto exarado na decisdo concessiva da liminar.
Anoto que na segunda-feira passada, 04.5.2020, o IBGE noticiou no seu sitio eletrénico (www.ibge.gov.br) ter dado inicio, em
parceria com o Ministério da Saude, a PNAD Covid, versdo da Pesquisa Nacional por Amostra de Domicilios Continua voltada
a quantificagdo do alastramento da pandemia da Covid-19 e seus impactos no mercado de trabalho brasileiro.

Segundo a noticia veiculada no Portal do IBGE, “cerca de dois mil agentes do IBGE jd comecaram a telefonar para 193,6 mil
domicilios distribuidos em 3.364 municipios de todos os estados do pais. Para definir a amostra da nova pesquisa, o IBGE
utilizou a base de 211 mil domicilios que participaram da PNAD Continua no primeiro trimestre de 2019 e selecionou aqueles
com numero de telefone cadastrado”.

Tal fato seria suficiente por si sé para evidenciar a desnecessidade e o excesso do compartilhamento de dados tal como
disciplinado na MP n2 954/2020 para a finalidade invocada pelo IBGE como sua justificativa, qual seja a realizacdo da PNAD.
O objetivo alegado ndo sé pode, como estd sendo realizado de forma menos intrusiva a privacidade. Assim, se a PNAD é
realizada com uma amostra de pouco mais de duzentos mil domicilios, questiono: por que compartilhar duas centenas de
milhdes de numeros de telefone, com os riscos intrinsecos a manipula¢do desses dados? Somado tal fato ao adiamento do
Censo 2020 para o proximo ano, parece-me que sud eloquéncia reverbera

(...)



18 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto da Ministra Relatora Rosa Weber:

(...)

Nesse contexto, ndo bastasse a coleta de dados se revelar excessiva, repito, ao permitir que, pelo prazo de trinta dias apos a
decreta¢do do fim da situacdo de emergéncia de saude publica, os dados coletados ainda sejam utilizados para a produgdo
estatistica oficial, o art. 49, pardgrafo Unico, da MP n2 954/2020 permite a conserva¢do dos dados pessoais, pelo ente publico, por
tempo manifestamente excedente ao estritamente necessdrio para o atendimento da sua finalidade declarada, que é a de dar suporte
a producgdo estatistica oficial “durante a situacdo de emergéncia de saude publica de importdncia internacional decorrente do
coronavirus (covid-19)” (destaquei)

(...)

Destaco, ainda, que a desproporcionalidade no tocante ao universo dos dados a serem disponibilizados com base na MP n2 954/2020,
em cotejo com as finalidades declaradas para o seu uso, se agrava pela auséncia de previsdo, no ato normativo, de cuidados minimos
para a sua anonimizagdo ou pseudonimizag¢do, procedimentos técnicos pelos quais os dados perdem a capacidade de identificar,
direta ou indiretamente, o individuo a que originalmente se referel, sendo certo que em momento algum a identificacdo dos individuos
titulares dos dados foi reivindicada como necessdria ao relevante trabalho desenvolvido pelo IBGE.

(...)

Outro ponto para o qual chamo a aten¢do é que, apesar de prevista a exclusividade do uso dos dados coletados pelo IBGE, a Medida
Proviséria 954 ndo (contempla) garantia alguma que assegure o seu tratamento de forma segura. Ndo hd a previsdo de auditoria
externa e tampouco de responsabilizacdo por eventual acesso indevido ou mau uso dos dados coletados.

(...)



19 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto do Ministro Gilmar Mendes:

(...)

A for¢a normativa da constituigdo pode e deve ser atualizada e reconceitualizada para preservar garantias individuais que
constituem a base da democracia constitucional e que hoje sdo diretamente ameag¢adas pelo descompasso entre o poder de vigildncia
e a prote¢do da intimidade.

Embora as novas tecnologias de comunicagdo tenham se tornado condigdo necessdria para a realizagcdo de direitos bdsicos — como se
faz evidente no campo da liberdade de expressdo, de manifestacdo politica e de liberdade religiosa - verifica-se que esses mesmos
avangos tecnoldgicos suscitam riscos generalizados de violagdo de direitos fundamentais bdasicos, para além da questdo
comunicacional.

Como muito bem destacado por Wolfgang Hoffmann-Riem ao se referir & necessidade de os proprios Tribunais Constitucionais serem
atores de inovagdo juridica voltada a constante atualizagdo da protegdo aos direitos fundamentais, deve -se reconhecer que:

As tecnologias oferecem um enorme potencial, e ndo é exagero referir-se ds oportunidades decorrentes da sociedade da informacgdo.
Na maioria dos aspectos da vida didria, os cidaddos sdo hoje obrigados a utilizar as novas tecnologias para ndo serem social e
economicamente marginalizados. Mas as novas tecnologias também trazem consigo um potencial de perigo: ndo sé o de terceiros,
incluindo o Estado, penetrando na esfera privada, mas também o desenvolvimento de um poder de comunicag¢do e de poder
econdmico que impde seus interesses seletivamente através de manipulagdo ou por outros meios (tradugdo livre) (HOFFMANN-
RIEM, Wolfgang. Innovaciones en La Jurisprudencia del Tribunal Constitucional Alemdn, a Propdsito de la Garantia De Los Derechos
Fundamentales En Respuesta A Los Cambios Que Conducen A La Sociedad De La Informacion. ReDCE, n. 22, 2014).

O direito fundamental & igualdade - enquanto nucleo de qualquer ordem constitucional — é submetido a graves riscos diante da
evolug¢do tecnoldgica. A elevada concentragdo de coleta, tratamento e andlise de dados possibilita que governos e de empresas
utilizem algoritmos e ferramentas de data analytics, que promovem classificagoes e esteriotipa¢des discriminatérias de grupos
sociais para a tomada de decisdes estratégias para a vida social, como a alocagdo de oportunidades de acesso a emprego,
negdécios e outros bens sociais. Essas decisdes sdo claramente passiveis de interferéncia por viesses e inconsisténcias que
naturalmente marcam as andlises estatisticas que os algoritmos desempenham.

(...)



20 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto do Ministro Gilmar Mendes:

(...)

Alguns exemplos nesse sentido sdo dignos de nota. Nos Estados Unidos, por exemplo, uma ferramenta de gerenciamento
automatizado do sistema prisional chamada de Correctional Offender Management Profiling for Alternative Sanctions (COMPAS) tem
sido utilizada para avaliagdo do risco de reincidéncia dos egressos. Essa ferramenta funciona a partir de arvore deciséria, que
classifica os detentos em um espectro de risco que varia de um a nove, sendo nove o mais alto e um o mais baixo.

(...)

O uso da inteligéncia artificial tem avangado nos tempos atuais de pandemia inclusive para a tomada de decisdes relevantissimas
como a alocacdo de leitos de UTls, conforme explorado em detalhes em recente artigo da autora Marcela Matiuzzo publicado na Folha
de Sdo Paulo:

(...)

Todo esse contexto nos indica que decisGes criticas para o Estado de Direito estdo sendo cada vez mais substituidas por
mecanismos automatizados. Em outras palavras, de forma bem direta: vivemos na era das escolhas de Sofia automatizadas.
Independente do acerto ou desacerto dessas decisées automatizadas, é inequivoco que a prote¢do dos valores estruturante da
nossa democracia constitucional requer que o Direito atribua elementos de transparéncia e controle que preservem o exercicio da
cidadania. E por isso que, para muito além do mero debate sobre o sigilo comunicacional, este Tribunal deve reconhecer que a
disciplina juridica do processamento e da utilizagdo da informac¢do acaba por afetar o sistema de prote¢do de garantias individuais
como um todo.

(...)



21 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto do Ministro Gilmar Mendes:

(...)

Nessa concepg¢do tradicional, o direito a privacidade pressupunha uma dicotomia entre as esferas publica e privada, colmatando -se o
nucleo da protecdo juridica como o direito de ser deixado sé (“the right to be left alone”). Em sentido fortemente individualista, a
protecdo atribuida ao direito a privacidade voltar-se-ia, portanto, a reconhecer uma posi¢cdo estdtica e absenteista do Estado: o
direito do titular de retrair aspectos de sua vida do dominio publico (BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os
limites do consentimento. S&o Paulo: Editora Gen, 2019, p. 95).

(...)

Essa concepg¢do do direito a privacidade como uma garantia individual de absten¢do do Estado na esfera privada individual,
todavia, passou por profundas transformag¢des no decorrer do século XX. Devido ao préoprio avango das tecnologias da informag¢do,
assistiu-se a uma verdadeira mutag¢do juridica do sentido e do alcance do direito a privacidade. Nas palavras de Stefano Rodota,
nas ultimas décadas, vivenciamos verdadeiro “processo de inexordvel reinvengdo da privacidade” (RODOTA, Stefano. A vida na
sociedade da vigil@ncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 15).

(...)

No paradigmdtico Volkszdhlungsurteil (BVerfGE 65, 1), de 1983, o Tribunal declarou a inconstitucionalidade da chamada Lei do Censo
alemad (Volkszdhlunsgesetz), que possibilitava que o Estado realizasse o cruzamento de informagdes sobre os cidaddos para
mensurag¢do estatistica da distribuicdo especial e geogrdfica da populagdo.

Nesse julgado, a Corte Constitucional redefiniu os contornos do direito de prote¢cdo de dados pessoais, situando-o como verdadeira
proje¢do de um direito geral de personalidade para além da mera prote¢do constitucional ao sigilo.

(...)



22 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto do Ministro Gilmar Mendes:

No caso concreto, o Tribunal entendeu que o processamento automatizado dos dados possibilitado pela Lei do Censo de 1983
colocaria em risco o poder do individuo de decidir por si mesmo sobre se e como ele desejaria fornecer a terceiros os seus dados
pessoais. A situagdo de risco identificada pelo Tribunal referia-se & possibilidade concreta de, por meio de sistemas automatizados,
as informag¢des fornecidas sobre profissées, residéncias e locais de trabalho dos cidaddos serem processadas de modo a se formar
um “perfil completo da personalidade”.

Essa nova abordagem revelou-se paradigmadtica por ter permitido que o direito a privacidade ndo mais ficasse estaticamente restrito
a fragil dicotomia entre as esferas publica e privada, mas, sim, se desenvolvesse como uma prote¢do dindmica e permanentemente
aberta as referéncias sociais e aos multiplos contextos de uso. Como bem destacado na decisdo, a identificagdo de um constante
avango tecnolégico demanda igualmente a afirmag¢do de um direito de personalidade que integre o contexto das “condi¢ées atuais
e futuras circunstdncias do processamento automatico de dados” (,,heutigen und kiinftigen Bedingungen der automatischen
Datenverarbeitung*).

E justamente essa reconfiguracdo que possibilita a afirmacdo do direito & autodeterminacdo informacional como um contraponto a
qualquer contexto concreto de coleta, processamento ou transmissdo de dados passivel de configurar situacdo de perigo.

Nas palavras ilustres de Stefano Rodotd, a privacidade também passa ser definida como "o direito de manter o controle sobre suas
proprias informagdes e de determinar como a privacidade é alcangada e, em ultima instdncia, como o direito de escolher livremente o
seu modo de vida" (tradugdo livre) (RODOTA, Stefano. In diritto di avere. Roma: Laterza, 2012, p. 321).

Essa nova abordagem também engloba uma prote¢cdo abrangente que desloca o eixo da protegdo do conteudo dos dados para as
possibilidades e finalidades do seu processamento. Como bem destacado pela professora Laura Schertel Mendes, é decisivo para a
concepg¢do do direito & autodeterminag¢do “o principio segundo o qual ndo mais existiriam dados insignificantes nas circunstancias
modernas do processamento automatizado dos danos”, de modo que “o risco do processamento de dados residiria mais na
finalidade do processamento e nas possibilidades de processamento do que no tipo dos dados mesmos (ou no fato que qudo
sensiveis ou intimos eles s@o)” (MENDES, Laura Schertel. Autodeterminacdo informativa: a histéria de um conceito. No Prelo).



23 — CONCEITOS/DEFINICOES X DECISAO STF MEDIDA
CAUTELAR NA ADI 6387.

Voto do Ministro Gilmar Mendes:

Essa abrangéncia da protegdo atribuida ao direito de autodeterminag¢do constitui importante chave interpretativa do dmbito de
protecdo do direito fundamental a prote¢do de dados pessoais, o qual ndo recai propriamente sobre a dimensdo privada ou ndo do
dado, mas sim sobre os riscos atribuidos ao seu processamento por terceiros.

(...)

A afirmacdo de um direito fundamental & privacidade e & protecdo de dados pessoais deriva, ao contrdrio, de uma compreensdo
integrada do texto constitucional lastreada (i) no direito fundamental & dignidade da pessoa humana, (ii) na concretizacdo do
compromisso permanente de renova¢do da for¢ca normativa da protecdo constitucional a intimidade (art. 59, inciso X, da CF/88) diante
do espraiamento de novos riscos derivados do avango tecnolégico e ainda (iii) no reconhecimento da centralidade do Habeas Data
enquanto instrumento de tutela material do direito d autodetermina¢do informativa.

(...)

A afirmac¢do da autonomia do direito fundamental & protecdo de dados pessoais — hd de se dizer — ndo se faz tributdria de mero
encantamento tedrico, mas antes da necessidade inafastdvel de afirmacdo de direitos fundamentais nas sociedades democrdticas
contempordneas.

Considerando que os espag¢os digitais sdo controlados por agentes econémicos dotados de alta capacidade de coleta,
armazenamento e processamento de dados pessoais, a intensificagdo do fluxo comunicacional na internet aumenta as
possibilidades de violagdo de direitos de personalidade e de privacidade.

Todas essas transformagdes tecnoldgicas ensejam aquilo que, nas palavras de Bruno Bioni, é identificado como verdadeiro cendrio de
hipervulnerabilidade no regime de prote¢do de dados pessoais, que se desdobra em trag¢os vulnerantes peculiares sob as
perspectivas informacional, técnica e econdmica (BIONI, op. cit., p. 164).

Desse modo, a afirmag¢do da for¢a normativa do direito fundamental & prote¢do de dados pessoais decorre da necessidade
indissocidvel de proteg¢do & dignidade da pessoa humana ante a continua exposi¢do dos individuos aos riscos de comprometimento da
autodeterminacg¢do informacional nas sociedades contempordneas.



24 — INFLUENCIA DA
INTERNET/TECNOLOGIAS DIGITAIS/
MIiDIAS SOCIAIS NAS CAMPANHAS
ELEITORAIS.

Campanha de Barack Obama & presidéncia dos EUA - 2008 -
Inauguragdo de novo padrdo — Arrecadag¢do financeira on line,
engajamento de voluntdrios, interatividade com eleitores,
imp)acto do slogan da campanha nas midias sociais (Yes we
can).

Campanha de Donald Trump - 2016 — Marco quanto ao uso das
midias sociais (Twitter e Facebook). Desinformacdo.
Manipulacdo de dados (Cambridge Analytica).

Brexit — 2016 — Manipula¢cdo de dados (Cambridge Analytica).

Campanha presidencial do Brasil — 2018 - Intensificagdo do
uso das midias sociais nas campanhas. Desinformagdo.




25 - O CASO CAMBRIDGE ANALYTICA.

Entenda o escdndalo de uso politico de dados que derrubou
valor do Facebook e o colocou na mira de autoridades

Vazamento sem precedentes expds dados de 50 milhdes de
usudrios e mergulhou empresa em nova crise, pouco tempo
depois de comogdo sobre disseminag¢do de noticias falsas

Por BBC
20/03/2018 . Atualizado hda 4 anos

O Facebook sofreu um forte abalo no ultimo sdbado com a
revelagcdo de que as informag¢des de mais de 50 milhdes de
pessoas foram utilizadas sem o consentimento delas pela
empresa americana Cambridge Analytica para fazer
propaganda politica.

A empresa teria tido acesso ao volume de dados ao langar um
aplicativo de teste psicoldgico na rede social. Aqueles usudrios
do Facebook que participaram do teste acabaram por entregar
a Cambridge Analytica ndo apenas suas informagdes, mas os
dados referentes a todos os amigos do perfil.

A denuncia, feita pelos jornais The New York Times e The
Guardian, levantou duvidas sobre a transparéncia e o
compromisso da empresa com a prote¢cdo de dados dos
usudrios.




26 — O CASO CAMBRIDGE ANALYTICA.

O escdndalo gerou nova onda negativa contra a empresa - jd
sob questionamento pela proliferacdo de noticias falsas nas
eleigdes americanas.

Na segunda-feira, dois dias apds a publicagdo, o valor do
Facebook encolheu US$ 35 bilhdes (ou aproximadamente R$
115,5 bilhdes) na bolsa de valores de tecnologia dos EUA.

A empresa também entrou na mira de autoridades nos Estados
Unidos e no Reino Unido. O deputado britdnico Damian Collins
convocou o CEO do Facebook, Mark Zuckerberg, para depor
diante de um comité legislativo. As autoridades também estdo
trabalhando para conseguir um mandado de busca e apreensdo
para entrar na sede da Cambridge Analytica e recolher
material que ajudem a elucidar o caso.

Nos EUA, a senadora Amy Klobuchar também tem feito pressdo
para que Zuckerberg deponha ao senado para dar explicagoes
- ele tem até 26 de margo para responder.

Mas afinal, que vazamento foi esse? Como ele ajudou a fazer
manipulag¢do politica e qual a responsabilidade do Facebook?
A BBC Brasil reuniu as informac¢cdes mais cruciais para vocé
entender o escAndalo e seus desdobramentos.

(https://gl.globo.com/economia/tecnologia/noticia/entenda-o-
escandalo-de-uso-politico-de-dados-que-derrubou-valor-do-
facebook-e-o-colocou-na-mira-de-autoridades.ghtml)




27 —LGPD — CONTEXTO POLITICO-PARTIDARIO.

Mudang¢a na dindmica das campanhas eleitorais acende alerta para a necessidade de resguardo de dados pessoais em todas as etapas do processo eleiotral,
circunstdncia que também afeta o contexto politico-partiddrio.

Partidos politicos (pessoas juridicas de direito privado) sdo gestores de grandes bancos de dados pessoais (inclusive sensiveis), os quais, eventualmente,
devem até ser objeto de compartilhamento inclusive com a Justica Eleitoral. A titulo de exemplo, citam-se a inser¢do de dados no sistema FILIA (art. 11 da Lei
n? 9.096/1995) e o preenchimento dos requerimentos de registro de candidatura. Nessa hipotese, partido e Justica Eleitoral serdo co-controladores.

Res.-TSE n2 23.596/2019 - Dispde sobre a filiagdo partiddria, institui o Sistema de Filiagdo Partiddria (FILIA), disciplina o encaminhamento de dados pelos
partidos politicos & Justica Eleitoral e dd outras providéncias.

Art. 26 (com alteragdes promovidas pela Res.-TSE n2 23.655/2021) merece destaque:

Art. 26. A publica¢do das relagdes oficiais de que trata o pardgrafo Unico do art. 19 desta resolugdo serd feita no sitio eletronico do TSE, entre a data do inicio
das convengdes partiddarias e o fim do prazo para impugnag¢do dos pedidos de registro de candidatura nas eleigdes ordindrias, mantendo-se disponivel em
cardter permanente servigco de emissdo de certiddo de filiagdo partiddria. (Redagdo dada pela Resolugdo n2 23.655/2021)

§ 1° O servigo de que trata a parte final do caput deste artigo estard disponivel no sitio eletronico do TSE para utilizagdo restrita ao titular do dado pessoal,
ficando autorizada a criagdo de link de acesso nas pdginas dos tribunais regionais eleitorais. (Redag¢do dada pela Resolugdo n® 23.655/2021)

§ 22 Os dados divulgados na relagdo a que se refere a primeira parte do caput deste artigo serdo restritos as filiagées regulares, informando-se os nomes do
partido politico e do filiado, a data da filiagdo, o nUmero da inscrigdo eleitoral, e a unidade da federag¢gdo, municipio, zona eleitoral e se¢do eleitoral em que
estd inscrito o eleitor, vedada a divulga¢do de outras informag¢des constantes do FILIA, inclusive histdrico de filiagdes canceladas. (Redag¢do dada pela
Resolugdo n? 23.655/2021)

§ 32 No caso de renovagdo de eleigbes estaduais, federais ou municipais, caberd ao Tribunal Regional Eleitoral competente para sua realizagdo publicar em
seu sitio eletrdnico as rela¢des oficiais de filiados do estado ou municipio, conforme o caso, durante o periodo definido no caput deste artigo. (Redagéo dada
pela Resolugdo n? 23.655/2021)

§ 4° A pedido do partido politico pelo qual se elegeu o parlamentar, do Ministério Publico Eleitoral ou de suplentes dos eleitos, os tribunais regionais
fornecerdo relag¢do informando as desfiliagdes e migra¢des partiddrias efetuadas pelos titulares de mandatos eletivos proporcionais e de suplentes ocorridas
nos ultimos 60 (sessenta) dias, a fim de subsidiar eventuais a¢des de perda de mandato. (Redag¢do dada pela Resolugdo n2 23.655/2021)
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28 —LGPD — CONTEXTO POLITICO-PARTIDARIO.

Algumas questdoes importantes:

Bancos de dados constituidos antes da LGPD. Art. 63 - adequac¢do das bases a cargo da ANPD - Prof. Bruno
Andradre entende que é o caso de buscar consentimento (se for o caso), ndo interrompendo o tratamento.

Compartilhamento de dados entre diretérios — Prof. Bruno Andrade rememora que deve observar que prevé a LGPD
e guardar pertinéncia com a finalidade inicialmente apontada para o tratamento.

Coligacdo (cargos majoritdrios) — E agente de tratamento autdnomo. Prof. Bruno Andrade defende que a
solicitacdo de consetimento deve indicar a concorddncia com o tratamento dos dados no contexto da atuacgdo
coligada.

Federacdes — E agente de tratamento autdnomo. Prof. Bruno Andrade defende que a solicitacdo de consetimento
deve indicar a concordd@ncia com o tratamento dos dados no contexto da atuag¢do federada.

Reunido — TSE - 17 de maio de 2022 - Oportunidade de trazer esclarecimentos a todas as agremiagdes.



29 —-LGPD - PROCESSO ELEITORAL DE REGISTRO DE
CANDIDATURA.

Dados de registros de atas de convencdo/de requerimentos de registro de candidaturas (Res.-TSE n2 23.609/2019) - Sistema
Cand/Candex, Plataforma DivulgaCandContas, Repositério de Dados Eleitorais — Portal de Dados Abertos.

Tratamento de dados realizados pelos partidos, coligagdes, federagbes, na condi¢gdo de controladores, e também pela Justica
Eleitoral (dados guarnecem os processos DRAP e RRC por determinac¢do legal e guardam fluxo no Sistema Cand/Candex, no PJe e na
Plataforma DivulgaCandContas).

Certidoes de antecedentes criminais. Modelo uniformizado? Mascaramento de dados?

PJe — Processo “aberto” com base no que estabelecem o art. 11, § 62, da Lei n2 9.504/1997 e art. 74 da Res.-TSE n2 23.609/2019.

Qual a extensdo da finalidade de tal tratamento de dados? Publicizagdo no periodo critico eleitoral é suficiente? E a situacdo dos
candidatos ndo eleitos?

Pedidos de retiradas de dados. Processos administrativos — PA n2 0600448-51.2019, Relatoria do Min Og Fernandes, julgado em
2020, e PA n?2 060023137, Relatoria do Ministro Luiz Edson Fachin, julgado em 2021

Mapeamento realizado pelo GT-CAND - PA n2 060023137. Audiéncia publica.
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30 -LGPD - PROCESSO ELEITORAL DE PRESTACAO DE
CONTAS.

Dados lancados nas prestacdes de contas eleitorais (Res.-TSE n2 23.607/2019) - Sistema SPCE, Plataforma
DivulgaCandContas, Repositério de Dados Eleitorais — Portal de Dados Abertos.

Candidatos e partidos apresentam prestacdo de contas. Tratamento de dados realizados pelos candidatos, partidos e
também pela Justica Eleitoral (dados guarnecem os processos e guardam fluxo no Sistema SPCE, no PJe e na Plataforma
DivulgaCandContas).

Dados pessoais do candidato?

Dados dos forncederores?

Dados dos doadores?



31 -LGPD - PROPAGANDA ELEITORAL.

Eleigoes 2022: confira as principais regras da propaganda eleitoral na internet

Resolugdo proibe propaganda paga. Impulsionar conteudo é permitido a candidatas e candidatos, partidos, coligagdes e federagdes
partiddrias

07/01/2022 21:50 - Atualizado em 07/01/2022 22:53

O Didrio da Justica Eletrénico (DJe) publicou, recentemente, a Resolugdo 23.610, que dispde sobre as regras da propaganda eleitoral, do hordrio gratuito e as
condutas ilicitas em campanha eleitoral. Confira os principais pontos do texto sobre propaganda na internet e imprensa, com as regras a serem cumpridas por
candidatas, candidatos, partidos, coligagdes e federagdes partiddrias durante a campanha das Elei¢cdes de 2022.

Segundo a resolugdo, é livre a manifestagdo de pensamento da eleitora e do eleitor por meio da internet. Ela s6 poderd ser objeto de limitagdo se ofender a
honra ou a imagem de candidatas e candidatos, partidos, coliga¢cdes ou federagdes partiddrias, ou ainda se propagar noticias falsas.

Propaganda em blogs e pdaginas

A norma permite a propaganda eleitoral em blogs ou pdginas na internet ou redes sociais das candidatas e candidatos, partidos politicos, coligagdes ou
federac¢des, desde que seus enderegos sejam informados & Justica Eleitoral.

Criticas e elogios em pdgina pessoal

A publicagdo com elogios ou criticas a candidatas e candidatos, feitos por uma eleitora ou eleitor em pdgina pessoal, ndo serd considerada propaganda
eleitoral. Poderd haver a repercussdo desse conteudo, desde que ndo haja impulsionamento pago de publicagdes com o objetivo de obter maior engajamento.
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32 -LGPD - PROPAGANDA ELEITORAL.

Propaganda paga na internet

E proibido veicular qualquer tipo de propaganda eleitoral paga na internet. A excecdo fica por conta do impulsionamento de contelido, que deverd estar
identificado de forma clara e ter sido contratado, exclusivamente, por candidatas, candidatos, partidos, coligagdes e federagdes partiddrias ou pessoas que
os representem legalmente.

A propaganda eleitoral paga na internet deverd ser assim identificada onde for divulgada. Por ser vedado o impulsionamento de conteldo por apoiadores,
esses anuncios deverdo identificar como responsdveis a candidata, o candidato, o partido, a coliga¢do ou a federagdo partidaria.

A norma também proibe a contrata¢do de pessoas fisicas ou juridicas que fagam publica¢gdes de cunho politico-eleitoral em suas pdginas na internet ou redes
sociais.

Envio de mensagens

A resolugdo permite o envio de mensagens eletrénicas aos eleitores que se cadastrarem voluntariamente para recebé -las, desde que seus emissores sejam
identificados e sejam cumpridas as regras da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD). Formas de descadastramento precisardo ser disponibilizadas
para a pessod que ndo quiser mais receber as mensagens.

Proibigdo ao telemarketing e ao disparo em massa

A norma proibe a propaganda via telemarketing. Também veda o disparo em massa de conteudo eleitoral por meio de mensagens de texto, sem o
consentimento prévio do destinatdrio.

Além de proibido, esse disparo pode ser sancionado como prdticas de abuso de poder econémico e propaganda irregular. Nesse caso, a multa prevista varia
entre R$ 5 mil a R$ 30 mil.
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33 -LGPD - PROPAGANDA ELEITORAL.

Direito de resposta

E assegurado o direito de resposta & propaganda na internet. Os abusos identificados podem ser punidos com multa, sendo que a Justica Eleitoral poderd
ordenar a retirada do conteddo abusivo de pdginas na internet e das redes sociais. Com relagdo a propaganda, a Justica Eleitoral tem se pautado por intervir
apenas e tdo somente nos casos em que isso se mostre claramente necessdrio.

Propaganda na imprensa

Na imprensa, ndo serd considerada propaganda eleitoral a divulgagdo de opinido favordvel a candidata, candidato, partido, coligagdo ou federagdo
partiddria, desde que ndo seja matéria paga.

(https://www.tse.jus.br/imprensa/noticias-tse/2022/Janeiro/materia-campanha)
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34 -LGPD - PROPAGANDA ELEITORAL.

Impulsionamento de conteudo politico-eleitoral (Res.-TSE n2 23.610/2019).

Art. 29. E vedada a veiculacdo de qualquer tipo de propaganda eleitoral paga na internet, excetuado o impulsionamento
de conteudos, desde que identificado de forma inequivoca como tal e contratado exclusivamente por partidos politicos,
federagdes, coligagdes, candidatas, candidatos e representantes (Lei n? 9.504/1997, art. 57-C, caput). (Redag¢do dada pela
Resolucdo n2 23.671/2021)

(...)

§ 32 O impulsionamento de que trata o caput deste artigo deverd ser contratado diretamente com provedor da aplicacdo
de internet com sede e foro no pais, ou de sua filial, sucursal, escritério, estabelecimento ou representante legalmente
estabelecida(o) no pais e apenas com o fim de promover ou beneficiar candidatas e candidatos ou suas agremiacdes,
vedada a realizagdo de propaganda negativa (Lei n? 9.504/1997, art. 57-C, § 39).

(...)

§ 52 Todo impulsionamento deverd conter, de forma clara e legivel, o numero de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ) ou o nimero de inscrigdo no Cadastro de Pessoas Fisicas (CPF) da pessoa responsdvel, além da expressdo
"Propaganda Eleitoral".

(...)

§ 92 O provedor de aplicagdo que pretenda prestar o servigo de impulsionamento de propaganda conforme o § 32 deste
artigo deverd se cadastrar na Justica Eleitoral, nos termos previstos na Resolugdo deste Tribunal que regula
representagdes, reclamagdes e direito de resposta. (Incluido pela Resolugcdo n® 23.671/2021)

§ 10. Somente as empresas cadastradas na Justica Eleitoral na forma do § 92 poderdo realizar os servigos de
impulsionamento de propaganda eleitoral, nos termos do art. 35, XI, da Res.-TSE n2 22.607/2019. (Incluido pela Resolug¢do
ne 23.671/2021)



35 -LGPD - PROPAGANDA ELEITORAL.

Impulsionamento de conteudo politico-eleitoral (Res.-TSE n2 23.610/2019).

Art. 37. Para o fim desta Resolug¢do, considera-se:

(...)

XIV - impulsionamento de conteudo: o mecanismo ou servigo que, mediante contrata¢do com os provedores de aplicacdo de
internet, potencializem o alcance e a divulgag¢do da informag¢do para atingir usudrias e usudrios que, normalmente, ndo teriam
acesso ao seu conteudo, incluida entre as formas de impulsionamento a priorizagdo paga de conteudos resultantes de aplicagdes de
busca na internet, nos termos do art. 26, § 2°, da Lei n? 9.504/1997;

Art. 28. A propaganda eleitoral na internet poderd ser realizada nas seguintes formas (Lei n2 9.504/1997, art. 57-B, 1 a IV):
(...)

§ 32 E vedada a utilizacdo de impulsionamento de contelidos e ferramentas digitais ndo disponibilizadas pelo provedor da aplicac o
de internet, ainda que gratuitas, para alterar o teor ou a repercussdo de propaganda eleitoral, tanto préoprios quanto de terceiros
(Lei n2 9.504/1997, art. 57-B, § 39).

§ 42 O provedor de aplicagdo de internet que possibilite o impulsionamento pago de contelidos deverd contar com canal de
comunica¢do com suas usudrias e seus usudrios e somente poderd ser responsabilizado por danos decorrentes do conteudo
impulsionado se, apds ordem judicial especifica, ndo tomar as providéncias para, no Gmbito e nos limites técnicos do seu servico e
dentro do )pruzo assinalado, tornar indisponivel o conteldo apontado como infringente pela Justica Eleitoral (Lei n? 9.504/199 7, art.
57-B, § 49).

(...)

§ 72 Para os fins desta Resolug¢do, inclui-se entre as formas de impulsionamento de conteldo a priorizagdo paga de conteudos
resultantes de aplicagdes de busca na internet (Lei n2 9.504/1997, art. 26
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36 -LGPD - PROPAGANDA ELEITORAL.

Impulsionamento de conteudo politico-eleitoral (Res.-TSE n2 23.610/2019).

Art. 32-B. O impulsionamento de conteudo politico-eleitoral, nos termos como permitido na campanha também serd

permitido durante a pré-campanha, desde que ndo haja pedido explicito de votos e que seja respeitada a moderagdo de
gastos. (Incluido pela Resolucdo n? 23.671/2021)

Art. 87. Constituem crimes, no dia da elei¢gdo, puniveis com deten¢do de 6 (seis) meses a 1 (um) ano, com a alternativa de
prestacdo de servicos @ comunidade pelo mesmo periodo, e multa no valor de R$ 5.320,50 (cinco mil, trezentos e vinte

reais e cinquenta centavos) a R$ 15.961,50 (quinze mil, novecentos e sessenta e um reais e cinquenta centavos) (Lei n2
9.504/1997, art. 39, § 52 | a IV):

(...)

IV - a publicacdo de novos conteudos ou o impulsionamento de conteudos nas aplicagcdes de internet de que trata o art.

57-B da Lei n® 9.504/1997, podendo ser mantidos em funcionamento as aplicagdes e os conteudos publicados
anteriormente.
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37 -LGPD - PROPAGANDA ELEITORAL.

Impulsionamento de conteudo politico-eleitoral (Res.-TSE n2 23.610/2019).

Impulsionamento negativo ndo é admitido. AREspE - Agravo Regimental no Agravo em Recurso Especial Eleitoral n®
060031713 - SAO PAULO - SP, Acérddo de 07/04/2022, Relator(a) Min. Ricardo Lewandowski.

ELEICOES 2020. AGRAVO INTERNO. AGRAVO EM RECURSO ESPECIAL. REPRESENTACAO. PROPAGANDA ELEITORAL
NEGATIVA. IMPULSIONAMENTO DE CONTEUDO. CRITICAS SEVERAS A OUTRO CANDIDATO. ART. 57-C, § 32, DA LEI
9.504/1997. APLICACAO DE MULTA. FUNDAMENTOS DA DECISAO DE INADMISSIBILIDADE DO RECURSO ESPECIAL. SUMULAS
24 E 30 DO TSE. AUSENCIA DE IMPUGNACAO ESPECIFICA INCIDENCIA DA SUIVIULA 26/TSE. DECISAO QUE NEGOU
SEGUIMENTO AO AGRAVO EM RECURSO ESPECIAL. AUSENCIA DE IMPUGNACAO ESPECIFICA. SUMULA 26/TSE. AGRAVO
INTERNO DESPROVIDO.

1. A Presidéncia da Corte de origem negou seguimento ao recurso especial com fundamento nas Sumulas 24 e 30 do TSE,
ambas suficientes para a sua manutengdo, porém o agravante limitou—-se a impugnar apenas o primeiro fundamento, o que
atrai a incidéncia da Sumula 26/TSE.

2. O tribunal regional assentou que o agravante veiculou severas criticas ao candidato opositor por meio de
impulsionamento de contelddo na internet. A revisdo desse panorama fdtico-probatério, para se concluir que as mensagens
consubstanciaram mero contraponto de ideias, implicaria violagdo da Sumula 24/TSE.

3. O acoérddo regional estd em harmonia com a jurisprudéncia do TSE, a qual é firme no sentido de que, se a propaganda
eleitoral por meio de impulsionamento de contelddo na internet tiver o objetivo de criticar candidatos a cargo eletivo,
impoe-se a aplicagdo da multa prevista no art. 57-C, § 22, da Lei 9.504/1997. Logo, o recurso especial esbarra
igualmente na Sumula 30/TSE.

4. No agravo interno, o agravante limitou—-se a realizar impugna¢do genérica da decisdo agravada e a reproduzir as razoes
constantes do agravo em recurso especial, o que atrai a incidéncia da Sumula 26/TSE.

5. Agravo interno a que se nega provimento.



38 -LGPD - PROPAGANDA ELEITORAL.

Disparos em massa (Res.-TSE n2 23.610/2019).

Art. 27. E permitida a propaganda eleitoral na internet a partir do dia 16 de agosto do ano da elei¢do (Lei n®
9.504/1997, art. 57- A). (Vide, para as Eleicdes de 2020, art. 11, inciso |l, da Resolu¢do n® 23.624/2020)

Art. 28. A propaganda eleitoral na internet poderd ser realizada nas seguintes formas (Lei n® 9.504/1997, art. 57-

B, lalV):
(...)

IV - por meio de blogs, redes sociais, sitios de mensagens instantdneas e aplicagdes de internet assemelhadas,
dentre as quais aplicativos de mensagens instantdneas, cujo conteudo seja gerado ou editado por: (Redacdo dada

pela Resolu¢cdo n? 23.671/2021)

a) candidatas, candidatos, partidos politicos, federagdes ou coliga¢cdes, desde que ndo contratem disparos em
massa de conteddo nos termos do art. 34 desta Resolugdo (Lei n2 9.504/1997, art. 57-J); ou (Redacdo dada pela
Resolucdo n® 23.671/2021)

b) qualquer pessoa natural, vedada a contratagdo de impulsionamento e de disparo em massa de conteudo nos
termos do art. 34 desta resolucdo Lei n? 9.504/1997, art. 57-J). (Redacdo dada pela Resolucdo n? 23.671/2021)

(...)
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39 -LGPD - PROPAGANDA ELEITORAL.

Disparos em massa (Res.-TSE n2 23.610/2019).

Art. 31. E vedada as pessoas relacionadas no art. 24 da Lei n® 9.504/1997 e ds pessoas juridicas de direito privado a
utiliza¢do, doacdo ou cessdo de dados pessoais de clientes em favor de candidatas, candidatos, partidos politicos,

federagdes ou coligagdes (Lei n® 9.504/1997, arts. 24 e 57-E, caput; ADI n? 4.650, DJe 24.2.2016; e Lei n® 13.709/2018, arts.

1% e 59, 1). (Redag¢do dada pela Resolugdo n? 23.671/2021)

§ 12 E proibida ds pessoas juridicas e ds pessoas naturais a venda de cadastro de enderecos eletrdnicos, nos
termos do art. 57- E, § 12, da Lei n? 9.504/1997.

§ 1°-A A proibi¢cdo do § 12 deste artigo abrange a venda de cadastro de numeros de telefone para finalidade de disparos
em massa, nos termos do art. 37, XIX, desta Resolug¢do (artigo 57-B, § 32, da Lei n? 9.504/1997). (Incluido pela Resolucdo

n® 23.671/2021)

Art. 34. E vedada a realizacdo de propaganda: (Redacdo dada pela Resolucdo n® 23.671/2021)

| - via telemarketing em qualquer hordrio (STF, ADI no 5.122/DF, Dje de 20.2.2020); (Incluido pela Resolug¢do n®
23.671/2021)

Il - por meio de disparo em massa de mensagens instantdneas sem consentimento da pessoa destinatdria ou a partir da
contratagdo expedientes, tecnologias ou servicos ndo fornecidos pelo provedor de aplicagdo e em desacordo com seus
termos de uso. (Constituicdo Federal, art. 52, X e XI; Codigo Eleitoral, art. 243, VI; Lei n2 9.504/1997, art. 57-J) (Incluido
pela Resolucdo n? 23.671/2021)

§ 12 Na hipotese do inciso |l deste artigo, deverd ser observada a regra do art. 33 desta Resolucdo. (Incluido

pela Resolu¢cdo n? 23.671/2021)

§ 22 Abusos e excessos serdo apurados e punidos nos termos do art. 22 da Lei Complementar no 64/1990. (Incluido
pela Resolu¢cdo n? 23.671/2021)
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40 -LGPD - PROPAGANDA ELEITORAL.

Disparos em massa (Res.-TSE n2 23.610/2019).

Art. 37. Para o fim desta Resolug¢do, considera-se:

(...)

XXI - disparo em massa: envio, compartilhamento ou encaminhamento de um mesmo conteudo, ou de variagdes deste, para um
grande volume de usudrias e usudrios por meio de aplicativos de mensagem instantdnea. (Redacdo dada pela Resolucdo n?
23.671/2021)

AIJE - Acdo de Investigacdo Judicial Eleitoral n2 060177905 - BRASILIA — DF, Acérddo de 09/02/2021, Relator(a) Min. Luis Felipe
Salomado.

25. No mérito, é sabido que para se caracterizar o abuso de poder, impde-se a comprovagdo, de forma segura, da gravidade dos
fatos imputados, demonstrada a partir da verificagdo do alto grau de reprovabilidade da conduta (aspecto qualitativo) e de sua
significativa repercussdo a fim de influenciar o equilibrio da disputa eleitoral (aspecto quantitativo). A mensuragdo dos ref lexos

eleitorais da conduta, ndo obstante deva continuar a ser ponderada pelo julgador, ndo constitui mais fator determinante para a

ocorréncia do abuso de poder, agora revelado, substancialmente, pelo desvalor do comportamento.

26. O abuso do poder econdmico, por sua vez, caracteriza-se pelo emprego desproporcional de recursos patrimoniais (publicos ou
privados), com gravidade suficiente para afetar o equilibrio entre os candidatos e macular a legitimidade da disputa.

27. Contratagdo de empresas especializadas em marketing digital para disparo de mensagens contra opositores. Ndo comprovacgdo
da existéncia das mensagens, bem como de seu disparo. Auséncia de documentos e/ou outros elementos que demonstrem a
contratag¢do. A denuncia jornalistica ndo basta para revelar a ocorréncia de ilicito eleitoral, sendo necessdria a apresentacdo de
elementos concretos que respaldem a acusacdo.
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41 -LGPD - PROPAGANDA ELEITORAL.

Desinformagdo (Res.-TSE n2 23.610/2019).

Art. 92 A utilizagdo, na propaganda eleitoral, de qualquer modalidade de conteudo, inclusive veiculado por
terceiras(os), pressupde que a candidata, o candidato, o partido, a federacdo ou a coligacdo tenha verificado a
presenca de elementos que permitam concluir, com razodvel seguranca, pela fidedignidade da informagdo,
sujeitando-se as pessoas responsdveis ao disposto no art. 58 da Lei n?2 9.504/1997, sem prejuizo de eventual
responsabilidade penal. (Redacdo dada pela Resolugdo n? 23.671/2021)

Art. 92-A. E vedada a divulgacdo ou compartilhamento de fatos sabidamente inveridicos ou gravemente
descontextualizados que atinjam a integridade do processo eleitoral, inclusive os processos de votag¢do, apurag¢do
e totalizagdo de votos, devendo o juizo eleitoral, a requerimento do Ministério Publico, determinar a cessacdo do
ilicito, sem prejuizo da apurag¢do de responsabilidade penal, abuso de poder e uso indevido dos meios de
comunicac¢do. (Incluido pela Resolugcdo n® 23.671/2021)
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42 -LGPD - PROPAGANDA ELEITORAL.

Desinformagdo (Res.-TSE n2 23.610/2019).

Fake News / Misinformation Disinformation Infodemic
Noticias Falsas Desinformacgéo Infodemia

Informacgdes falsas erradas ou
equivocadas mas sem a Informagéo produzida com Uma quantidade enorme
intencdo de prejudicar; 0 proposito de manipular ou de informagéao produzida
enganar ou para ganho sobre o mesmo assunto;
Sem checagem; préprio;
Disseminacdo massiva de
Carece de normas editoriais e de Baseadas ou ndao em fatos informacgéo sobre o
veiculos de comunicacéo; cientificos e mesmo assunto de fontes
acontecimentos reais e confiaveis e de fontes ndo
Danifica a credibilidade da refeitas para parecer confiaveis.
informagao verdade com o objetivo de
enganar.
Baseadas ou ndo em fatos
cientificos e acontecimentos
reais e refeitas para parecer
verdade.

https://www.blogs.unicamp.br/mindflow/fake-news-desinformacao-e-infodemia-qual-a-diferenca/
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Desinformagdo (Res.-TSE n2 23.610/2019).

RO-EI - Recurso Ordindrio Eleitoral n2 060397598 - CURITIBA - PR, Acérddo de 28/10/2021, Relator(a) Min. Luis Felipe
Salomado.

RECURSO ORDINARIO. ELEI(;OES 2018. DEPUTADO ESTADUAL. ACAO DE INVESTIGACAO JUDICIAL ELEITORAL (AIJE). USO INDEVIDO
DOS MEIOS DE COMUNICACAO SOCIAL. ABUSO DE PODER POLITICO E DE AUTORIDADE. ART. 22 DA LC 64/90. TRANSMISSAO AO
VIVO. REDE SOCIAL. DIA DO PLEITO. HORARIO DE VOTACAO FATOS NOTORIAMENTE INVERIDICOS. SISTEMA ELETRONICO DE
VOTACAO. FRAUDES INEXISTENTES EM URNAS ELETRONICAS. AUDIENCIA DE MILHARES DE PESSOAS. MILHOES DE
COMPARTILHAMENTOS. PROMOGAO PESSOAL. IMUNIDADE PARLAMENTAR COMO ESCUDO PARA ATAQUES A DEMOCRACIA.
IMPOSSIBILIDADE. GRAVIDADE. CASSAGAO DO DIPLOMA. INELEGIBILIDADE. PROVIMENTO.

(...)

9. Hipdtese inédita submetida a esta Corte Superior é se ataques ao sistema eletrénico de votacdo e d democracia, disseminando
fatos inveridicos e gerando incertezas acerca da lisura do pleito, em beneficio de candidato, podem configurar abuso de poder
politico ou de autoridade - quando utilizada essa prerrogativa para tal propdsito — e/ou uso indevido dos meios de comunicagdo
quando redes sociais sdo usadas para esse fim.

10. Os arts. 19, Il e pardgrafo Unico, e 14, § 92, da CF/88, além dos arts. 19 e 22 da LC 64/90 revelam como bens juridicos tutelados a
paridade de armas e a lisura, a normalidade e a legitimidade das eleicées. Ndo hd margem para duvida de que constitui ato
abusivo, a atrair as sangdes cabiveis, a promog¢do de ataques infundados ao sistema eletrénico de votacdo e a propria democracia,
incutindo-se nos eleitores a falsa ideia de fraude em contexto no qual candidato sobrevenha como beneficidrio dessa pratica.

11. O abuso de poder politico configura—se quando a normalidade e a legitimidade do pleito sdo comprometidas por atos de
agentes publicos que, valendo-se de sua condi¢do funcional, beneficiam candidaturas em manifesto desvio de finalidade.
Precedentes.

12. Invidvel afastar o abuso invocando-se a imunidade parlamentar como escudo. No caso de manifestacdes exteriores a Casa
Legislativa a que pertence o parlamentar, "hd necessidade de verificar se as declara¢cdes foram dadas no exercicio, ou em razdo do
exercicio, do mandato parlamentar; ou seja, se o denunciado expressou suas opinides, sobre questdes relacionadas a politicas
governamentais; e se essas opinides se ativeram aos pardmetros constitucionalmente aceitos, ou se teriam extrapolado eventuais
pardmetros das imunidades materiais" (voto do Min. Alexandre de Moraes no Inquérito 4.694/DF, DJE de 12/8/2019).
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Desinformagdo (Res.-TSE n2 23.610/2019).

RO-EI - Recurso Ordindrio Eleitoral n2 060397598 - CURITIBA - PR, Acérddo de 28/10/2021, Relator(a) Min. Luis Felipe
Salomado.

13. A internet e as redes sociais enquadram-se no conceito de "veiculos ou meios de comunicag¢do social" a que alude o art. 22 da
LC 64/90. Além de o dispositivo conter tipo aberto, a Justica Eleitoral ndo pode ignorar a realidade: € notério que as Eleicdes 2018
representaram novo marco na forma de realizar campanhas, com claras vantagens no uso da internet pelos atores do processo
eleitoral, que podem se comunicar e angariar votos de forma mais econdbmica, com amplo alcance e de modo personalizado
mediante interacdo direta com os eleitores.

14. No caso, constata-se sem nenhuma dificuldade que todas as declara¢des do recorrido durante sua live, envolvendo o sistema
eletronico de votagdo, sdo absolutamente inveridicas.

15. Quanto ds urnas eletronicas de sec¢des eleitorais do Parand, o recorrido atribuiu-lhes a pecha de "fraudadas", "adulteradas" e
"apreendidas" e apontou que "eu t6 com toda a documentag¢do aqui da prépria Justica Eleitoral". Todavia, (a) inexistiu apreensdo,
mas mera substituicdo por problemas pontuais; (b) além da j&d enfatizada seguranca das urnas eletrénicas, a Corte de origem
realizou auditoria antes do segundo turno — na presenca de técnicos da legenda do candidato - e nada constatou; (c) é falsa a
narrativa de que a suposta fraude estaria comprovada na "documentag¢do aqui da propria Justica Eleitoral", ndo havendo nenhuma
menc¢do a esse respeito nas atas das respectivas sec¢oes.

16. No tocante a declarag¢do de que "nds ndo vamos aceitar que uma empresa da Venezuela, que a tecnologia que a gente ndo tem
acesso, defina a democracia no Brasil", trata-se de inverdades refutadas inimeras vezes: (a) sendo a Justica Eleitoral criadora e
desenvolvedora da urna eletrdnica, seria no minimo contraditério dizer que ndo hd acesso a tecnologia de sistemas; (b) a empresa
que produz as urnas ndo é venezuelana - o que, alids, por si s6, ndo representaria qualquer problema se fosse verdade.

17. E falsa a afirmativa de que apenas Brasil e Venezuela empregam urnas eletrénicas. Segundo o Instituto Internacional para a
Democracia e a Assisténcia Social, 23 paises as utilizam em elei¢des gerais e outros 18 em pleitos regionais, incluidos Canadd,
Franca e algumas localidades nos Estados Unidos, o que também jd foi esclarecido pela Justiga Eleitoral.
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Desinformagdo (Res.-TSE n2 23.610/2019).

RO-EI - Recurso Ordindrio Eleitoral n2 060397598 - CURITIBA - PR, Acérddo de 28/10/2021, Relator(a) Min. Luis Felipe
Salomado.

18. Inexistiu fraude nas Eleigdes 2014. Para além das inUmeras ocasides em que a Justica Eleitoral cumpriu com transparéncia seu
dever de informagdo, houve auditoria externa conduzida pela grei derrotada naquele pleito, nada se identificando como irregular.

19. Os dividendos angariados pelo recorrido sdo incontroversos. A live ocorreu quando a votac¢do ainda estava aberta no Parand, ao
passo que o acesso 4 internet ocorre de qualquer lugar por dispositivos méveis, reiterando-se que a transmissdo foi assistida por
mais de 70 mil pessoas, afora os compartilhamentos do video.

20. O recorrido valeu-se das falsas denuncias para se promover como uma espécie de paladino da justica, de modo a representar
eleitores inadvertidamente ludibriados que nele encontraram uma voz para ecoar incertezas sobre algo que, em verdade, jamais
aconteceu. Também houve autopromog¢do ao mencionar que era Deputado Federal e que a imunidade parlamentar |lhe permitiria
expor os hipotéticos fatos.

21. Gravidade configurada pela somatoéria de aspectos qualitativos e quantitativos (art. 22, XVI, da LC 64/90). O ataque ao sistema
eletronico de votag¢do, noticiando-se fraudes que nunca ocorreram, tem repercussdo nefasta na legitimidade do pleito, na
estabilidade do Estado Democrdtico de Direito e na confiangca dos eleitores nas urnas eletrénicas, utilizadas hd 25 anos sem
nenhuma prova de adulteracdes. Além disso, reitere—se a audiéncia de mais de 70 mil pessoas e, até 12/11/2018, mais de 400 mil
compartilhamentos, 105 mil comentdrios e seis milhdes de visualizag¢des.

22. Na linha do parecer ministerial, "a transmissdo ao vivo de contelddo em rede social, no dia da eleigdo, contendo divulgacdo de
noticia falsa e ofensiva por parlamentar federal, em prol de seu partido e de candidato, configura abuso de poder de autoridade e
uso indevido de meio de comunicac¢do", sendo grave a afronta d "legitimidade e normalidade do prélio eleitoral".

23. Recurso ordindrio provido para cassar o diploma do recorrido e declard-lo inelegivel (art. 22, X1V, da LC 64/90), com imediata
execucdo do aresto, independentemente de publicagdo, e recdlculo dos quocientes eleitoral e partiddrio.
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Remog¢do de conteldo da internet (Res.-TSE n2 23.610/2019).

Art. 38. A atuagdo da Justica Eleitoral em relagdo a conteldos divulgados na internet deve ser realizada com a menor interfer éncia

possivel no debate democrdtico (Lei n® 9.504/1997, art. 57-1J).

§ 12 Com o intuito de assegurar a liberdade de expressdo e impedir a censura, as ordens judiciais de remoc¢cdo de conteudo divulgado

na internet serdo limitadas s hipdteses em que, mediante decisdo fundamentada, sejam constatadas violagdes das regras eleitorais
ou ofensas a direitos de pessoas que participam do processo eleitoral.

§ 22 A auséncia de identificacdo imediata da usudria ou do usudrio responsdvel pela divulga¢cdo do conteddo ndo constitui
circunstdncia suficiente para o deferimento do pedido de remog¢do de conteudo da internet.

§ 32 A publicagdo somente serd considerada andénima caso ndo seja possivel a identificagdo das usudrias ou dos usudrios apds a
adog¢do das providéncias previstas no art. 40 desta Resolugdo.

§ 42 A ordem judicial que determinar a remog¢do de conteudo divulgado na internet fixard prazo razodvel para o cumprimento, ndo
inferior a 24 (vinte e quatro) horas, e deverd conter, sob pena de nulidade, a URL e, caso inexistente esta, a URI ou a URN do
conteudo especifico, observados, nos termos do art. 19 da Lei n? 12.965/2014, o Gmbito e os limites técnicos de cada provedor de
aplicagdo de internet.

§ 52 Em circunstdncias excepcionais devidamente justificadas, o prazo de que trata o pardgrafo anterior poderd ser reduzido.

§ 62 O provedor responsdvel pela aplicagdo de internet em que hospedado o material deverd promover a sua remoc¢do dentro do
prazo razodvel assinalado, sob pena de arcar com as sangdes aplicdveis d espécie.

§ 72 Realizada a eleicdo, as ordens judiciais de remog¢do de conteldo da internet ndo confirmadas por decisdo de mérito transita da
em julgado deixardo de produzir efeitos, cabendo & parte interessada requerer a remog¢do do conteldo por meio de ag¢do judicial
auténoma perante a Justica Comum.

§ 82 Os efeitos das ordens de remocdo de conteddo da internet relacionadas a candidatas ou candidatos que disputam o segundo
turno somente cessardo apos a realizagdo deste.

§ 92 As sang¢des aplicadas em razdo da demora ou do descumprimento da ordem judicial reverterdo aos cofres da Unido.
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Remog¢do de conteldo da internet (Res.-TSE n2 23.610/2019).

Art. 62 A propaganda exercida nos termos da legislagdo eleitoral ndo poderd ser objeto de multa nem cerceada sob alegag¢do do
exercicio do poder de policia ou de violagdo de postura municipal, casos em que se deve proceder na forma prevista no art. 40 da

Lei n2 9,504/1997 (Lei n® 9.504/1997, art. 41, caput).

§ 12 O poder de policia sobre a propaganda eleitoral serd exercido juizas ou juizes designadas(os) pelos tribunais regionais
eleitorais, nos termos do art. 41, § 12, da Lei n2 9.504/1997, observado ainda, quanto & internet, o disposto no art. 82 desta
Resolugdo.

§ 22 O poder de policia se restringe ds providéncias necessdrias para inibir prdticas ilegais, vedada a censura prévia sobre o teor
dos programas e das matérias jornalisticas a serem exibidos na televisdo, na rdadio, na internet e na imprensa escrita (Lei n?
9.504/1997, art. 41, § 29).

§ 32 No caso de condutas sujeitas a penalidades, a autoridade eleitoral delas cientificard o Ministério Publico, para os fins previstos
nesta Resolugdo.

Art. 72 O juizo eleitoral com atribui¢des fixadas na forma do art. 82 desta Resolugdo somente poderd determinar a imediata re tirada
de conteldo na internet que, em sua forma ou meio de veiculagdo, esteja em desacordo com o disposto nesta Resolugdo.

§ 12 Caso a irregularidade constatada na internet se refira ao teor da propaganda, ndo serd admitido o exercicio do poder de
policia, nos termos do art. 19 da Lei n? 12.965/2014;

§ 22 Na hipotese prevista no § 12 deste artigo, eventual noticia de irregularidade deverd ser encaminhada ao Ministério Publico
Eleitoral.

Art. 82 Para assegurar a unidade e a isonomia no exercicio do poder de policia na internet, este deverd ser exercido:

| - nas elei¢cdes gerais, por uma(um) ou mais juizas ou juizes designadas(os) pelo tribunal eleitoral competente para o exame do
registro da candidata ou do candidato alcancado pela propaganda;

Il - nas eleicdes municipais, pela juiza ou pelo juiz que exerce a jurisdigdo eleitoral no municipio e, naqueles com mais de uma zona
eleitoral, pelas juizas eleitorais e pelos juizes eleitorais designadas(os) pelos respectivos tribunais regionais eleitorais.
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48 —COMPATIBILIZACAO DA PROTECAO A PRIVACIDADE/AOS
DADOS PESSOAIS E O PRINCIiPIO DA
PUBLICIDADE/TRANSPARENCIA/ACESSO A INFORMACGCAO.

Monetiza¢cdo dos dados pessoais. Relevdncia dos grandes bancos de dados mantidos pela iniciativa
publica e privada. Expressivos prejuizos que decorrem de incidentes de vazamento/manipulacdo de dados.

A LGPD advém no sentido de regulamentar e trazer norte e limitagdes a esse novo desenrolar das relagdes
pessoais.

Associacdo automdtica da LGPD a nogdes de retrocesso no que diz respeito d publicidade e a
transparéncia da administracdo publica é equivoco. Em principio, ndo emergem contradicdes entre a LGPD
e o principio da publicidade/a transparéncia/o direito de acesso a informacgdo.

Hd necessidade de compatibilizagdo dos normativos, que muito mais se complementam do que se
chocam. Ndo se trata de uma batalha entre normas, ndo se trata de um embate entre o bem,
personificado na ampla transparéncia, e o mal, consubstanciados na prote¢do de dados.

A tarefa ndo é fdcil. Ao contrdrio, demandard didlogos amplos e aprofundados, reflexdes ponderadas e
comedidas, para que ndo haja atropelos na equaliza¢do das propostas envolvidas nos direitos
constitucionais de acesso a informac¢do e & privacidade/protecdo de dados pessoais.

No momento, essa é a ténica do trabalho desenvolvido no Gmbito do TSE nas questdes relacionadas a
implementacdo da LGPD. O trabalho do corpo técnico do tribunal vem fluindo e oportunamente as
questoes de viés mais complexo serdo levadas a apreciagdo do proprio colegiado, a fim de que o
pensamento coletivo alcance a melhor medida nas escolhas relativas ao tema.
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