SECRETARIA DE INFORMATICA
COORDENADORIA DE INFRAESTRUTURA COMPUTACIONAL

ELEICOES 2020.
Procedimentos

1. JE-CONNECT

1.1. Ha oito (8) tipos de kits JE-Connect, conforme imagens abaixo. A MSE deve ser inserida
primeiramente na porta USB para inicializar o sistema JE-Connect (dar boot).

Imagem 1: Pen-drive azul é a Midia com Sistema Embarcado (MSE).
Pen-drive preto é a Midia Chave (MC)

Imagem 2: Pen-drive azul é a Midia com Sistema Embarcado (MSE)
Pen-drive prata é a Midia Chave (MC)
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Imagem 3: Pen-drive preto com logo Multilaser é a Midia com Sistema Embarcado (MSE).
Pen-drive vermelho é a Midia Chave.

Imagem 4: Pen-drive preto com logo Multilaser é a Midia com Sistema Embarcado (MSE).
Pen-drive prata é a Midia Chave.
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Imagem 5: Pen-drive Kingston (DataTraveler 100 G3) preto é a Midia com Sistema Embarcado
(MSE). Pen-drive vermelho é a Midia Chave.
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Imagem 6. Pen-drive Kingston (DataTraveler 100 G3) preto é a Midia com Sistema Embarcado
(MSE). Pen-drive preto é a Midia Chave (MC)
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Imagem 7: Pen-drive Kingston (DataTraveler 100 G3) preto é a Midia com Sistema Embarcado
(MSE). Pen-drive Kingston (DataTraveler 100 G3) preto com a fita amarela é a Midia Chave (MC).
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Imagem 8: Pen-drive preto com logo Multilaser é a Midia com Sistema Embarcado (MSE). Pen-
drive Kingston (DataTraveler 100 G3) preto com a fita amarela é a Midia Chave (MC).

1.2. Para a inicializacdo, com o computador desligado, introduza o pen-drive Sistema (MSE) em
uma porta USB; ligue o computador e inicialize o sistema pelo pen-drive;

ATENCAO: A MSE nio pode ser removida até que o computador seja completamente
desligado. Caso isso aconteca, ha o risco de inutilizar o sistema.
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1.3 Caso o computador nao inicialize pelo pen-drive, siga os passos abaixo:
a) Ligue novamente o computador e, durante a inicializagao, pressione:
a.1) tecla F9, se estiver usando notebook HP;
a.2) tecla F12, se estiver usando notebook DATEN;
a.3) tecla F11, se estiver usando notebook POSITIVO.
a.4) tecla F8, se estiver usando outros modelos

b) Selecione o dispositivo USB: Kingston ou Innostor (caso esteja utilizando MSE com Logo
Multilaser).

Please select boot device: J

SATA:PH-SANSUNG HD322G.J
CD/DUD :SH-ATAPT iHAS124 B

on DataTraveler
altek PXE B82 Doa

T and L to move selection
ENTER to select boot dewice
ESC to boot using defaults

c) Aguarde o sistema reiniciar.

1.3. Apds dar o boot com a MSE, observe a primeira mensagem que aparece deve conter o texto
“Iniciando JE-Connect ...”, aguarde até que seja pedido o PIN. Coloque o pen-drive de senha
(MC) em uma outra entrada USB e informe o PIN correto (ver etiqueta). Logo que o sistema
aceitar a senha, retire o pen-drive de senha (MC) e aguarde a tela de configuracdo da conexdo.
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EC: homologa.jec.mt.0006635.100.00001 ! iy

JE-Connect: 2018-2108-PMW
EC-Gerador: 2018,134-PMW
peraclonal: 2018.08.23-01H

i
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1.4. Tela de configuracao

Je Connect - Versdo: v2018-2108-PMW

‘ Justica Eleitoral : Este sistema so deve ser
Aplicativo de Conexao utilizado por pessoas
‘ autorizadas pelaJustica Eleitoral.

| 0 uso fora desta condicdo pode
|| configurar crime Eleitoral.

Jis i_ ------------ HEA W IET 7 |
_— |I i Conexdes habiltadas—— LRl |'
Wil | | © Rede Externa via DHCP g Conettar ,
) : el L, '
B || € Rede Movel 3G/4G k PR
|1 € Rede wifi / (
| € Rede da Justica Eleitoral via DHCP
" Rede da Justica Eleitoral via IP fixo : (

Rede e Monitoramento TR TS

Status: desconectado

______ Status VPN: desconectado
S51D: Provedor VPN:
IP: 0.0.0.0 VPN IP: 0,0.0.0
Mascara: 0.0,0.0 173 i
Gateway: 0.0.0.0 Laténcia:
DMS: 0.0.0.0 DNS probe:
Acdes

et 3 43 Desligar Computador
iy ZMTIECONMECTZ018663510000001

Simulado |

a) Rede Externa via DHCP:

- Usado quando o local possui internet e o endereco IP é fornecido automaticamente
(DHCP) pela rede.

- (Geralmente, essa podera ser a primeira op¢ao de conexao fornecida no local).
- Se o local de transmissao nao tiver disponivel o servico de conexdo automatica (DHCP),

o JE-Connect ficara tentando conectar indefinidamente. Neste caso, deve-se configurar
o kit com IP fixo.

- Se ao tentar a conexdo “Rede Externa via DHCP” e o JE-Connect ndo exibir a mensagem

“conectado” no painel da esquerda (Rede e Monitoramento) em até 1 minuto, pode-se
concluir que o local ndo tem o servico DHCP disponivel.

b) Rede Externa via IP fixo:

- Usado quando o local possui internet e o endereco IP ndo é fornecido

automaticamente (DHCP) pela rede.
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- Clicar em “Agdes”, “Configuracdes” e fornecer a senha 12345678.

Autorizagdo

Caodigo de Autorizaciao

R

L LA (b o0 i 11 I LA LA b e
0.0.0.0 VPN IP: 0.0.0.0

- Informar os dados de IP fixo da rede, fornecido pelo responsavel no local, conforme
abaixo e clique em “Salvar” e OK:

Conflguragées do JE-Connect

Conexdo l Instaladpr | oﬁcia:llzécléb | Logs |

SRR CRNELEM Rede Externa via IP fixo

Interface de rede |re.thO vl

VPN | Rede da justica Eleitoral |

¥ Rede Externa via DHCP
¥ Rede Externa via IP fixo -

Endereco IP (1921681 2 |

Mascara

Gateway

DNS
iy

4 i i
¥ Rede Wif T ‘-
[viiRede Mavel BG4 Gt !

kel Salvar l ) Fechar ]LI

c) Rede Mdvel 3G/4G: necessita de modem 3G/4G colocado em uma porta USB
d) Rede Wifi: informar o nome da rede e a senha de acesso
e) Rede da Justica Eleitoral via DHCP:

- Usado com BGAN ou na rede da Justica Eleitoral (no TRE) e o endereco IP é fornecido
automaticamente (DHCP) pela rede.

Pagina 6 de 16



f) Rede da Justica Eleitoral via IP fixo:

- Usado na rede da Justica Eleitoral (no Cartdrio Eleitoral ou no TRE) e o endereco IP ndao
¢é fornecido automaticamente (DHCP) pela rede.

- Clicar em “A¢6es”, “Configuracdes” e fornecer a senha 12345678.

Autorizagdo

TR B,
0.0.0.0

0 A 0 LA & o
|
VPN IP:

0.0,0.0

- Informar os dados de IP fixo da rede do cartdrio, conforme abaixo e clique em “Salvar”
e OK:

| conexéo | instalador |

Conexdo padrdo |Rede da Justica Eleitoral via IP fixo :l

Interface de rede |etho vl

VPN Rede da Justiga Eleitoral

[v Rede da Justi¢a Eleitoral via DHCP
[T Rede Wifi da Justi¢a Eleitoral

[v Rede da Justiga Eleitoral via IP fixo

Endereco IP (10165 1.100 | N
L Mascara (255.255,255.0 |
[l Gateway (1001651 70 |

DNS (10181 .3

kol Salvar | &) Fechar ! ’
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- Configuracdo da rede nos cartorios:

Endereco IP: 10.165.ZE.X

Mascara: 255.255.255.0

Gateway: 10.165.ZE.70

DNS: 10.18.1.3

Legenda:
ZE = Colocar o numero da Zona Eleitoral

X = Qualquer numero entre 220 e 230

1.5. Uma vez configurada a conexao clicar em “Conectar” e aguardar as mensagens de
confirmagao.

Je Connect - Versdo: v2018-2108-PMW

Justica Eleitoral i Este sistema so deve ser
Aplicativo de Conexdo utilizado por pessoas
autorizadas pela Justica Eleitoral.
0 uso fora desta condigdo pode
configurar crime Eleitoral.

Rede Externa via DHCP fisp Loneciar

Rede Externa via IP fixo!

Rede Movel 3G/4G

C
i
I('“

i

Rede Wifi

(" Rede da Justica Eleitoral via DHCP
0

Rede da Justiga Eleitoral via IP fixo

Rede e Monitoramento

Status: desconectado Status VPN: desconectado
SS1D: Provedor VPN:

IP: 0.0.0.0 VPN IP: 0.0.0.0
Mascara: 0.0.0.0

Gateway: 0.0.0.0

Laténcia:
DMS: 0.0,0,0

DNS probe:

Acdes

] €¥) Desligar Computador

B ZMTIECONNECTZ01 856351 0000001

Simulado |
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1.6. Estabelecida a conexdo a tela abaixo aparecera.

a) Se ndo houver nenhum bloqueio, ou se as configura¢des do kit estiverem corretas, o JE-
Connect exibira o texto “conectado” no campo Status VPN e “OK” no DNS probe.

b) Uma vez estabelecida a conexdo, pode-se testar a transmissdo de dados sobre a mesma,
através do “Navegador” ou do sistema “Transportador”.
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1.7. Ao clicar em “Navegador” sera possivel homologar o kit, fazendo a associagao do Kit ao Local
de Transmissdo (1). Ao clicar em cima de cada informacgao abrird uma janela para que o valor
possa ser preenchido (2). Ao informar todos os dados deve-se “Enviar Dados” (3).

il
i
T

N
g

i
‘r

Para editar algum dado valor, clique nele

Leia atentamente
clique em OK.

Homologacao de Kit

Kit
Certificado: producao.jec.mt.0000297.001.00794

Operador
Nome: vazio

Titulo de Eleltor: vazio
Contato Priméario: vazio
Contato Secundéario: vazio

k Norme do Operados

i

Cancel

Ponto de Transmissao (digite a Zona ou o Noma)
Jona: vario
Nome: varfo

Enviar Dades

—

Homologacao de Kit

Kit
Certificado: producao. jec.mt.0000297.001.007594

Operador

MNome: Teste JE-Connect

Titulo de Eleitor: 833434861880
Contato Primario: 65999999999
Contato Secundario: 65222222222

Ponto de Transmissao (digite a Zona ou o Nome)
Loma: 61
Nome: ESCOLA MUNICIPAL VISTA ALEGRE

Enviar Dados
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2. Oficializagao
A Oficializagdo do Kit JE-Connect deve ser feita até as 12h do dia do pleito, pode ser feita de forma
manual ou automatica.

Cdédigo de Oficializacdo 1° Turno: GQNZDIWC

Cddigo de Oficializagao 2° Turno: 7UAYI698

2.1 A Oficializagdo Manual pode ser feita a qualquer momento ao clicar em “Agdes” (1),
“Configuragoes” e fornecer a senha 12345678 (2). Selecionar a aba “Oficializar” e informar a senha
correspondente ao turno (3). Ao voltar a tela principal do JE-Connect, observar se a fase mudou para
"Oficial 12 Turno" ou "Oficial 22 Turno" (4).

| Conexdo | Instalador | Oficialzacio
Forgar Ofidalizagdo

Forgar oficialzacde para o 12 Turno

Certificado oficial | ol homologa,jec.pr.0006175.001.15606,p1 2.enc |
Codigo de [

Fercar Oficialzacdo
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2.2 A Oficializacdo automatica é quando aparece a tela de Oficializacao, neste caso deve-se fazer
conforme segue:

2.2.1 Marcar a opgao "Li e compreendi as instrugdes(1)";

2.2.2 Digitar a Senha respectiva de 12 ou de 22 Turno, no campo "Cdédigo(senha) de
Oficializagdo (2)" e clicar no botdo Oficializar;

2.2.3 Se a senha estiver certa, devera ser exibida a seguinte mensagem: Oficializagdo

realizada com Sucesso!!
Oficializagao = —
- Conexdo | Instalador & |

. . . ~ 0 Forcar Oficlalizagio
Oficializacao JE-Connect 12 Turno S
Este sistema estd em fase de SIMULADO e precisa ser oficializado. Cartiicads aficlal S o1 homologa jec.pr.0006179.001.15606.pl2.enc_ |
Codigo de oficialzacio i
- A oficializago podera ser realizada a partir das 00:00h de 12/09/2014; & :
o S : g Oficializagio
- A oficializagéo é obrigatéria a partir das 20:00h de 03/10/2014; ereer fe

1. Digite o cddigo de oficializacéo de sua Zona Eleitoral;
2. Clique em Oficializar;

1

v Li'e compreendi as instrugoes

Certificado oficial |01‘elezol4.jeccnnect.tre-t0.001.04506.p12.enc

Cadigo de oficializacdo (2)

Oficializar

_osew |

2.4 Ao voltar a tela principal do JE-Connect, observar se a fase mudou para "Oficial 12 Turno"
ou "Oficial 22 Turno".

Justica Eleitoral = Este sistema somente pode ser
Aplicativo de Conexdo utilizado por pessoas
autorizadas pela Justica Eleitoral.
0 uso fora desta condicdo é crime
Eleitoral.

~Conexdes habil

&L Conectar

® Rede Externa via DHCP

() Rede Externa via |P fixo l 4 Transportador l

) Rede Wifi

() Rede da Justica Eleitoral via DHCP l @ havegador l

() Rede da Justica Eleitoral via IP fixo [ X Configuragdes |
~Rede e itorament:

Conectividade: desconectado Provedor VPN:

IP: 0.0.0.0 VPN: desconectado

Mascara: 0.0.0.0 VPN IP: 0.0.0.0

Gateway: 0.0.0.0 Laténcia: =

DNS: 0.0.0.0 DNS probe: -
O )

Agdes Ivl [@ Desligar Computadcr]

[ O ZPRIECONNECT201600115606 Simulado |
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3 TRANSPORTADOR

3.2 Usando o Sistema Transportador

a) Abrir o “Sistema Transportador 2018” (1), quando solicitar a Oficializagdao confirme.
Onde se via “SIMULADOQ” se vera “OFICIAL”. Escolha o Pleito correspondente ao modo
Oficial (2). Clique em “Relatdrios” (3).
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b) Clique na opcdo “Espelho de diretérios” e depois no icone salvar (disquete) e salve no
diretodrio selecionado (FAT).

Relatdrios

Rotiros ——— [Ql@fo] [« <[ [n]  [DIZIN] (@i

| [Espelho de dirstérios |

[ Acompanhaments de Seio |

Justica Eleitoral
Transportador
Justica Eleitoral
SIMULADO

Nome da estagdo: ZMT003STL
Diretério

M:\aplic\sepal1\dados-
aplicacao\transportadoripleitol3153\lid
M:\aplic\sepal1\dados-
aplicacao\transportadar\pleitol 3153 pe

c) Leitura de MR: Clicar no botdo “Leitura” (1) e verificar se a op¢ao “Memédria de
Resultado” esta selecionada (2) e inserir a MR a ser lida na USB do computador.

d) Clicar no botdo “Iniciar” (3) e a cada mensagem de inserir nova midia, prossiga com a
leitura ou clique “Encerrar” (4) quando acabar.

Origem: (8 Memdria de Resultado ) Outro m

7 Iniciar

Insira novas unidades ou encerre aleitura...

[ Segoes lidas: 1 T Segoes com erro: 0

104/10/2018 10:18:17

e
Lendo arquivos de uma “

04/10/2018 10:15:17
Municipio: 30670 Zona: 0001 Segdo: 1000
-Boletim de Uma
-Registro Digital do Voto

-Assinatura @
*

Insira novas unidades ou encerre a leitura ...

Pagina 14 de 16



e) Transmissao de BU’s: Clicar no botdo “Transmitir” (1) e depois em “Iniciar” (2), observe
a mensagem de “Transmissdo concluida” (3).

Transmissdo

04/10/2018 10:20:38

0

04/10/2018 10:20:39

Transmitindo arquivos’

Total de pacotes lidos: 1 v/

04/10/2018 10:20:38

Total de pacotes transmitidos com sucesso: 1

Arquivos:

Registro Digital do Voto (rdv): 1

Assinatura (vscmr): 1

Boletim de Urna (bu); 1 V/
04/10/2018 10:20:35

P

Gravando informacfes no log. Aguarde ... u

04/10/2018 10:20:35

Transmissao Concluida com Sucesso

f

f) Clicar em “Acompanhar” e depois “Pesquisar” para verificar a situagao dos arquivos
transmitidos.

U3 Acompanhar

Municipio: [CUABA || Zona: (0001w segdo: [Todas [¥] [ pesquisar

Resultado
Municipio Zona | Secdo Arquivo Situacdo do Arquivo Situacdo da Secdo

CUIABA 0001|1000  |Boletim de Uma \Validado Recebida
CUIABA 0001 1000  |Registro Digital do Yoto Validado Recebida
CUIABA 0001|1000  |Assinatura \Validado Recebida
CUIABA 0001|1002  |Boletim de Uma \Validado Recebida
CUIABA 0001 1002 |Registro Digital do Yoto Validado Recebida
CUIABA 0001|1002 |Assinatura Validado Recebida

g) Ao final das leituras e da transmissao, entre em contato com o Cartério Eleitoral para a
verificagao do conteudo transmitido.

h) Clique no botao “Sair”.
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3.3 Desligando o computador

a) Clique em “Desconectar” e depois em “Desligar Computador” (1).

b) Aguarde até que o computador se desligue e entdo retire o pen-drive do sistema JE-
Connect.

c) Ligar o computador novamente e verificar se o mesmo inicializa corretamente, caso
necessite, retorne as configuragdes de BIOS/SETUP originais do computador parceiro.

d) Recolha e organize as MR e demais materiais sob sua responsabilidade e retorne
conforme o roteiro previamente passado pelo Cartdrio.

4 CONTATOS

2.1. Contato do suporte técnico do TRE-MT em Cuiab4: 65 3362-8000
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